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PODER JUDICIARIO
SUPERIOR TRIBUNAL MILITAR

ATO NORMATIVO N2 692

Dispoe
sobre o
Plano
Operacional
de Gestdo e
de
Privacidade
de Dados
Pessoais da
Justica
Militar da
Unido.

0 MINISTRO-PRESIDENTE DO SUPERIOR TRIBUNAL MILITAR, no uso das atribuicdes que lhe
sao conferidas pelo inciso XXV do art 62 do Regimento Interno; e

CONSIDERANDO a Lei n? 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de
Dados (LGPD), e

CONSIDERANDO a Resolucdo n? 340, de 27 de novembro de 2023, que "institui a Politica de
Governanga Arquivistica, da Informagdo, dos Dados e do Conhecimento, no dmbito da Justica Militar da Unido" ,

RESOLYVE:

Art. 12 Fica instituido o Plano Operacional de Gestdo e de Privacidade de Dados
Pessoais da Justica Militar da Uniao (JMU).

Art. 22 Para os efeitos deste Ato Normativo, consideram-se:

I - dado pessoal: aquele relativo a uma pessoa identificada ou identificavel, ou
seja, nao apenas as informacOes que identificam diretamente uma pessoa (ex.: nome, CPF, RG),
mas também as que, tratadas dentro de um contexto, em conjunto com outras informagdes,
permitem a identificacdo de uma pessoa (ex.: profissdo, endereco, sexo, idade);

IT - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiacdo a sindicato ou a organizacao de carater religioso,
filoséfico ou politico, dado referente a salde ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural;

III - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razodveis e disponiveis na ocasido de seu
tratamento;

IV - confidencialidade: propriedade de que a informacdo nao esteja disponivel ou
ndo seja revelada a pessoa fisica, a sistema, a érgao ou a entidades ndo autorizadas ou nao
credenciadas;

V - controlador: pessoa juridica de direito publico a quem compete definir todas
as acles relativas ao tratamento dos dados pessoais, cuja funcdo nao poderd ser exercida por
pessoas naturais que atuem como profissionais subordinados a uma pessoa juridica ou como
membros de seus 6rgaos;

VI - encarregado: pessoa fisica ou juridica responsdvel por, entre outras
atribuicbes, realizar a comunicacao entre a Autoridade Nacional de Protecao de Dados, os
titulares dos dados e o controlador, bem como conhecer, detalhadamente, todo o tratamento
efetivado de dados pessoais na instituicao;

VII - Autoridade Nacional de Protecao de Dados Pessoais: 6rgao vinculado a
Presidéncia da Republica, ao qual caberd, entre outras atribuicdes, fiscalizar a aplicacdo da
Lei Geral de Protecao de Dados (LGPD) nas entidades do poder plblico e aplicar sancdes, em
caso de descumprimento de suas determinacodes;

VIII - operador: pessoa fisica ou juridica de direito plblico ou privado que



realiza o tratamento em nome do controlador, cuja atividade ndo poderd recair sobre
subordinados, tais como magistrados, servidores pulblicos ou equipes de trabalho que ja atuam
diretamente sob o poder diretivo do controlador e o integram, expressando a atuacdo deste;

IX - seguranca da informacdo: conjunto de medidas e de acbes necessarias para
garantir que a autenticidade, a confidencialidade, a integridade e a disponibilidade das
informacdes de uma organizacdo ou de um individuo sejam preservadas; e

X — tratamento dos dados: qualquer atividade pertencente ao ciclo de vida dos
dados pessoais.

CAPITULO I
DA PROTECAO DOS DADOS PESSOAIS

Art. 32 Caberd aos drgaos da JMU, observado o disposto neste Ato Normativo e nas
demais normas aplicaveis, assegurar:

I - gestdo transparente da informacdo, propiciando seu amplo acesso e divulgacao;

IT - protecdo da informacao, garantindo-se sua disponibilidade, autenticidade e
integridade; e

III - protecdo da informacdao sigilosa e da privacidade dos dados pessoais,
observada sua disponibilidade, autenticidade, integridade e eventual restricao de acesso.

Art. 42 0s documentos, os processos e os dossiés, em formato fisico ou digital,
contendo informacles pessoais relativas a intimidade, a vida privada, a honra e a imagem
produzidos na JMU serdo de acesso restrito ao agente publico legalmente autorizado e a pessoa
a que se referem.

Art. 52 Na hipdtese de tramitacdo fisica, o documento, o processo ou o dossié de
acesso restrito serd acondicionado em invélucro lacrado.

§ 12 0 servidor que detiver a carga do documento, processo ou dossié adotara as
providéncias necessdrias a salvaguarda do sigilo.

§ 29 Se a tramitacdo fisica ocorrer no ambito da mesma unidade administrativa,
poderao ser adotados, a critério do titular, procedimentos diversos do previsto no caputrdeste
artigo.

Art. 62 Na tramitacao digital, os sistemas utilizados deverao:

I - restringir o acesso ao servidor ou ao magistrado a dados desnecessdrios para
manifestacdo ou ciéncia; e

II - omitir, na hipétese de pesquisa realizada por usuario interno e/ou externo,
as informacdes que possam comprometer a intimidade, a vida privada, a honra ou a imagem da
pessoa a que se referem.

Art. 7° Os servidores das unidades administrativas que custodiem ou tratem
informacbées pessoais com restrigcao de acesso sao autorizados, 1independentemente de
credenciamento, a acessa-las e a geri-las em suas areas de competéncia.

CAPiITULO II
DOS PRINCIPIOS

Art. 82 Deverdo ser considerados os seguintes principios no tratamento de dados
pessoais e em todas as acdes relativas a ele:

I - boa-fé: conviccao de agir com correcdo e em conformidade com o Direito;

II - finalidade: tratamento dos dados com propésitos legitimos, especificos,
explicitos e informados;

III - adequacao: tratamento dos dados compativel com a finalidade pela qual sdo
tratados;

IV - necessidade: limitacdo do tratamento ao minimo necessdrio para o alcance da
finalidade, considerados apenas os dados pertinentes, proporcionais e nao excessivos;

V - livre acesso: garantia aos titulares de consulta facilitada e gratuita sobre a
forma e a duracao do tratamento de seus dados pessoais, bem como sobre a integralidade deles;

VI - qualidade dos dados: garantia aos titulares de exatidao, clareza, relevancia
e atualizacao dos dados de acordo com a necessidade e para o cumprimento da finalidade do
respectivo tratamento;

VII - transparéncia: garantia aos titulares de informacdes claras, precisas e



acessiveis sobre o tratamento de seus dados pessoais e sobre os agentes de tratamento;

VIII - seguranca e prevencao: utilizacdo de medidas técnicas e administrativas que
garantam a protecdao dos dados pessoais contra acessos nao autorizados e a prevencdao contra
situacbes acidentais ou ilicitas que gerem destruicao, perda, alteracao, comunicacdo ou
difusdo desses dados; e

IX - nao discriminacdo: vedacao de realizar o tratamento de dados pessoais para
fins discriminatérios, ilicitos ou abusivos.

CAPITULO III
DO TRATAMENTO DOS DADOS PESSOAIS

Art. 9¢ 0 Tribunal poderd realizar o tratamento minimo dos dados pessoais,
necessario e imprescindivel a garantia do interesse publico e a execucao de suas funcdes
jurisdicional e administrativa.

Art. 10. 0 tratamento dos dados pessoais deverd ser realizado durante todo o
ciclo de vida dos documentos.

Paragrafo tnico. Para a eliminacdao dos dados pessoais, sera utilizado o Plano de
Classificacao e a Tabela de Temporalidade da JMU.

Art. 11. As informacGes sobre o tratamento de dados pessoais deverao ser
fornecidas de maneira simples, clara e acessivel, consideradas as caracteristicas fisico-
motoras, perceptivas, sensoriais, intelectuais e mentais do usudrio, com o uso de recursos
audiovisuais, quando necessario, de forma a proporcionar a informacdo adequada.

Art. 12, 0s documentos, o0s processos e os dossiés deverdao conter apenas as
informacdes pessoais necessdrias a identificacdo dos titulares e a pratica de atos cuja
execucao seja indispensdvel.

Paradgrafo lnico. Para o cumprimento do disposto no caputdeste artigo, os 06rgaos e
as unidades administrativas deverdo adequar os formuldrios de solicitacdo de servicos e os
relatérios gerados pelos sistemas de informacao.

Art. 13. Identificada a necessidade de processamento técnico de informacdo
pessoal por estagidrio ou por empregado de entidade privada que possua vinculo contratual com
a JMU, serao exigidos:

I - a lavratura de termo de credenciamento pela autoridade competente, que poderd
ser substituida pela autorizacdo de acesso, no caso de sistemas informatizados; e

IT - a assinatura de termo de responsabilidade, pelo qual se comprometam a
resguardar o sigilo das informacdes a que tém acesso por forca de suas atribuicdes
profissionais.

CAPITULO IV
DAS RESPONSABILIDADES

Art. 14. Compete ao controlador:

I - realizar a governanca e fornecer as instrucdes para a politica de privacidade
dos dados pessoais;

II - garantir a observancia das instrucdes e das normas sobre protecdo de dados
pessoais na JMU;

III - incentivar a disseminacao da cultura da privacidade de dados pessoais na
JMU;

IV - determinar a permanente atualizacdao deste plano operacional e o
desenvolvimento dos respectivos programas; e

V - manter plblica a informacao sobre os tipos de dados coletados e a forma de sua
utilizacao.

Art. 15. Compete ao encarregado:

I - atuar como canal de comunicacao entre a Justica Militar da Unido, o titular de
dados pessoais e a Autoridade Nacional de Protecao de Dados Pessoais.

IT - prestar esclarecimentos, realizar comunicagbes, orientar operadores e
contratados sobre as praticas a serem adotadas para garantir a protecao dos dados pessoais;

IITI - apoiar a implementacdo e a manutencdao de praticas de conformidade a
legislacao sobre o tratamento de dados pessoais;



IV - determinar a publicidade da dispensa de consentimento para o tratamento de
dados pessoais;

V. - receber as reclamacbes dos titulares quanto ao tratamento de seus dados
pessoais, respondé-las e tomar providéncias para sanar os desvios;

VI - realizar o atendimento dos titulares de dados pessoais internos e externos a
JMU; e

VII - manter a comunicacao sobre o tratamento de dados pessoais com as autoridades
internas e externas a JMU.

Art. 16. Compete ao Comité Executivo de Privacidade e Dados Organicos Abertos -
CESDA:

I - elaborar e submeter ao Comité de Governanca de Tecnologia da Informacdo e
Comunicacdo estudos sobre planejamento, controle e acles de seguranca cibernética;

IT - formular e conduzir diretrizes para o Sistema de Gestdao de Seguranca
Cibernética e da Informacao, considerando as disposicOes da Lei Geral de Protecdo de Dados
Pessoais;

ITI - elaborar diretrizes para o tratamento adequado dos dados pessoais em
cadastros, bases de dados e sistemas da JMU visando a protecao desses dados;

IV - elaborar relatério de impacto para protecdo de dados pessoais, que deverd
descrever os processos de tratamento de dados que possam gerar riscos as liberdades civis e
aos direitos fundamentais dos titulares, bem como conter medidas, salvaguardas e mecanismos de
mitigacao desses riscos;

V - propor acdes de tratamento de dados pessoais;

VI - promover, coordenar e acompanhar as acOes relacionadas a privacidade dos
dados pessoais;

VII - manter interlocucdo com os demais comités e unidades administrativas da JMU,
a fim de conciliar a execucdo das acdes de seguranca cibernética e da informacao;

VIII - acompanhar regulamentacées no ambito do Poder Judicidrio e monitorar o
cumprimento das determinacdes provenientes da Autoridade Nacional de Protecao de Dados (ANPD)
referentes ao tratamento e protecao de dados pessoais; e

IX - propor critérios de classificacdo das informacdes administrativas, a fim de
que possam ter tratamento diferenciado, conforme seu grau de importancia, criticidade, dados
sensiveis e necessidade de compartilhamento.

CAPITULO V
DOS DADOS PESSOAIS SENSIVEIS E ANONIMIZACAO

Art. 17. 0 tratamento de dados pessoais sensiveis somente poderd ocorrer quando o
titular ou seu responsavel legal consentir, de forma especifica e destacada, para finalidades
especificas.

Paragrafo tnico. Os dados pessoais sensiveis receberdo um nivel maior de protecao,
considerando o potencial inerente de gerar discriminacao a seus titulares.

Art. 18. 0 uso compartilhado de dados pessoais sensiveis somente podera ocorrer
ap6s autorizacao do controlador dos dados.

Art. 19. Na realizacdao de estudos em salde plblica, as unidades administrativas
poderdao ter acesso a bases de dados pessoais, que serao tratadas exclusivamente dentro da JMU
e estritamente para a finalidade de realizacao de estudos e pesquisas.

§ 12 0s dados pessoais tratados nos termos do caput deste artigo deverdo ser
mantidos em ambiente controlado e seguro, conforme prédticas de seguranca previstas em
regulamento especifico, que incluam, sempre que possivel, a anonimizacao ou pseudonimizacdo
dos dados, bem como considerem os devidos padrdes éticos relacionados a estudos e pesquisas.

§ 22 A divulgacado dos resultados ou de qualquer excerto da pesquisa de que trata o
caput deste artigo, em nenhuma hipdtese, poderd revelar dados pessoais.

§ 32 Para os efeitos deste artigo, a pseudonimizacdo é o tratamento por meio do
qual um dado perde a possibilidade de associacdo, direta ou indireta, a um individuo, sendo
pelo uso de informacdao adicional mantida separadamente pelo controlador, em ambiente
controlado e seguro.

§ 42 0s dados anonimizados nao sao considerados dados pessoais, nos termos do art.
12 da Lei Geral de Protecao de Dados, salvo quando o processo de anonimizacao ao qual foram
submetidos for revertido.



CAPITULO VI
DA DIVULGACAO

Art. 20. O Superior Tribunal Militar devera publicar, em local de facil acesso e
visualizacao, em seu portal na internet:

I - as hipdéteses que fundamentam a realizacdo do tratamento de dados pessoais;

IT - a previsao legal, a finalidade e os procedimentos para o tratamento de dados
pessoais;

ITT - a identificacdo do controlador e do encarregado, com os respectivos contatos
de correio eletronico;

IV - as responsabilidades dos operadores envolvidos no tratamento; e

V - os direitos do titular, com mencao expressa ao art. 18 da Lei n? 13.709, de 14
de agosto de 2018, a Lei Geral de Protecao de Dados.

Art. 21. A publicidade de informacdes é preceito geral, sendo o sigilo a excecgao,
conforme art. 32, inciso I, da Lei n? 12.527, de 18 de novembro de 2011.

Art. 22. Qualquer falha na seguranca da informacdo relacionada a garantia ou ao
controle de acesso, identificada por qualquer usudrio, deverd ser, imediatamente, comunicada
ao seu superior imediato, que encaminhara a Diretoria de Tecnologia da Informacdo (Ditin),
para avaliacdo e determinacado de acdes corretivas.

Art. 23. O0s dados pessoais dos magistrados, servidores civis e militares,
estagidrios e terceirizados relativos a remuneracdo deverdo ser disponibilizados no Portal da
Transparéncia da Justica Militar da Unido.

Paragrafo tunico. Na publicidade da remuneracdo, os nomes dos magistrados,
servidores civis e militares, estagidrios e terceirizados deverdo ser anonimizados pela
matricula e incluir cargo e lotacao.

Art. 24. O0s dados pessoais coletados pela recepcdo nos Orgdos da JMU deverdo ser
eliminados em 30 (trinta) dias.

Paragrafo unico. Na ocorréncia de visitacdo ao Superior Tribunal Militar, caso o
visitante se relGna com o Ministro-Presidente, o Diretor-Geral da Secretaria do STM ou o
Secretdrio da Presidéncia, seu nome podera ser divulgado na agenda publica.

Art. 25. O0s dados coletados, por ocasiao da celebracao de contratos com a JMU,
poderdo ser divulgados, mas limitados ao tratamento minimo necesséario.

CAPITULO VII
DA CLASSIFICACAO, DO SIGILO DA INFORMACAO, DA GARANTIA E DO CONTROLE DE ACESSO

Art. 26. A classificacdo da informacdo tem por objetivo assegurar-lhe um nivel
adequado de protecao.

§ 1° A informacdo deverd ser classificada por quem a gerou, a fim de indicar a
necessidade, as prioridades e o nivel esperado de protecdo durante todo o seu ciclo de vida.

§ 292 Toda informacdo ndo classificada terd carater ostensivo e deverd ser
fornecida a qualquer cidaddao identificado que a solicitar, em formato aberto,
independentemente de motivacao, exceto a coberta por segredo de justica ou outro carater de
sigilo.

Art. 27. As informacdes produzidas por usudrios no exercicio de suas funcbes sao
patrimonio intelectual da JMU, e ndo cabe a seus criadores qualquer forma de restricao de
acesso.

Paragrafo (nico. Quando as informacdes forem produzidas por colaboradores para
uso exclusivo da JMU, instrumento préprio estabelecerd as obrigacdes dos criadores, inclusive
no que se refere a eventual confidencialidade.

Art. 28. 0 processo de controle de acesso a informacdo tem por objetivo garantir
que o acesso fisico e 1dégico a informacao seja franqueado, exclusivamente, a pessoas
autorizadas, com base nos requisitos de negécio e de seguranca cibernética e da informacao.

§ 12 0 acesso as informagdes nao publicas produzidas ou custodiadas pela JMU
deverd permanecer restrito as pessoas que tenham necessidade de conhecé-las.

§ 22 0 acesso as informacdes ndo plablicas por quaisquer colaboradores ¢é
condicionado ao aceite de termo de sigilo e de responsabilidade.

§ 32 0 acesso as informagdes produzidas ou custodiadas pela JMU submete quem as
acessa a controles administrativos e tecnoldgicos definidos de acordo com a respectiva



classificacao.

Art. 29. Todos os usuarios que manipulem ou tenham acesso a informacoes
identificadas como sigilosas, sob custdédia ou de propriedade da JMU deverdo garantir a
confidencialidade e o segredo dessas informacdes.

Paragrafo unico. E vedada qualquer forma de impressao, transmissao,
compartilhamento ou transporte de informacdo sigilosa para fora das instalacbes da JMU sem a
devida autorizacao.

Art. 30. A inobservancia dos dispositivos deste Ato Normativo poderd acarretar,
isolada ou cumulativamente, nos termos da lei, sangles administrativas, civis ou penais.

Art. 31. Os contratos, convénios, acordos de cooperacao e outros instrumentos
congéneres celebrados pela JMU deverdo observar, no que couber, as disposicdes deste Ato
Normativo.

CAPITULO VIII
DAS DISPOSICOES FINAIS

Art. 32. O0s casos omissos serao resolvidos pelo Ministro-Presidente, ouvido o
Comité Executivo de Privacidade, Seguranca Cibernética e Dados Abertos.

Art. 33. Este Ato Normativo entra em vigor na data de sua publicacéo.

Ten Brig Ar FRANCISCO JOSELI PARENTE CAMELO
Ministro-Presidente

Documento assinado eletronicamente por FRANCISCO JOSELI PARENTE CAMELO, MINISTRO-
PRESIDENTE DO SUPERIOR TRIBUNAL MILITAR, em 22/12/2023, as 17:14 (horario de Brasilia),
conforme art. 19,§ 22, III, "b", da Lei 11.419/2006.
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