REVOGADA PELA RES298/202:

PODER JUDICIARIO
SUPERIOR TRIBUNAL MILITAR

RESOLUCAO N¢ 222, DE 3 DE FEVEREIRO DE 2016.

Institui a Politica de Seguranga da Informagdo e
ComunicagGo da Justica Militar da Unido e dd
outras providéncias.

O SUPERIOR TRIBUNAL MILITAR, no uso de suas atribuicdes legais e
regimentais, e tendo em vista a decisdao do Plenario na 12 Sessdo Administrativa, realizada
em 3 de fevereiro de 2016, ao apreciar o Expediente Administrativo n? 6/2016,

CONSIDERANDO a Lei n? 12.527, de 18 de novembro de 2011, que regula o
acesso a informagoes, regulamentada pelo Decreto n® 7.724, de 16 de maio de 2012;

CONSIDERANDO o Decreto n? 7.845, de 14 de novembro de 2012, que
regulamenta procedimentos para credenciamento de seguran¢a e tratamento de
informagao classificada em qualquer grau de sigilo, e dispde sobre o Nicleo de Seguranca e
Credenciamento;

CONSIDERANDO a Resolugao n? 90, de 29 de setembro de 2009, do Conselho
Nacional de Justica, que dispde sobre os requisitos de nivelamento de tecnologia da
informac¢do no dmbito do Poder Judiciario, alterada pela Resolugdo n? 136, de 13 de julho
de 2011, do Conselho Nacional de Justi¢a;

CONSIDERANDO a Resolugao n? 194, de 28 de agosto de 2013, do Superior
Tribunal Militar, que dispoe sobre a criagdo do Comité Gestor de Seguranca da Informagao
e define suas competéncias no dmbito da Justi¢a Militar da Unido;

CONSIDERANDO a Resolucdao n? 215, de 16 de dezembro de 2015, do

Conselho Nacional de Justica, que dispde, no ambito do Poder Judiciario, sobre o acesso a
informacéo e a aplicagdo da Lei n® 12.527, de 18 de novembro de 2011;

CONSIDERANDO as recomendagdes propostas pela norma ABNT NBR
ISO/IEC 27002:2013, reconhecida mundialmente como um cddigo de praticas confiaveis
para a gestdo da Seguranca da Informagao;

CONSIDERANDO a gestdo de riscos identificados no Plano de Seguranca
Orgéanica (PSO) das unidades da Justi¢a Militar da Uniao;
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CONSIDERANDO a necessidade de estabelecer e orientar a condugio das
diretrizes de salvaguarda das informagdes e dos servicos de transmissio de dados na
Justica Militar da Unido,

RESOLVE:

Art. 12 Fica instituida a Politica de Seguranca da Informagio e Comunicacgio
(PSIC) como mecanismo preventivo de protecdo de dados e de sua transmissio,
equipamentos, processos e documentos produzidos e custodiados no ambito da Justica
Militar da Unido (JMU), sendo aplicavel a informac¢ao em qualquer meio ou suporte, seja
este papel, nato-digital ou digitalizado e os servigos de telemética, que incluem as redes
digitais, sistemas de videoconferéncias e de transmissao e gravagao de se¢oes de audiéncia.

§ 12 Os usuarios internos e externos de informagdes e comunicagoes
produzidas ou custodiadas pela JMU estao sujeitos as disposi¢des estabelecidas na PSIC;

§ 22 As agdes da PSIC serdo implementadas e acompanhadas pelas unidades
da Justiga Militar da Unido;

§ 32 S3o consideradas unidades da JMU:

a) as unidades que integram a estrutura organica do Superior Tribunal
Militar (STM), conforme estabelece a Resolugdo n? 217, de 9 de setembro de 2015;

b) a Auditoria de Correigao;

c) as Auditorias das Circunscrigoes Judiciarias Militares.

SECAO I
DAS DISPOSICOES PRELIMINARES

Art. 22 Para os efeitos desta Resolugdo, consideram-se:

I - informagdo: dados, processados ou nao, que podem ser utilizados para
produgio e transmissado de conhecimento, contidos em qualquer meio, suporte ou formato;

II - dados processados: dados submetidos a qualquer operagio ou tratamento
por meio de processamento eletronico ou por meio automatizado com o emprego de
tecnologia da informagao;

Il - documento: unidade de registro de informagdes, qualquer que seja o
suporte ou formato;
IV - informacdo sigilosa: informagdo submetida temporariamente a restrigiao

de acesso publico em razdo de sua imprescindibilidade para a seguranga da sociedade e do
Estado, e aquelas abrangidas pelas demais hipoteses legais de sigilo;

V - informagao pessoal: informagdo relacionada a pessoa natural identificada
ou identificavel, relativa a intimidade, vida privada, honra e imagem;

VI - tratamento da informagdo: conjunto de agdes referentes a produgdo,
recepe¢ao, classificagdo, utilizagdo, acesso, reprodugdo, transporte, transmissao, distribuicao,
arquivamento, armazenamento, eliminagdo, avaliagdo, destinagdo ou controle da informacao;
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VII - disponibilidade: qualidade da informagdo que pode ser conhecida e
utilizada por individuos, equipamentos ou sistemas autorizados;

VIII - autenticidade: qualidade da informagdo que tenha sido produzida,
expedida, recebida ou modificada por determinado individuo, equipamento ou sistema;

IX - integridade: qualidade da informag¢do nao modificada, inclusive quanto a
origem, transito e destino;

X - primariedade: qualidade da informacao coletada na fonte, com o méximo
de detalhamento possivel, sem modificagbes;

XI - informagdo atualizada: informacgdo que retine os dados mais recentes
sobre o tema, de acordo com sua natureza, com os prazos previstos em normas especificas
ou conforme a periodicidade estabelecida nos sistemas informatizados que a organizam;

XII - documento preparatdrio: documento formal utilizado como fundamento
da tomada de decisdo ou de ato administrativo, a exemplo de pareceres e notas técnicas;

XIII - confidencialidade: garantia de que a informagdo seja acessada somente
pelas pessoas que tenham autorizagao para tal;

XIV - custodiante: servidor ou unidade que detenha a posse, mesmo que
transitoria, de informagio produzida ou recebida pela JMU;

XV - gestor da informacgao: servidor, unidade ou estrutura ad hoc que, no
exercicio de suas competéncias, seja responsavel pela produgdo de informagdes, pela
defini¢do de requisitos de solugdes de tecnologia da informagédo ou pelo tratamento, ainda
que temporario, de informagdes de propriedade de pessoa fisica ou juridica entregues a
JMU;

XVI - incidente em seguran¢a da informac3o: fraude, sabotagem, desvio, falha
de equipamentos, acessos nao autorizados, mau uso, extravio, furto ou evento indesejado
ou inesperado que possa comprometer as atividades da JMU ou ameacar a seguranca da
informag¢do e comunicacao;

XVII - seguran¢a da informagdo: protecdo da informagdo contra ameagas
para garantir a continuidade das atividades da J]MU e minimizar os riscos;

XVIII - usudrio externo: qualquer pessoa fisica ou juridica que tenha acesso,
de forma autorizada, a informagdes produzidas ou custodiadas pela JMU e que nido seja
caracterizada como usuario interno;

XIX - usuario interno: qualquer servidor, prestador de servico, estagiario ou
qualquer outro colaborador que tenha acesso, de forma autorizada, a informagdes
produzidas ou custodiadas pela JMU;

XX - colaborador: os estagiarios e as pessoas contratadas como prestadoras
de servico habitual (continuado) nas unidades da JMU;

XXI - parceiro: as pessoas que venham a prestar servigos eventuais nas
unidades da JMU;

XXII - acessibilidade: garantia de que os usudrios autorizados obtenham
acesso a informagdo e aos arquivos correspondentes sempre que necessitarem,
respeitando-se a legislacao em vigor;

XXIII - flexibilidade: garantia de que os sistemas de telemdtica tenham
capacidade de manter as conexdes de rede e links, por meios alternativos de enlaces, de
forma a assegurar, permanentemente, comunicagdes eficientes, confiaveis e seguras;
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XXIV - integragdo: garantia de que os sistemas tenham capacidade de
comunicar-se uns com o0s outros, serem mutuamente acessiveis, quando houver a
necessidade técnica ou funcional para tal.

SECAO II
DAS FINALIDADES

Art. 32 A Politica de Seguran¢a da Informagdo (PSIC) da JMU tem como
objetivo prevenir a ocorréncia de vulnerabilidades na gestdo documental e da tecnologia da
informacgdo e comunicagdo, no ambito desta Justica Especializada.

Art. 4° A Seguranca da Informagao e Comunicagdo (SIC) na Justica Militar da
Unido abrange aspectos fisicos, tecnoldgicos e humanos e orienta-se pelos principios da
confidencialidade, disponibilidade e integridade.

Art. 52 A SIC é baseada em trés fundamentos:

I - seguranca fisica: baliza a defini¢gdo das politicas e procedimentos que
tratam dos controles de acesso e circulagdo de pessoas e de veiculos, bem como do acesso a
equipamentos, processos e documentos em suporte papel, nato-digitais ou digitalizados;

Il - seguran¢a dos recursos humanos: norteia os procedimentos a serem
criados para conscientiza¢do de todos os participantes do processo de implantagdo da PSIC,
a fim de que tal processo ocorra de forma natural e efetiva;

III - seguranca logica: orienta o estabelecimento de normas e procedimentos
visando auxiliar os participantes na utilizacdo de todos os recursos tecnologicos para
tramitagdo dos Processos Eletronicos, no acesso a internet e a intranet, nas estagoes de
trabalho, na utilizagdo de correio eletronico, de videoconferéncias, de impressoras, de
equipamentos moéveis de propriedade da JMU, como tablets e smartphones, de backups e de
prevengdo e proteg¢do contra virus e malware.

SECAO III
DO USO DOS RECURSOS DE TECNOLOGIA DA INFORMACAO

Art. 62 Os recursos de tecnologia da informagdo disponibilizados nas
unidades da Justica Militar da Unidao destinam-se, exclusivamente, ao atendimento das
necessidades do servico.

§ 12 E proibida a utilizagdo dos recursos de tecnologia da informacio
disponibilizados pela Justigca Militar da Unido para acesso, guarda e divulga¢do de material
incompativel com ambiente do servigo, que viole direitos autorais, ou que infrinja a
legislacdo vigente.

§ 22 E vedada a instalacdo de recursos de tecnologia da informagdo que nio
tenham sido homologados ou adquiridos pela JMU.

Art. 72 Compete a Diretoria de Tecnologia da Informagao (DITIN) prover e
controlar o uso dos recursos de tecnologia da informacao, tendo em vista os requisitos de
seguranga, estabilidade, confiabilidade e padroniza¢dao do ambiente computacional.

(»

s



5

Art. 8° Aos usudrios sdo fornecidos mecanismos de identificagio,
autenticacdo e autorizacdo baseados em conta e senha ou certificagio digital, de uso
pessoal e intransferivel, vedada sua divulgagdo a terceiros.

§ 12 Pelo uso indevido dos mecanismos de identificagdo respondem quem
permitiu ou facilitou o acesso e quem os utilizou.

§ 22 O acesso aos recursos de tecnologia da informacdo é concedido
mediante solicitagdo de titular de unidade da JMU a DITIN.

§ 32 Todas as operacdes realizadas com uso dos recursos de tecnologia da
informacao serao registradas para fins de auditoria.

§ 4° A Diretoria de Pessoal (DIPES) deve comunicar imediatamente a DITIN
as movimentagdes, afastamentos e desligamento de servidores e estagiarios da MU para
fins de alteragdo nas permissdes de acesso aos recursos de tecnologia.

§ 52 Os titulares das unidades da JMU devem pessoalmente realizar, quando
possivel, ou solicitar imediatamente a DITIN a alteragdo nas permissdes de acesso aos
recursos de tecnologia dos servidores, estagiarios e prestadores de servigo sob sua
responsabilidade, sempre que houver necessidade e quando ocorrer violagdo do disposto
nesta Resolugao.

§ 62 A DITIN realizara as alteragdes nas permissoes de acesso no mesmo dia
do recebimento da demanda, ou até o expediente seguinte no caso de chamados abertos
apos as 16 horas, dando imediata ciéncia ao demandante quanto a efetivagdo do
procedimento.

SECAO IV
DAS MEDIDAS DE CONTROLE

Art. 92 A Politica de Seguranca da Informagdo (PSIC) da JMU néo é limitada a
seguran¢a da Tecnologia da Informagdo e Comunicagdo (TIC), dela fazendo parte um
conjunto de diretrizes, normas e procedimentos especificos de seguranca destinados a
reger o funcionamento seguro das atividades de gestdo documental, de TI e de Telematica
dentro da Instituicdo, englobando regras para pessoas, processos e tecnologias, e
observando os seguintes principios: confidencialidade, integridade, acessibilidade,
disponibilidade, autenticidade, flexibilidade e integracao.

Art. 10. A Seguran¢a da Informagao e Comunicagdo (SIC) é regida pelas
seguintes regras:

I - simplicidade: facil leitura, compreensdo e aplicagdo, definindo o papel de
cada integrante da JMU;

Il - legalidade: conformidade com a legislagdo vigente, garantindo niveis de
privacidade aos usuarios;

III - objetividade: elaboragao de normas pontuais especificas e concisas;
IV - estratégia: estabelecimento de metas especificas de seguranca;

V - responsabilidade: definicdo dos responsaveis pela informacdo e pela
correta utilizagdo e divulgacao;

VI - normatividade: defini¢do das penalidades cabiveis em casos de violagdo e
de nao cumprimento das regras definidas.



SECAOV
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 11. Compete ao gestor da informacdo:

I - adotar critérios de classificacdo e procedimentos de acesso as
informacoes, observados os dispositivos legais e normas internas referentes ao sigilo e a
outros requisitos de classificagdo;

II - propor regras especificas para o uso das informacdes.
Art. 12. Compete ao custodiante da informacao:

I - zelar pela seguranga da informagdo sob sua custddia, conforme os critérios
definidos pelo respectivo gestor da informacao;

Il - comunicar tempestivamente ao gestor da informagdo situagbes que
comprometam a seguranga das informagdes sob sua custddia;

III - comunicar ao gestor eventuais limitagdes ao cumprimento dos critérios
definidos para seguranca da informacio.

Art. 13. Compete as unidades da JMU:

I - garantir a seguranga da informag¢do e comunicagdo em seu ambito,
cumprindo e fazendo cumprir as normas estabelecidas na Politica de Segurang¢a da
Informagdo e Comunicagdo (PSIC) da JMU e demais diretivas relacionadas ao emprego dos
sistemas e equipamentos de TIC;

Il - implementar e acompanhar acoes da PSIC;

III - colaborar na conscientizagdo dos usuarios internos em relagdo aos
conceitos e as praticas de Seguranga da Informagao e Comunicagao (SIC);

IV - incorporar aos processos de trabalho praticas inerentes a SIC;

V - adotar as medidas administrativas necessarias para que sejam aplicadas
acoes corretivas nos casos de violagdo a PSIC por parte dos usudarios internos.

Art. 14. Compete a Escola Nacional de Formac¢do e Aperfeicoamento da
Justiga Militar da Unido (ENAJUM) participar, juntamente com a DIPES e em coordenagdo
com a Auditoria de Correicdo, na elaboragdo de normas de seguranga pela DITIN, para o
emprego de videoconferéncia em atividades de capacitagdo, observado o previsto no inciso
XIII do art. 22 desta Resolucao.

Art. 15. Compete a Auditoria de Correi¢do propor, em colaboragdo com a
DITIN, as normas para o emprego da videoconferéncia na 12 instdncia e suas atualizagdes,
observado o previsto no inciso XIII do art. 22 desta Resolugao.

Art. 16. Compete as Auditorias e Foros:

I - exigir e controlar, em colaboragdo com a DITIN, a assinatura do Termo de
Compromisso e Responsabilidade (TCR) por parte dos usudrios internos e parceiros de sua
unidade;

II - implementar os controles e monitoramentos de seguranga pertinentes,
sob a orientacgao técnica das unidades custodiantes (SESEG, DITIN e DIDOC).

Art. 17. Compete a Diretoria de Pessoal:
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I - colaborar com a DITIN, conforme necessario, para a implementacdo de um
procedimento sistematizado de controle de assinaturas de TCR, conforme previsto no § 12
do art. 19 e no inciso V do art. 22 desta Resolucao;

II - participar, juntamente com a ENAJUM e em coordenagdo com a Auditoria
de Correicdo, na elaboragdo das normas de seguranga pela DITIN, para o emprego da
videoconferéncia em atividades de capacitagdo, observado o previsto no inciso XIII do art.
22 desta Resolugao.

Art. 18. Sdo responsabilidades dos gestores de pessoas e de processos:

I - assegurar a implantagdo das normas, dos processos e dos sistemas
decorrentes desta Politica de Seguranc¢a da Informagdo e Comunicagao (PSIC), bem como
dos termos, atos e normas ja estabelecidos pelas unidades da JMU;

Il - ter postura exemplar em relagdo a Seguran¢ca da Informagdo e
Comunicacgao (SIC), servindo como modelo de conduta para os servidores e colaboradores
sob a sua gestao;

III - atribuir aos colaboradores, na fase de contratagdo e de formalizagdo dos
contratos individuais de trabalho, de prestacio de servios ou de parceria, a
responsabilidade do cumprimento desta PSIC;

IV - exigir dos servidores de seu setor e colaboradores, mesmo os parceiros
eventuais, a assinatura do Termo de Compromisso e Responsabilidade (TCR), como
previsto no § 12 do art. 19;

V - assessorar o Comité Gestor da Seguranca da Informagdo no controle e no
cumprimento das normas estabelecidas e, ainda, propor a adogdo de medidas preventivas
ou corretivas para o aperfeicoamento da SIC.

Art. 19. E obrigacio de cada magistrado, servidor efetivo ou temporério,
servidor ou militar a disposi¢do, estagiarios e prestadores de servigo continuado:

I - manter-se atualizado em relacio a esta Politica de Seguranga da
Informacgdo e Comunicagdo (PSIC), seguindo rigorosamente os procedimentos e normas de
Seguranca da Informagdo e Comunicagdo (SIC), fiscalizando e orientando os servidores,
colaboradores e parceiros sob a sua gestdo;

I - buscar orientagdo junto aos respectivos gestores de suas unidades,
quanto as normas de SIC, que, nos casos de persisténcia de duividas, devem ser esclarecidas
junto a Secretaria de Seguranga Institucional (SESEG), a Geréncia de Sistemas da Diretoria
de Tecnologia da Informagdo (DITIN) ou a Diretoria de Documentagcdo e Gestdo do
Conhecimento (DIDOC), observando as atribui¢des dessas unidades como definidas nos
artigos 21, 22 e 23, respectivamente;

III - comunicar aos custodiantes da informacgao, por meio do gestor de sua
unidade, observadas as atribui¢oes definidas nos arts. 21, 22 e 23, os casos de suspeita de
comprometimento da SIC ou aqueles em que ndo haja absoluta seguran¢a quanto a
protegdo de equipamentos e midias, produgdo, divulgacdo, transmissdo, arquivos ou outro
procedimento necessario ao trato da informacao.

§ 1° Todos os usudrios internos, colaboradores e parceiros, para se
utilizarem dos meios de Tecnologia da Informagao e Comunicagao (TIC) e obtencdo de
contas na rede, deverdo assinar o Termo de Compromisso e Responsabilidade (TCR),
assumindo o dever de seguir as normas estabelecidas na PSIC/[MU e nas demais
regulamentagdes que regem o emprego desses recursos na JMU, bem como se
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comprometendo a manter sigilo e confidencialidade sobre todos os ativos de informagées,
mesmo apoés afastamento ou quando desligado de qualquer 6rgédo ou unidade da JMU.

§ 22 Os usuadrios internos devem zelar pela seguranca das informagdes a que
tenham acesso e comunicar ao Comité Gestor de Seguranga da Informacio os incidentes de
que tenham conhecimento.

SECAO VI
DOS CUSTODIANTES DA INFORMACAO

Art. 20. Sdo considerados “custodiantes” da informagao, para os efeitos desta
Resolugdo, a Secretaria de Seguranca Institucional (SESEG), a Diretoria de Tecnologia da
Informacgao (DITIN) e a Diretoria de Documentacao e Gestdo do Conhecimento (DIDOC).

Art. 21. Compete a Secretaria de Seguranca Institucional (SESEG):

I - propor as medidas e processos especificos para a Seguranga da
Informacdo e Comunicagdo (SIC) com base na avaliagao de risco apresentada nos Planos de
Seguranca das unidades da JMU;

Il - propor, fazer cumprir e monitorar as medidas de controle de acesso,
movimentagdo de pessoas, veiculos, materiais e equipamentos, empregando 0s meios
eletrénicos e humanos disponiveis;

III - promover a conscientiza¢ao dos colaboradores em relagdo a relevancia
da seguranga para a preservagao dos ativos da JMU, mediante campanhas, palestras,
treinamentos e outros meios de comunicagao;

IV - propor e promover a atualizacdo das Normas de Seguranca da
Informag¢do e Comunicagdo aprovadas pelo Comité Gestor de Segurang¢a da Informacgao
(CGSI) de forma alinhada as diretrizes da JMU;

V - apresentar ao CGSI os assuntos e os temas que afetam ou tenham
potencial para afetar a JMU, destacando aqueles que exijam intervenc¢do do proprio Comité
ou de outros membros da Administragao da JMU;

VI - propor modernizagdo e atualizacdo dos meios eletrénicos disponiveis,
para o devido controle do cumprimento das normas de seguranga.

Art. 22. Compete a Diretoria de Tecnologia da Informagao (DITIN):

I - configurar os equipamentos, fixos e moveis, ferramentas e sistemas
distribuidos ou adquiridos nas unidades da JMU e os sistemas de telematica, com todos os
softwares de controle necessdrios aos requisitos de seguranca estabelecidos por esta PSIC e
pelas Normas de Seguranga ja estabelecidas na JMU;

I - segregar as fungdes administrativas, operacionais e educacionais a fim de
restringir ao minimo necessario os poderes de cada usuario dos sistemas, com vistas a
impedir que pessoas possam excluir os registros e trilhas de auditoria das suas proéprias
acoes;

Il - garantir seguranca especial para sistemas com acesso publico, incluindo,
quando for o caso, o ambiente educacional e de videoconferéncia, fazendo a guarda de
evidéncias que permitam a rastreabilidade para fins de auditoria e investigacao;

IV - atribuir cada conta ou dispositivo de acesso a computadores, sistemas,
bases de dados e qualquer outro ativo de informagdo a um responsavel identificavel como
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pessoa fisica, que, para obté-la, devera assinar o Termo de Compromisso e
Responsabilidade (TCR);

V - exigir a assinatura do TCR e o seu controle, com a colabora¢do das demais
unidades da JMU;

VI - planejar, implantar, fornecer e monitorar a capacidade de armazenagem,
processamento e transmissdo necessarios para garantir a seguranga requerida no Sistema
Eletrénico de Informagdes (SEI), no Processo Judicial Eletronico (PJe), nos sistemas de
telematica, incluindo aqueles de videoconferéncias, de gravacoes e transmissdes de sessoes
plenarias e de audiéncias e sistemas digitais das demais areas da administracido da JMU;

VII - administrar, proteger e testar as cdpias de seguranca dos programas e
dados relacionados aos processos criticos e relevantes para a JMU;

VIII - implantar comandos que gerem registros auditaveis para retirada e
transporte de midias das informac¢oes enquadradas nas medidas de controle para pessoas,
processos e tecnologias, regidos pelos principios da confidencialidade, integridade,
acessibilidade, disponibilidade e autenticidade, nos ambientes abrangidos pela Politica de
Seguranca da Informagdo e Comunicagao (PSIC) da JMU;

IX - gerar e manter as trilhas para auditoria com nivel de detalhe suficiente
para rastrear possiveis falhas e fraudes, bem como para as trilhas geradas e/ou mantidas
em meio eletronico, implantar controles de integridade para torna-las juridicamente
validas como evidéncias;

X - realizar auditorias periddicas de configuracdes técnicas e analise de
riscos, para prote¢do das informagdes da JMU contra codigo malicioso, e garantir que todas
as novas informagbes s6 entrem para o ambiente de produgdo apods estarem livres de
codigo malicioso ou indesejado;

XI - monitorar o ambiente de TI, gerando indicadores e histéricos de: tempo
de resposta no acesso e periodos de indisponibilidade da internet e de sistemas criticos;
incidentes de seguranca, tais como virus, trojans, furtos, acessos indevidos e outras
ameacas; uso da capacidade instalada da rede e dos equipamentos; acesso a internet e aos
sistemas criticos e atividade de todos os colaboradores durante os acessos as redes
externas, inclusive internet;

XII - estabelecer normas para uso da internet, intranet e correio eletrénico de
forma a esclarecer servidores e colaboradores da JMU sobre quais sdo as atividades
permitidas e proibidas quanto ao uso desses servigos, bem como cientificar que a utilizagao

para fins pessoais é concessdo e sera permitida desde que feita com bom senso, ndo
prejudique a imagem da institui¢do JMU e, também, ndo sobrecarregue o trafego da rede;

XIII - estabelecer procedimentos para descarte e baixa do acervo magnético e
digital.

Art. 23. Compete a Diretoria de Documentacado e Gestdo do Conhecimento
(DIDOC):

I - estabelecer normas e procedimentos para protegdo, reprodugio,
digitalizacdo, manuseio, remogdo, exposi¢cdo, empréstimos, transito, guarda, conservagao e
restauragao do acervo documental, museolégico e bibliografico da JMU em suporte fisico;

Il - designar o responsavel por cada acervo de que trata o inciso I: em
exposi¢ao, em circulagdo interna, em sala de consulta, em reserva técnica, em restauracao,
em empréstimo e em transito, dentro e fora da JMU;
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I1I - estabelecer procedimentos para descarte e baixa do acervo fisico;

IV - estabelecer e difundir as melhores praticas na area de producio,
tramitacao, classificagao, preservagao e arquivamento de documentos fisicos.

SECAO VII
DO COMITE GESTOR DE SEGURANCA DA INFORMACAO

Art. 24. Ao Comité Gestor de Seguranga da Informagdo (CGSI), além das
atribuigoes ja estabelecidas no art. 22 da Resolugao STM n° 194, de 28 de agosto de 2013,
compete:

I - definir planos, normas e procedimentos para credenciamento de
seguranca e de tratamento de informacdo classificada em qualquer grau de sigilo;

I - propor investimentos relacionados a seguranga da Tecnologia da
Informagdo e Comunicagdo (TIC) com a finalidade de minimizar e eliminar
vulnerabilidades e comprometimentos as informacgoes custodiadas na JMU;

Il - definir as medidas cabiveis nos casos de descumprimento da Politica de
Segurang¢a da Informagdo e Comunicacdo (PSIC) ou das normas de seguranga da
informacgdo, emanadas pelas unidades da JMU;

IV - avaliar os incidentes de seguranga e propor agdes corretivas para
assegurar a eficdcia e a continua pertinéncia da PSIC.

SECAO VIII
DO MONITORAMENTO E DA AUDITORIA DO AMBIENTE

Art. 25. Para garantir o cumprimento das regras estabelecidas na PSIC, bem
como dos planos e normas subsequentes estabelecidas pelas unidades da JMU, o CGSI
podera:

I - implantar sistemas de monitoramento nas estagées de trabalho,
servidores, correio eletrénico, conexdes com a internet, dispositivos moveis ou wireless e
outros componentes da rede, resguardados o direito a privacidade e o sigilo da
correspondéncia, na forma da lei;

II - utilizar os relatorios gerados pelos diversos sistemas de informacgdo para
identificar os usudrios, os respectivos acessos efetuados e o material manipulado;

III - realizar, a qualquer tempo, inspegdo fisica nas maquinas, aparelhos e
demais equipamentos, fixos e moveis, de sua propriedade;

IV - instalar sistemas de protec¢do, preventivos e detectaveis, para garantir a
seguranga das informagdes e dos perimetros de acesso;

V - tornar publicas as informagdes obtidas pelos sistemas de monitoramento
e auditoria, no caso de exigéncia judicial ou processo administrativo.

SECAO IX
DAS DISPOSICOES FINAIS

A
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Art. 26. As unidades da JMU e os custodiantes da informacdo proporio ao
Comité Gestor de Seguranga da Informagdo, no prazo maximo de 180 (cento e oitenta) dias,
contados a partir da publicacdo desta Resolugao, seus respectivos Planos decorrentes da
presente Politica.

Art. 27. 0 acesso e a classificagdo das informagdes produzidas ou custodiadas
pela JMU sio os estabelecidos na regulamentagao interna da Lei de Acesso a Informagao.

Art. 28. As informagdes produzidas por usudrios, no exercicio de suas
fungdes, sdo patrimdnio intelectual da JMU e ndo cabe a seus criadores qualquer forma de
direito autoral.

Paragrafo tnico. Quando as informagdes forem produzidas por terceiros
para uso exclusivo da JMU, a obrigatoriedade do seu sigilo deve ser estabelecida em
instrumento adequado.

Art. 29. As normas relacionadas a seguranca da informagao editadas pela
JMU deverio observar as disposi¢des estabelecidas nesta Resolugdo.

Art. 30. A inobservancia dos dispositivos desta Resolugdo pode acarretar,
isolada ou cumulativamente, nos termos da lei, sangdes administrativas, civis ou penais.

Art. 31. Os casos omissos serdo resolvidos pelo Ministro-Presidente.

Art. 32. Esta Resolugdo entra em vigor na data de sua publicagao.

Sala de Sessdes do Superior Tribunal Militar, em 3 de fevereiro de 2016.

y

Dt L Al ol
Ministro Ten Brig Ar WILLIAM DE OLIVEIRA BARROS
Presidente





