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ESTUDO TECNICO PRELIMINAR

INTRODUCAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da demanda que consta no Documento de
Oficializagdo da Demanda, bem como demonstrar a viabilidade técnica e econdmica das solugdes identificadas, fornecendo as informagdes necessarias para subsidiar o
respectivo processo de contratagdo. (Referéncia: Guia de contratac¢des de TIC do poder Judiciario, Resolugio CNJ N° 468 /2022.)

1-DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS
1.1 - Identificaciio das necessidades de negécio
1.1.1 - Garantir a autenticidade e integridade dos documentos eletronicos.

1.1.2 - Promover Agilidade na assinatura de documentos digitalmente de qualquer lugar e a qualquer momento, reduzindo a necessidade de
deslocamento fisico e agilizando processos burocraticos.

1.1.3 - Aumentar a seguranga nas transagdes online, protegendo informagdes sensiveis e prevenindo fraudes e falsificagdes.

1.1.4 - Eliminar ou reduzir os custos relacionados a impressdo, armazenamento e envio de documentos fisicos, além de diminuir erros e
retrabalhos.

1.1.5 - Contribuir para a preservagdo do meio ambiente ao reduzir o consumo de papel e outros recursos utilizados na impressdo e armazenamento
de documentos fisicos.

1.2 - Identificagiio das necessidades tecnologicas
Emisséo de Certificados digitais do tipo A3 para pessoa fisica, compativel com o Poder Judiciario, padrdo CERT-JUS, mantidos pela AC-JUS.
Os certificados digitais que ndo forem em nuvem deverdo ser compativeis com o Token Criptografico modelo SafeNet 5110.

Ha necessidade de suporte para a validagéo, e consequente emissdo de certificados, por meio de chamada de video.

1.2.1 - Defini¢do Técnica de Certificados Digitais

1.2.1.1 - Certificado digital ICP-Brasil: Um documento eletronico emitido por uma Autoridade Certificadora (AC) credenciada pela
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil). Este documento possui as seguintes caracteristicas:

1.2.1.1.1. Assinatura digital:

e Permite a assinatura de documentos eletronicos com validade juridica equivalente a assinatura manuscrita em papel, com
reconhecimento em cartorio.

o Utiliza criptografia assimétrica para garantir a autenticidade, integridade e ndo repidio da assinatura.

¢ O signatario utiliza uma chave privada para gerar a assinatura, enquanto a chave publica, disponivel no certificado, ¢ utilizada
para verificar a assinatura.

1.2.1.1.2. Identificagdo do titular:

e Contém informagoes do titular, como nome completo, CPF/CNPJ, data de nascimento, enderego e outros dados relevantes.

e Permite a identificag@o segura do titular em transagdes eletronicas, evitando fraudes e golpes.

e O nivel de seguranga da identificagao depende do tipo de certificado (A1, A3, S, etc.) e da forma como ele ¢ armazenado
(arquivo, token, nuvem).

1.2.1.1.3. Criptografia de dados:

e Permite a criptografia de dados para garantir a confidencialidade e integridade das informagdes em transagdes eletronicas.
o Utiliza algoritmos de criptografia robustos para proteger os dados contra interceptacdo e adulteragdo.
¢ O nivel de segurancga da criptografia depende do tipo de certificado e do algoritmo utilizado.

1.2.1.1.4. Validacio de tempo:
e Possui um periodo de validade definido, geralmente de 1 a 3 anos.

e Apos a expiracdo, o certificado precisa ser renovado para garantir a seguranga das transagdes eletronicas.
¢ A validade do certificado pode ser verificada por meio de ferramentas especificas disponiveis no site da ICP-Brasil.
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1.2.1.1.5. Revogacio:

e Pode ser revogado pela AC em caso de perda, roubo, comprometimento da chave privada ou outras situagdes que comprometam

a seguranca do certificado.
¢ Arevogagio do certificado € publicada no site da ICP-Brasil para que as demais entidades possam verificar sua validade.

1.2.1.1.6. Padronizacio:

¢ Segue o padrao X.509, definido pela International Organization for Standardization (ISO).
e Permite a interoperabilidade entre diferentes sistemas e plataformas que utilizam certificados digitais.

A Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) ¢ uma cadeia hierarquica de confianga que viabiliza a emissdo de
certificados digitais para identificagdo virtual do cidaddo. Seu sistema hierarquico que garante a confiabilidade dos certificados digitais emitidos no
Brasil. A ICP- Brasil ¢ composta por Autoridades Certificadoras (ACs) que emitem e gerenciam os certificados digitais e foi regulamentada pela Medida
Provisoria n® 2.200-2/2001.

Os certificados institucionais e magistrados a serem adquiridos serdo do padrdo CERT-JUS, mantidos pela AC-JUS. "A AC-JUS ¢ a
primeira Autoridade Certificadora o mundo criada e mantida pelo Poder Judiciario. Foi criada apds a edigdo da MP 2200/2001, que da validade legal
aos documentos assinados com certificados digitais emitidos dentro da
hierarquia da ICP-Brasil. O Conselho da Justi¢a Federal decidiu pela criagdo de uma Autoridade Certificadora para possibilitar a definigdo de regras e
perfis de certificados, especificos para aplicagdes do Judiciario. A AC-JUS alavancou definitivamente a implantacdo da Certificagdo Digital no
Judiciario, com o desenvolvimento de aplicagdes para comunicagdo e troca
de documentos, agora com validade legal, viabilizando dessa forma o advento do Processo Judicial Eletronico. " (fonte: https://acjus.jus.br/acjus/).

2 - ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

O uso de certificado digital tornou-se necessario para diversos usuarios desta Corte, uma vez que ha sistemas que requerem o uso obrigatorio de
certificagdo digital como método de autenticagdo, como por exemplo CNIB, INFOSEG, entre outros.

O quantitativo informado no quadro abaixo sera para renovagdo das licengas existentes e disponibilizagdo de outros certificados em razdo do aumento
da demanda. O atuais foram contratados através dos processos SEI 018319/17-00.07, 014547/19-00.07 e 006983/21-00.07 .

O fornecimento dos certificados pode ser realiza de duas maneiras: Por instalagdo em um token ou por disponibiliza¢do em nuvem. Para esta demanda
serdo solicitadas algumas unidades dos certificado tipo A3, no formato "em Nuvem" (este formato fica armazenado em servidores dos emissores, ndo necessitando da
midia fisica)

UNIDADE
ITEM ESPECIFICACAO DE QUANTIDADE
MEDIDA
Emissdo de Certificados Digitais Cert-Jus Institucional, tipo A3, sem 100 (cem)
1  |token, compativeis com o Token Criptografico modelo SafeNet 5110. Validade de unidade unidades

36 meses.

Emissdo de Certificados Digitais Cert-Jus Institucional, tipo A3, com 40 (quarenta)

2 armazenamento em nuvem ¢ validade de 36 meses. unidade unidades
em nuvem
Emissdo de Certificados Digitais Cert-Jus Magistrado, tipo A3, sem token, 40 (quarenta)
3 |compativeis com o Token Criptografico modelo SafeNet 5110. Validade de 36 unidade ur?i dades
meses.
Emisséo de Certificados Digitais Cert-Jus Magistrado, tipo A3, com . 2.0 (vinte)
4 . unidade unidades em
armazenamento em nuvem e validade de 36 meses. nuvem

3 - ANALISE E IDENTIFICACAO DE SOLUCOES POSSIVEIS

Para esta demanda a solug@o a ser adquirida sdo os certificados digitais, uma vez que se trata de solugdo unica e a aplica no contexto das necessidades
elencadas no item 01 deste documento.. Desta forma ndo sera necessario a busca por solugdes alternativas

= Nia
Requisito Sim Nio ao. se
aplica
A Solugdo encontra-se implantada em outro 6rgdo ou entidade da Administragdo Publica? X
A Solugdo esta disponivel no Portal do Software Publico Brasileiro? (quando se tratar de software) X
A Solugdo ¢ composta por software livre ou software publico? (quando se tratar de software)
X
A Solugao ¢ aderente as politicas, premissas e especificagdes técnicas definidas pelos Padrdes de
. X
governo ePing, eMag, ePWG?
A Solugdo ¢ aderente as regulamentagdes da ICP-Brasil? (quando houver necessidade de certificagao X
digital)
A Solugdo ¢ aderente as orientagdes, premissas e especificagdes técnicas e funcionais do e-ARQ Brasil? x
(quando o objetivo da solugdo abranger documentos arquivisticos)
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3.3 - PESQUISA DE PRECOS DE MERCADO

3.3.1 - Parte dos precos relacionados abaixo foram coletados de site bancodepregos.com.br e outros recebidos de empresas especializadas

Item 01 -Certificados Digitais Cert-Jus Institucional, tipo A3, sem token, compativeis com o Token Criptografico modelo SafeNet 5110. Validade de 36 meses.

Fonte Valor unitario OBSERVACAO
SERPRO RS 194,00 Proposta Comercial - SERPRO 3772731
AR RP CERTIFICACAO DIGITAL EIRELI R$ 125,00  [Proposta AR RP Certificagdo Digital Eireli 3782640
PREFEITURA MUNICIPAL DE SANTA CARMEM R$ 200,00 |510724-7- 008-2024 - Data: 25/01/2024 - Doc. SEI 3783771

Valor médio previsto R$ 173,00
Valor Total previsto R$ 17.730,00

Item 02 - Certificados Digitais Cert-Jus Institucional, tipo A3, com armazenamento em nuvem e validade de 36 meses.

Orgio Valor unitirio OBSERVACAO
SERPRO R$ 169,47 Proposta Comercial - SERPRO 3772731
AR RP CERTIFICACAO DIGITAL EIRELI R$ 105,00  [Proposta AR RP Certificagdo Digital Eireli 3782640
- g . Dispensa Eletronica SRP n.° 90004/2024 — MPC/PA.
MINISTERIO PUBLICO DE CONTAS DO ESTADO DO PARA RS 194,75 Processo n.° 2023/1221563 - Data 05/02/2024 - 3785172
Superior Tribunal de Justi¢a - STJ R$ 41,00 Contrato STJ - Certificados (3838568)

Valor médio previsto R$ 127,56
Valor Total previsto RS 5.080,00

Item 03 - Emissdo de Certificados Digitais Cert-Jus Magistrado, tipo A3, sem token, compativeis com o Token Criptografico modelo SafeNet 5110. Validade de 36 meses.

Orgﬁo Valor unitario OBSERVACAO

Superior Tribunal de Justica - STJ R$ 41,00  |Contrato STJ - Certificados (3838568)

Valor médio previsto R$ 41,00
Valor total previsto R$ 1.640,00

Item 04 - Emissdo de Certificados Digitais Cert-Jus Magistrado, tipo A3, com armazenamento em nuvem e validade de 36 meses.

Orgio Valor unitario OBSERVACAO

Superior Tribunal de Justi¢a - ST R$ 41,00  |Contrato STJ - Certificados (3838568)

Valor médio previsto RS 41,00
Valor total previsto R$ 820,00

3.4 - A relagdo entre demanda pretendida e a contratada obedecera ao disposto no quadro abaixo:

Observou-se que a 1* instancia realizou aquisigdes extras, em virtude do aumento da demanda ter sido maior do que o previsto no contrato anterior.
Desta forma, nesta aquisi¢@o esta prevista a renovagao destas aquisi¢des extras e o aumento da demanda em razdo do aumento do quadro funcional definido na lei Lei
14.741/23.

Todos os certificados digitais contratados anteriormente, sdo utilizaveis através do token. Nesta aquisi¢do optou-se pela aquisi¢do de uma pequena
quantidade de certificados no formato "em Nuvem", para se validar usabilidade e seguranga desta tecnologia, junto aos usuarios.

S -
B Quantidade Total d::\)efxtizs‘itl;?)
ITEM ESPECIFICACAO da ARP i;’iciaf

(em Unidades) (em Unidades)

Emissdo de Certificados Digitais Cert-Jus Institucional, tipo A3, sem
1 |token, compativeis com o Token Criptografico modelo SafeNet 5110. Validade de
36 meses.

100 (cem) 50 (cinquenta)
unidades unidades

Emissdo de Certificados Digitais Cert-Jus Institucional, tipo A3, com 40u(nqil;:§$a) 10 (dez)

armazenamento em nuvem e validade de 36 meses. unidades
em nuvem

Emissdo de Certificados Digitais Cert-Jus Magistrado, tipo A3, sem token,
3 |compativeis com o Token Criptografico modelo SafeNet 5110. Validade de 36
meses.

40 (quarenta) 40 (quarenta)
unidades unidades
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Emissdo de Certificados Digitais Cert-Jus Magistrado, tipo A3, com 20 (vinte) unidades 05 (cinco)
armazenamento em nuvem e validade de 36 meses. em nuvem unidades

4 - REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS
NAO APLICAVEL

5 ANALISE COMPARATIVA DE CUSTOS (TCO)

Trata-se de solugéo unica. Os calculos dos valores unitarios estdo detalhados no item 3.3 deste documento.

6 — DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

Certificados Digitais A1 e-CNPJ e A3 - Emitidos por Orgdo do Governo (Serpro, Cert-JUS), compativeis com o Poder Judiciario no Padrdo ICP-Brasil. Esta
solug@o se enquadra na defini¢do de servigo de natureza comum, conforme previsto no inciso II do decreto 10.024 de 20 de setembro de 2019. Em razdo disso a
modalidade de aquisig@o sera o Pregdo, na forma Eletronica, para registro de prego dos objetos a serem contratados, conforme previsdo do Calendario de Contratagdes,
ID da contratagdo: 103 e em conformidade com o Decreto n® 11462, de 31 de margo de 2023, art. 3° incisos I, I, Ill e V.

7 — ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

De acordo com os informagdes contidas no item 3.3 deste documento, o valor total previsto para a aquisicdo ¢ de R$ 25.270,00 (vinte e cinco mil
duzentos e setenta reais) se contratadas todas as unidades registradas em Ata.

8 - DECLARACAO DE VIABILIDADE DA CONTRATACAO

Trata-se da contratag@o para continuidade de solugao, ja utilizada na JMU. Sua manutengdo ira manter a seguranga ¢ confiabilidade na assinatura dos
documentos. processos e acesso a sites, desta forma, esta contratagdo é viavel e necessaria e deve ser realizada repetidamente até que o avango tecnologico oferega
solug@o melhor e mais confiavel

9 — APROVACAO E ASSINATURA
A Equipe de Planejamento da Contratagao foi instituida pela Portaria n® 8645, de 11 de margos de 2024 (3635965)

Conforme previsto no Guia de contratagdes de TIC do poder judiciario de na resolugio no 468, de 15 de julho de 2022, o Estudo Técnico Preliminar
devera ser aprovado e assinado pelos Integrantes Técnicos e Demandantes e pela autoridade maxima da area de TIC:

INTEGRANTE TECNICO INTEGRANTE DEMANDANTE
ALEXANDRE PASSOS DA COSTA ELSON DE MELO MOREIRA
Matricula: 7625 Matricula: 9059
IANNE CARVALHO BARROS

Diretor de Tecnologia da Informagao

matricula: 7371

Documento assinado eletronicamente por ALEXANDRE PASSOS DA COSTA, COORDENADOR DE ATENDIMENTO, em 18/07/2024, as 16:56 (horario de
Brasilia), conforme art. 1°,§ 2°, III, "b", da Lei 11.419/2006.
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