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ESTUDO TECNICO PRELIMINAR
1. CAPITULO 1: ANALISE DE VIABILIDADE DA CONTRATACAO
1.1. Contextualizagio

1.1.1. Problema a ser resolvido sob a perspectiva do interesse piblico:

A necessidade dessa contratagdo de Servigos Gerenciado de Seguranga da Informagdo, surge do contexto de evolugdo tecnoldgica e da globalizagdo, que impdem desafios significativos e
favorecem o surgimento de crimes virtuais complexos. Para um 6rgao governamental como a Justiga Militar da Unido (JMU), a modernizagao dos servigos e a proteg¢do contra ameagas
digitais sdo cruciais para otimizar a prestagdo de servigos e o atendimento ao publico.

A atualizagdo continua das ferramentas de seguranca da informagéo é fundamental para antecipar essas ameagas e proteger a JMU de prejuizos incalculaveis que poderiam ser causados
por ataques cibernéticos. Isso ¢ indispensavel para garantir a continuidade e estabilidade dos servigos, minimizando interrupgdes e indisponibilidade dos sistemas.

Além disso, a complexidade das solugdes de seguranga requer suporte técnico especializado, fornecido por empresas certificadas e com experiéncia em ambientes corporativos criticos.
A experiéncia demonstra a importancia desse suporte para a resolu¢do de problemas, gerenciamento de novas versdes de software, instalagdo, configuragdo e implementagdo de regras
de seguranga e tratamento de incidentes.

Essa demanda esta alinhada aos esfor¢os do Superior Tribunal Militar (STM) para aprimorar seu parque tecnologico e reforgar a seguranga, bem como as diretrizes ¢ normativos
superiores. Especificamente, atende 4 necessidade de prover a seguranga cibernética e protegdo de dados, conforme as recomendagdes da Politica de Seguranga Cibernética da JMU e da
Resolugdo CNJ n° 396/2021. A contratagéo também visa atender aos requisitos minimos de seguranga para investigagdo de ilicitos cibernéticos, conforme a Resolugdo CNJ n°® 396/2021,
que institui a Estratégia Nacional de Seguranga Cibernética no ambito do Poder Judiciario. No PDTIC 2025-2026, "Ataques cibernéticos" sdo identificados como uma ameaca externa, e
"Aprimorar Seguranga da Informagdo e a Gestdo de Dados" é um objetivo estratégico (OE6), justificado pela importancia estratégica de proteger informagdes sensiveis e valiosas da
JMU. A ENTIC-JUD (Resolugdo CNJ n°® 370/2021) também destaca o "Fortalecimento da Estratégia Nacional de TIC e de Prote¢do de Dados" como um macrodesafio e inclui
"Aprimorar a Seguranga da Informacdo e a Gestdo de Dados" (Objetivo 7).

Portanto, a contratacdo se justifica pela necessidade premente de fortalecer a postura de seguranca cibernética da JMU diante de ameagas crescentes, garantir a continuidade dos
servigos publicos essenciais e cumprir com as determinagdes estratégicas e regulatorias no ambito do Poder Judiciario, protegendo dados e sistemas em beneficio do interesse piblico.

1.2. Identificaciio da demanda no Plano de Contratacdes de STIC -
No PCA 2025 Tecnologia, a demanda esta classificada sob a descri¢do "Servigos De Gerenciamento Em Tecnologia Da Informagdo E Comunicagao (TIC)
1.2.1. Alinhamento da Solu¢io

A contrata¢do proposta esta em total alinhamento com os principais instrumentos de planejamento estratégico e normativas no ambito do Poder Judiciario e da Justi¢a Militar da Unido:

Planejamento Estratégico da JMU (PEJMU 2021-2026 - Resolu¢ao STM n° 289/2020): A demanda atende diretamente a objetivos estratégicos cruciais, conforme explicitado
no DOD e detalhado no PEJIMU:
Objetivo 4: Fortalecer a governanga e a seguranga de dados e informagdes. Este objetivo foca no aprimoramento da gestdo de politicas, processos, pessoas e tecnologia
relacionados a dados e informagdes, buscando a protecdo de dados pessoais e institucionais. A contratagdo de servigos gerenciados de seguranga cibernética com NGFW,
SD-WAN e XDR ¢ fundamental para a consecugdo deste objetivo.
Objetivo 11: Otimizar a infraestrutura e as solugdes de tecnologia da informac¢do e comunicagdo (TIC) para atender as necessidades da JMU. Este objetivo visa
compatibilizar a infraestrutura e as solugdes de TIC com os desafios da JMU, incluindo hardware, software, gestdo de rede e telecomunicagdes. A modernizagdo da
protegdo de perimetro com NGFW e SD-WAN ¢ uma acdo direta para otimizar a infraestrutura de rede.
Plano Diretor de Tecnologia da Informacio e Comunicacio (PDTIC 2025-2026 - Resolucio STM n° 349/2024): O PDTIC da JMU foi elaborado em consonancia com o
Planejamento Estratégico da JIMU e a ENTIC-JUD.

Ameagas externas identificadas no diagnostico do PDTIC incluem "Ataques cibernéticos".

A contrataciio se alinha ao Objetivo Estratégico OE6: Aprimorar a Seguranga da Informagédo e a Gestdo de Dados. Este objetivo estratégico justifica a importancia de
proteger informagdes sensiveis e valiosas.
O PDTIC lista agdes no tema "Seguranga Cibernética", mencionando a implantagao de solugdes como UTM (firewall), XDR (2024/2025), e NOC/SOC/SIEM (2025/2026).
A contratagdo proposta, incluindo NGFW (tipo de firewall), SD-WAN, XDR e gerenciamento centralizado, abrange e suporta diretamente essas a¢des planejadas no
PDTIC.
Estratégia Nacional de Tecnologia da Informacéiio e Comunicagiio do Poder Judiciario (ENTIC-JUD - Resolu¢io CNJ n° 370/2021): A ENTIC-JUD institui diretrizes para
a TIC no Poder Judiciario, alinhadas aos macrodesafios, especialmente o "Fortalecimento da Estratégia Nacional de TIC e de Prote¢ao de Dados".

A contratagio contribui para o alcance do Objetivo Estratégico 7: Aprimorar a Seguranca da Informagéo e a Gestao de Dados da ENTIC-JUD.

As diretrizes da ENTIC-JUD preveem temas como "Riscos, Seguranga da Informagao e Protecdo de Dados" e exigem a elaboragao de Plano de Gestdo de Riscos de TIC e a
aplicacdo de praticas e processos de seguranga da informagao e protecdo de dados. A solugdo de seguranga gerenciada aborda esses requisitos.

Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ - Resolu¢io CNJ n° 396/2021): A ENSEC-PJ ¢ explicitamente mencionada como base para a
justificativa da demanda no PCA. Esta resolugéo institui a Estratégia Nacional de Seguranga Cibernética no dmbito do Poder Judiciario. A contratagdo de servigos e equipamentos para
protecdo de perimetro e detecgdo e resposta a ameagas ¢ uma implementagdo direta das diretrizes e requisitos minimos de seguranga para investigagdo de ilicitos cibernéticos contidos
nesta Resolug@o.

Politica de Seguranca Cibernética da JMU (Resoluc¢io STM N° 350/2024) e Politica de Seguranca da Informacio da JMU (Resolu¢io STM N° 351/2024): Mencionadas como
recomendagdes no PCA e listadas como referéncias estratégicas do PDTIC, estas politicas internas estabelecem as diretrizes e controles para a seguranga cibernética e da informagao na
JMU. A contrata¢do dos servigos e equipamentos de seguranga de perimetro visa implementar e reforgar a aplica¢do dessas politicas.

Em resumo, a contratagdo esta devidamente planejada no PCA e alinhada a multiplos niveis de planejamento estratégico (PEJMU, PDTIC) e normativos (ENTIC-JUD, ENSEC-PJ,
Politicas de Seguranga da JMU), todos convergindo para a necessidade imperativa de fortalecer a seguranga cibernética e otimizar a infraestrutura de TIC da JMU, em beneficio do
interesse publico e da continuidade dos servigos essenciais.

1.3. Caracterizac¢iio da demanda
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1.3.1. Defini¢éio e Especificacdo das Necessidades

A necessidade primordial que impulsiona esta contratagdo ¢ a prote¢do dos ativos de informagao e a garantia da continuidade dos servigos jurisdicionais da Justiga Militar da Unido
(JMU)1111. Em um cenario de crescente sofisticagdo dos ataques cibernéticos, a infraestrutura atual de seguranca de perimetro, embora funcional, necessita de uma modernizagdo
tecnologica e de um novo modelo de gestdo para fazer frente as ameagas complexas e persistentes

A necessidade de quatro tipos distintos de equipamentos para protegdo de perimetro do tipo NGFW com SD-WAN (Tipo I, II, III, e IV) decorre da diversidade de requisitos de
desempenho, capacidade e conectividade demandados pelos diferentes pontos da rede da Contratante, a Justiga Militar da Unido (JMU).

1. Tipo I (Concentrador): Sao necessarias 2 unidades que atuardo como concentradores.

2. Tipo II (Unidade Remota): E necessaria 1 unidade. Conforme sua especificagio, esta unidade ser utilizada na garagem do STM, onde est4 localizado o backup, exigindo interfaces
de rede de 10Gbps ou superior.

3. Tipo III (Unidades Remotas): Sdo necessarias 3 unidades. Estas serdo instaladas nas Auditorias do Rio de Janeiro, Sdo Paulo e Brasilia. Possuem requisitos de desempenho e
capacidade inferiores ao Tipo II, mas ainda significativos.

4. Tipo IV (Unidades Remotas): Sdo necessarias 12 unidades. Estas serdo instaladas nas demais Auditorias. Representam o equipamento com os requisitos de desempenho e capacidade
minimos.

A divisdo em tipos otimiza o custo da solu¢do ao dimensionar os equipamentos conforme a demanda real de cada localidade, ao invés de usar um modelo {inico que seria
superdimensionado para a maioria das unidades ou subdimensionado para o concentrador ¢ o site de backup.

As necessidades tecnoldgicas e de negocio que motivam esta contratagdo sdo:

- Proteciio Abrangente de Perimetro: Implementar uma barreira de seguranga avangada na fronteira da rede para inspecionar, controlar e proteger o trafego de entrada e saida
contra uma vasta gama de ameagas, incluindo malware, invasdes e ataques de dia zero.

- Otimizag¢io da Conectividade e Desempenho de Rede: Utilizar a tecnologia SD-WAN para gerenciar multiplos links de rede de forma inteligente, garantindo a qualidade de
servigo (QoS) para aplicagdes criticas, a resiliéncia da conexao e a otimizagio do uso da largura de banda.

- Gerenciamento Centralizado e Eficiente: A necessidade de uma solugdo que permita o gerenciamento unificado de todas as funcionalidades de seguranga e SD-WAN,
simplificando a administragdo, monitoramento e gera¢do de relatorios.

- Disponibilidade e Continuidade: Garantir que os servi¢os de seguranga e conectividade permanegam operacionais, mesmo diante de falhas ou incidentes, com mecanismos de
redundancia e alta disponibilidade.

- Conformidade e Governanca: Atender as politicas de seguranga da informagao e prote¢do de dados da institui¢do, bem como as normativas do Conselho Nacional de Justi¢a
(CNJ), especialmente a Resolugdo CNJ n°® 396/2021 (Estratégia Nacional de Seguranga Cibernética do Poder Judiciario).

- Suporte Especializado e Dedicado: Contar com profissionais qualificados e dedicados para a instala¢do, configuragio, operagdo assistida, resolu¢do de problemas e ajuste de
politicas, liberando a equipe interna de TI para outras atividades estratégicas.

1.3.2. Definicdo e Especificacio de Requisitos

Os requisitos técnicos e funcionais detalhados a seguir foram formulados para atender integralmente as necessidades descritas. Eles representam o conjunto de capacidades,
desempenhos e funcionalidades que a solugdo contratada devera obrigatoriamente possuir para ser considerada tecnicamente viavel e aderente aos objetivos estratégicos do STM.

1.3.3. Requisitos Funcionais
Os requisitos a seguir sdo transcritos e justificados com base na estrutura do documento de Especificagdo Técnica Detalhada.
1.3.3.1. Requisitos de arquitetura tecnolégica (Configuracio):
1.3.3.1.1. Caracteristicas Gerais do Servi¢co Gerenciado
Esta se¢do define o escopo e as condigdes gerais da prestagdo de servigo, assegurando transparéncia, seguranga juridica e o alinhamento com as necessidades de gestdo do STM.
a) Requisito: As licengas (subscri¢do) dos softwares que compdem os itens 1, 2, 3 e 4 do grupo 1 devem ser emitidas no nome da contratante.

Justificativa: Garante a posse legal e o direito de uso dos ativos de software pelo STM. Essa condigdo ¢ fundamental para a gestéo de ativos de TIC, conformidade em
auditorias e, crucialmente, para evitar a dependéncia excessiva (vendor lock-in), assegurando a continuidade operacional caso haja uma futura troca do prestador de
Servigo.

b) Requisito: Sobre os itens 1, 2, 3 e 4 do grupo 1, especificar os custos envolvidos com licengas de softwares e outros custos (pessoas).

Justificativa: Promove a transparéncia na composi¢do de precos da proposta. A segregac¢do de custos permite ao STM avaliar a economicidade de cada componente
do servigo (o custo do licenciamento vs. o custo do servigo gerenciado/pessoal), facilitando a analise comparativa com o mercado e o planejamento orgamentario para
futuras renovagdes ou expansdes.

¢) Requisito: Caso seja necessario substituir licengas equivalentes durante a vigéncia do contrato, isso devera ocorrer sem qualquer dnus para a contratante8.

Justificativa: Mitiga o risco tecnoldgico e financeiro associado ao ciclo de vida dos produtos. Fabricantes podem descontinuar linhas de produtos ou modelos de
licenciamento. Esta clausula protege o investimento do STM, garantindo que o nivel de servigo e as funcionalidades contratadas serdo mantidos com tecnologia
equivalente ou superior sem custos adicionais imprevistos.

d) Requisito: Os equipamentos de prote¢ao de perimetro com SD-WAN que compdem o servigo devem ser novos e sem uso anterior, em linha de produgdo e fornecidos em

sua versdo mais atualizada.

Justificativa: Assegura que o STM recebera uma solugdo tecnologica de ponta, com o maximo de vida 1til, garantia integral do fabricante e as mais recentes
corregdes de seguranga e funcionalidades. Isso evita o recebimento de equipamentos recondicionados ou proximos do fim de vida (End-of-Life), que representam
maior risco de falhas e menor janela de suporte.

e) Requisito: Fornecimento de monitoragdo e gerenciamento através de SOC/NOC para todos os equipamentos, com a CONTRATADA sendo responsavel por implementar

e gerenciar as politicas de seguranga definidas pelo cliente10.

Justificativa: Este ¢ o cerne do modelo de "Servigo Gerenciado". Ele transfere a responsabilidade da opera¢do, monitoramento 24x7 e resposta inicial a incidentes
para a contratada, que possui um Centro de Operagdes de Seguranga/Rede (SOC/NOC). Isso libera a equipe interna da DITIN de tarefas operacionais intensivas,
permitindo foco em agdes estratégicas, a0 mesmo tempo que garante vigilancia continua e especializada do ambiente.

) Requisito: Fornecimento de um profissional sénior, dedicado de forma exclusiva e continua, para gerenciamento e administragdo de todos os servigos e equipamentos.
Justificativa: Dada a criticidade e complexidade da solugdo, um ponto focal de alta especializagdo ¢ indispensavel. A dedicagdo exclusiva garante que o profissional
tera um conhecimento profundo e contextualizado do ambiente do STM, resultando em maior agilidade no suporte avangado (Nivel 2 e 3), proatividade na
otimizagdo de politicas e eficacia na resolugdo de problemas complexos, servindo como uma extensio qualificada da equipe da COTEC.

1.3.3.2. Especificacdes Técnicas Minimas dos Equipamentos
1.3.3.2.1. Equipamento Tipo I (Concentrador - Sede/Data Center)

a) Requisito: Desempenho de Next Generation Firewall de 19 Gbps, 8 Gbps com todas as funcionalidades de seguranga ativas, e 3.6 Gbps para trafego com inspe¢ao

SSL/TLS.
Justificativa: Estas métricas de desempenho sdo criticas para o Data Center, que concentra todo o trafego da JMU. O alto desempenho garante a inspegdo
profunda de todo o trafego, inclusive o criptografado (onde ameagas se ocultam), sem criar gargalos que afetem a performance dos sistemas judiciais e
administrativos.

b) Requisito: Suporte a 240.000 novas conexdes/segundo e 3.000.000 de conexdes simultdneas.

Justificativa: A alta taxa de novas conexdes ¢ vital para suportar picos de acesso. O alto nimero de conexdes simultineas ¢ necessario para manter a
estabilidade de todas as sessdes ativas dos usudrios, sistemas e servigos.

¢) Requisito: Fonte de alimentagdo redundante.

Justificativa: Requisito basico de alta disponibilidade. Evita que a falha de um componente de energia cause a interrup¢do completa do acesso a rede,
garantindo a continuidade dos servigos.

d) Requisito: Alta densidade de interfaces de rede (8x 10/100/1000 Base-T, 8x 10Gbps SFP+, 4x 25Gbps SFP28).

Justificativa: Necessario para a interconexdo com a rede de alta velocidade do Data Center do STM, incluindo switches de core, servidores e outros
equipamentos, garantindo uma arquitetura moderna e escalavel.

¢) Requisito: Possuir interface dedicada e fisica para gerenciamento do equipamento fora de banda (Out-of-Band Management). Essa interface deve ser um canal de
gerenciamento que funcione mesmo quando o dispositivo ndo responde. Néo sendo permitido qualquer tipo de configuragio via software para esta fung@o.

Justificativa : Este requisito ¢ um pilar fundamental para a resiliéncia, a recuperabilidade e a gestdo segura da infraestrutura critica de seguranga do STM. A
exigéncia de uma interface de gerenciamento fisica e verdadeiramente fora de banda vai além de uma simples conveniéncia administrativa; ela ¢ uma
salvaguarda essencial contra cenarios de falha que poderiam comprometer toda a operagao da Justi¢a Militar da Unido.

1. Garantia de Continuidade Operacional e Resiliéncia em Cenarios de Falha Critica: O firewall de perimetro ¢ um dos ativos mais criticos da rede. Uma
falha neste equipamento resulta na interrupgao total da comunicagao, paralisando servigos essenciais como o e-Proc/JMU. A interface fora de banda, por
ser um canal fisico e eletronicamente independente, funciona como uma "UTI" para o equipamento, provendo um caminho alternativo e direto para a
equipe de TI realizar agdes de emergéncia, mesmo que o "cérebro” principal do equipamento esteja incapacitado.
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2. Redugdo Drastica do Tempo Médio de Reparo (MTTR): Sem uma interface OOB, a tinica solugdo para uma falha critica é o deslocamento fisico de
um técnico ao Data Center, processo que pode levar horas. Com a geréncia OOB, o Tempo Médio de Reparo (MTTR) ¢ reduzido para minutos, pois a
equipe da DITIN pode acessar a console de emergéncia de forma remota e imediata (24x7) para iniciar a recuperagdo.

3. Seguranga e Confiabilidade da Gestdo do Dispositivo: A exigéncia de ser fisica e dedicada garante que o canal de recuperagio seja verdadeiramente
independente do sistema operacional principal, que pode estar travado. Adicionalmente, este canal ¢ inerentemente mais seguro, pois fica isolado em uma
rede de gerenciamento restrita, protegido de ameagas da rede principal.

) Requisito : Arquitetura modular de interfaces de rede.

Justificativa: Garante a protegdo do investimento e a flexibilidade da solugdo a longo prazo. Permite que o firewall se adapte a futuras atualizagdes da rede (ex:
migragdo para 40Gbps) apenas com a troca de um modulo, em vez de todo o equipamento, promovendo economia e escalabilidade.

1.3.3.2.2. Equip to Tipo II (Unidades R tas de Grande Porte)

a) Requisito: Desempenho de Next Generation Firewall de 5 Gbps e 1.5 Gbps com todas as funcionalidades de seguranga ativas.

Justificativa: Adequado para as maiores localidades remotas da JMU, garantindo que tenham capacidade de processamento para aplicar todas as politicas de
seguranca ao trafego local e as conexdes com a sede, sem comprometer a performance para os usuarios.

b) Requisito: Suporte a 50.000 novas conexdes/segundo ¢ 300.000 conexdes simultdneas.
Justificativa: Capacidade dimensionada para o volume de usuarios e servigos dessas unidades, garantindo estabilidade e resposta rapida durante picos de uso.
1.3.3.2.3. Equipamento Tipo III (Unidades Remotas de Médio Porte)
a) Requisito: Desempenho de Next Generation Firewall de 3.2 Gbps e 1.5 Gbps com todas as funcionalidades de seguranga ativas.

Justificativa: Perfil de desempenho ajustado para localidades de médio porte. Assegura a aplicagdo integral do mesmo nivel de seguranga do Data Center,
porém com um hardware dimensionado para a realidade local, em conformidade com o principio da economicidade.

b) Requisito: Suporte a 50.000 novas conexdes/segundo e 300.000 conexdes simultdneas.
Justificativa: Garante a fluidez e estabilidade das operagdes para o nimero de usudrios e sistemas presentes nessas unidades.
1.3.3.2.4. Equi to Tipo IV (Unidades Remotas de Pequeno Porte)

a) Requisito: Desempenho de Next Generation Firewall de 1.3 Gbps e 660 Mbps com todas as funcionalidades de seguranca ativas.

Justificativa: O dimensionamento mais enxuto atende com eficiéncia e menor custo as necessidades das menores localidades da JMU. O mais importante é que,
apesar do porte, o equipamento deve prover o conjunto completo de funcionalidades de seguranga, garantindo uma postura de seguranga uniforme em toda a
instituigdo.
b) Requisito: Suporte a 20.000 novas conexdes/segundo e 175.000 conexdes simultaneas.
Justificativa: Capacidade suficiente para garantir a performance e a estabilidade da rede para o perfil de uso dessas unidades.
1.3.3.2.5. Especificacdes Técnicas de Funcionalidades (Comum a todos os equipamentos)
a) Requisito: Reconhecer pelo menos 3.000 aplicagdes diferentes, independente de porta e protocolo, e controlar fungdes especificas dentro da aplicagéo.

Justificativa: Essencial para implementar politicas de seguranga eficazes na era da nuvem. Permite & DITIN controlar o uso de aplicagdes para mitigar riscos de
vazamento de dados e perda de produtividade, sem precisar bloquear servigos inteiros que possam ter uso legitimo para o negocio.

b) Requisito: Possuir modulo de IPS com no minimo 7.000 assinaturas e referéncia cruzada com CVE.

Justificativa: O IPS protege ativamente a rede contra tentativas de exploragdo de vulnerabilidades conhecidas. A referéncia ao CVE ¢ crucial, pois permite
correlacionar um alerta de ataque a uma vulnerabilidade especifica, facilitando a gestdo de riscos e a priorizagdo de corregdes.

¢) Requisito: Medir parametros de rede como jitter, perda de pacotes e laténcia em tempo real e redistribuir o trafego de forma inteligente entre os links (SD-WAN).

Justificativa: Fundamental para garantir a qualidade de servigos em tempo real, como sessdes de julgamento por videoconferéncia. O SD-WAN monitora a
"saude" dos links e desvia o trafego critico para o de melhor performance, garantindo uma experiéncia de uso fluida.

d) Requisito: Suportar VPN (Site-to-Site e Client-to-Site) com miltiplos métodos de autenticagdo, incluindo integragéo com provedores de identidade via SAML.

Justificativa: Essencial para o trabalho remoto seguro e para a interligagio das unidades. O suporte a SAML é um requisito moderno que permite a
implementagdo de Autenticagao Multifator (MFA), elevando drasticamente a seguranga do acesso remoto.

e) Requisito: Analisar e bloquear ameagas nao conhecidas (zero-day) em tempo real, utilizando um ambiente sandbox em nuvem do proprio fabricante.

Justificativa: Malwares modernos, especialmente ransomware, sdo projetados para ndo serem detectados por assinaturas. O sandboxing analisa o
comportamento do arquivo em um ambiente seguro antes que ele chegue ao usuario, sendo a defesa mais eficaz contra este tipo de ataque.
f) Requisito: Centralizar a administragdo de regras, politicas e logs de todos os equipamentos em uma unica interface, com recursos avangados de pesquisa e
correlag@o de eventos.

Justificativa: Indispensavel para a eficiéncia operacional, consisténcia da seguranga e capacidade de resposta a incidentes. Permite gerenciar dezenas de
dispositivos como um s6 e facilita a investigagdo de incidentes ao consolidar e correlacionar informagdes de multiplas fontes em um tnico local.

1.3.3.3. Requisitos de Manutencio:

A contratagdo prevé a prestagdo de Servigos Gerenciado de Seguranga da Informagdo, o que implica que a empresa contratada sera responsavel pela manuten¢do e resolugdo de
problemas. Os requisitos de manutengao incluem:

a) Servigos de manutengao preventiva, corretiva, adaptativa e evolutiva (melhoria funcional) para todos os equipamentos e softwares que compdem a solugdo, sem 6nus adicional
para a Contratante.

b) A forma como sera conduzida a manutengdo, acionamento da garantia e a comunicagdo entre as partes envolvidas deverdo ser claramente definidas em Acordo de Nivel de
Servigo (SLA).

¢) Resolugdo de qualquer problema nas licengas e servigos descritos no documento de especificagdo técnica.

1.3.3.4. Requisitos de projeto e de implementagio:

« A Contratada sera responsavel por implementar e gerenciar as politicas de seguranca definidas pelo cliente.
» Fornecimento de equipamentos novos e sem uso anterior.
¢ A solugao ofertada devera estar em linha de produgéo, sem previsdo de encerramento de fabricagéo, na data de entrega da proposta.
¢ O licenciamento devera ser fornecido em sua versdo mais atualizada.
* As licengas (subscrig@o) dos softwares que compdem os itens 1, 2, 3 e 4 do grupo 1 devem ser emitidas no nome da contratante.
¢ Caso seja necessario substituir licencas equivalentes durante a vigéncia do contrato, isso devera ocorrer sem qualquer dnus para a contratante.
* Apoio técnico especializado nas fases de instalagdo, configuragio, integragdo e ativagdo dos equipamentos NGFW com SD-WAN.
« Elaboragdo de planos de implantagdo e documentagao técnica.
¢ Apoio técnico durante o periodo de sustentagdo e operagdo assistida da solugdo, com atuagio pro-ativa na resolugéo de problemas.
1.3.3.5. Requisitos de implantagéo:

¢ O processo de disponibilizagéo da solu¢do em ambiente de produgdo devera ser planejado em conjunto com a Contratante, minimizando impactos nas operagdes.

¢ A Contratada sera responsavel pela implementagdo e gestdo das politicas de seguranga, incluindo regras de firewall, IPS, Antivirus/Anti-malware, filtro URL, controle de
aplicagdes e SD-WAN, conforme as politicas de seguranga estabelecidas.

» Configuragéo de rotas avangadas de acordo com a demanda do cliente.

¢ Suporte técnico especializado para integragdo do equipamento para prote¢do de perimetro com outras solugdes de seguranga e redes.

1.3.3.6. Requisitos de experiéncia profissional

« A Contratada devera fornecer, no minimo, 01 (um) profissional sénior, dedicado para gerenciamento e administragdo de todos os servigos e equipamentos fornecidos neste edital.

» Este profissional sera alocado de forma exclusiva e continua, sendo responsavel por atividades como apoio técnico especializado nas fases de instala¢do, configuragdo, integracdo
e ativagdo; atendimento técnico dedicado de Nivel 2 e 3 (troubleshooting avangado, tunning de politicas, analise de desempenho, gestao de conectividade dindmica); elaboragdo de
planos de implantacdo, documentagéo técnica e relatorios; suporte na cria¢do e ajuste de politicas de seguranga, regras de inspecao profunda (DPI), controle de aplicagdes,
filtragem de contetido, VPN e segmentagéo de trafego via SD-WAN; e apoio técnico durante o periodo de sustentagdo e operagéo assistida, com atuagdo pro-ativa na resolugéo de
problemas.

1.3.3.6.1. Requisitos obrigatérios para o profissional dedicado:

a) Experiéncia minima de 4 (quatro) anos, comprovada, na atuagdo direta com solugdes de NGFW, incluindo atividades de implantagio, configuragdo, troubleshooting e
suporte técnico.

¢ A comprovagdo da experiéncia devera ser feita mediante apresentagdo de curriculo atualizado e detalhado, copias de contratos, atestados de capacidade técnica ou
declaragdes emitidas por empresas publicas ou privadas, com descrigdo das atividades desempenhadas e identificacao da tecnologia envolvida.
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b) Conhecimento técnico avangado na solugdo ofertada.
c) A Contratada devera apresentar declaragao formal garantindo a alocagio dedicada deste profissional durante todas as fases do projeto, inclusive suporte pos-implantagéo.
d) O profissional devera estar disponivel para atendimento remoto e presencial (quando necessario), respeitando os prazos de SLA definidos neste ETP.

e) O profissional técnico designado pela Contratada devera, sempre que solicitado pela CONTRATANTE, realizar suas atividades de forma presencial nas
dependéncias da CONTRATANTE, em horario comercial (das 12h as 19h, em dias tteis), sem quaisquer onus adicionais a Contratante.

f) O profissional dedicado devera seguir todas as politicas internas de seguranga da informagéo da Contratante.
g) A Contratante tera acesso direto ao profissional dedicado através de uma linha direta (hotline), permitindo comunicag¢ao imediata e eficaz.
Caso necessario, a Contratante podera acionar outros recursos do suporte da contratada para a resolugdo de problemas.

Justificativa: A complexidade da solugdo de NGFW com SD-WAN e a criticidade dos servigos de seguranga da informagao exigem um profissional com experiéncia
comprovada ¢ certificagdes especificas do fabricante para garantir a correta implantagdo, configuragdo e sustentagdo, minimizando riscos operacionais e de
seguranga. A dedicagdo e o atendimento presencial garantem agilidade e proximidade com a equipe de TI da Contratante.

1.3.3.7. Requisitos de formacio da equipe

Os requisitos de formagdo da equipe estdo abrangidos nos requisitos de experiéncia profissional e certificagdes especificas exigidas para o profissional sénior dedicado®”. A
formagdo académica e técnica especifica para atuar com as tecnologias de seguranga cibernética e SD-WAN ¢ implicita nas certificagdes e experiéncia.

1.3.3.8. Acordo de Nivel de Servico (SLA)

1.3.3.8.1. Objetivo
Este Acordo de Nivel de Servigo (SLA) tem como objetivo definir os niveis minimos de desempenho, disponibilidade e qualidade para os "Servigos Gerenciados de Seguranga da
Informacéo”l, objeto desta contratagdo. Ele estabelece as métricas, os tempos de resposta e solugdo para incidentes e requisi¢des de servigo, bem como as penalidades aplicaveis
em caso de descumprimento, assegurando que o STM receba um servigo de exceléncia, compativel com a criticidade de suas operagdes.
1.3.3.8.2. Defini¢oes
Para os fins deste SLA, aplicam-se as seguintes defini¢des:

a) Incidente: Qualquer evento ndo planejado que cause, ou possa causar, uma interrupgao ou redugéo na qualidade do servigo.

b) Requisi¢io de Servigo: Uma solicitagdo formal para uma mudanga padrdo, como a criagdo de uma nova regra de firewall, a geragdo de um relatorio especifico ou uma
consulta de configuragdo que no se origine de uma falha.

¢) Horario Comercial (HC): De segunda a sexta-feira, das 09:00 as 19:00, horario de Brasilia-DF, exceto feriados nacionais e do Distrito Federal.

d) Tempo de Resposta: O intervalo de tempo entre a abertura do chamado pelo STM (ou a detecgao proativa pela CONTRATADA) e o inicio efetivo do atendimento por
um analista qualificado, com a devida comunicagéo ao STM.

¢) Tempo de Solucio de Contorno: O intervalo de tempo para o restabelecimento do servigo por meio de uma solucdo temporaria (workaround) que mitigue o impacto do
incidente.

) Tempo de Solugio Definitiva: O intervalo de tempo para a resolugido completa e definitiva da causa raiz do incidente.
1.3.3.8.3. Classificacio de Prioridade de Incidentes

Todo incidente sera classificado conforme a tabela abaixo, em comum acordo entre 0 STM e a CONTRATADA. Em caso de divergéncia, prevalecerd a classificagdo do STM.

Prioridade

Descri¢io

Exemplos

P1 - Critica

Indisponibilidade total do servigo em um ou mais equipamentos do tipo I (Concentrador); falha
que afeta a comunicacdo de multiplas localidades; viola¢do de seguranga grave em andamento;
indisponibilidade de sistema critico (e-Proc/JMU) comprovadamente causada por falha na
solugdo.

Queda completa dos firewalls da sede; falha total do acesso
VPN para todos os usuarios; detec¢do de um ataque de
ransomware ativo na rede.

Degradagio severa do desempenho do servigo; indisponibilidade de uma funcionalidade de

Lentiddo extrema na rede afetando todos os usuarios; falha no

P2 - Alta seguranga critica (ex: IPS, Filtro Web); falha de um dos links gerenciados pelo SD-WAN; falha em | modulo de antivirus de gateway; queda de um dos links de
um equipamento de localidade remota causando indisponibilidade local. internet da sede.
~ . . . . Uma regra de firewall especifica ndo esta funcionando; falha
e Degradagio parcial do servigo com baixo impacto; falha que afeta um pequeno grupo de usuérios e
P3 - Média T e . no agendamento de um relatorio; dificuldade de acesso para
ou um servigo ndo critico; falha em uma politica de seguranga especifica. b .
um Gnico usuario.
P4 - Baixa Incidente sem impacto perceptivel no servigo; solicitagdo de informagao ou duvida sobre o Esclarecimento sobre uma funcionalidade; log de evento
funcionamento da solugdo; otimizagao de regra sem urgéncia. informativo que gerou duvida.
1.3.3.8.4. Métricas de Nivel de Servico para Incidentes
A CONTRATADA devera cumprir os seguintes prazos, contados a partir da abertura do chamado:
L Canal de L. Tempo de Resposta Tempo de Solugio de Tempo de Solugiio Definitiva
Prioridade Acionamento Horirio de Cobertura (Méximo) Contorno (Maximo) (Maximo)
sy 2
P1 - Critica Telefone (Hotline) 24x7x365 15 minutos 4 horas 24 horas
/ E-mail
P2 - Alta Telef(_)ne (Hotline)/ 24x7x365 30 minutos 8 horas 3 dias uteis
E-mail
P3 - Média Portal Web / E-mail Horario Comercial 1 hora N/A 5 dias tteis
P4 - Baixa Portal Web / E-mail Horario Comercial 2 horas N/A 10 dias tteis
1.3.3.8.5. Métricas de Nivel de Servico para Requisicdes de Servico

Tipo de Requisi¢io

Prazo para Conclusao (Maximo)

Alteragao de politica de seguranga (Critica/Emergencial)

4 horas (24x7)

Alteragao de politica de seguranga (Padrao)

2 dias uteis

Geragao de relatorio customizado

3 dias teis

Consulta técnica ou esclarecimento de duvida

1 dia util

1.3.3.8.6. Nivel de Disponibilidade do Servico
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a) Disponibilidade Minima Mensal: A solugao, considerando os clusters de alta disponibilidade (equipamentos Tipo I), devera ter uma disponibilidade minima de 99,9% ao
meés.

b) Calculo da Disponibilidade: A disponibilidade sera calculada pela formula:

Disponibilidade(%) = (1 - Tempo Total de Indisponibilidade em Minutos/Total de Minutos no Més) X 100

c¢) Janelas de Manuten¢do: Manuteng¢des programadas que exijam indisponibilidade do servigo deverdo ser previamente acordadas com o STM com no minimo 5 (cinco)
dias uteis de antecedéncia e realizadas, preferencialmente, em finais de semana ou fora do horario de expediente. Janelas de manutengéo acordadas ndo serdo computadas
como tempo de indisponibilidade.

1.3.3.8.7. Penalidad

por D pri to do SLA
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Infracao Percentual de Glosa

Descumprimento do Tempo de Resposta (P1 ou P2) 2% por evento

Descumprimento do Tempo de Solugéo de Contorno (P1) | 5% por evento, por hora de atraso

Descumprimento do Tempo de Solugéo de Contorno (P2) | 3% por evento, por hora de atraso

Disponibilidade Mensal entre 99,0% ¢ 99,89% 10%
Disponibilidade Mensal entre 98,0% e 98,99% 15%
Disponibilidade Mensal abaixo de 98,0% 20%

¢ Limite de Glosa: O somatorio das glosas aplicadas em um més nao podera exceder 30% do valor da fatura mensal. A reincidéncia contumaz no descumprimento do SLA podera
ensejar a abertura de processo administrativo para rescisdo contratual por inexecugao.
1.3.3.8.8. Relatorios de Nivel de Servico
A CONTRATADA devera fornecer ao STM, até o 5° dia util de cada més, um relatorio detalhado contendo o desempenho do servigo no més anterior. O relatorio deve incluir, no
minimo:
a) Lista de todos os incidentes e requisigdes de servigo, com seus respectivos horarios de abertura, resposta e solugao.
b) Calculo do cumprimento de todas as métricas de SLA.
¢) Célculo da disponibilidade mensal do servigo.
d) Anélise de causa raiz para todos os incidentes de prioridade P1 ¢ P2.
) Sumério executivo das atividades realizadas pelo profissional dedicado.
1.3.3.9. Requisitos Temporais:
A prestagdo de servigos e a garantia dos equipamentos deverao ser pelo periodo de 60 meses.

O contrato vigente encerra-se em dezembro de 2025, sendo crucial que a nova contratagio esteja operacional a partir de janeiro de 2026 para garantir a continuidade dos servigos
de protegdo de perimetro.

1.3.3.10. Requisitos de Seguranc¢a da Informacio

A CONTRATADA devera assinar Termo de Sigilo/Confidencialidade, obrigando-se a ndo realizar, promover, nem incentivar a divulgagio de qualquer dado ou informagdo do
ambiente computacional do STM, bem como dos dados ou informagdes contidas nele sem a prévia autorizagao.

Os encarregados dos servigos previstos nas respectivas Ordens de Servigo deverdo assinar Termo de Confidencialidade antes de iniciar suas atividades junto ao STM.
Observar normativos e todos os procedimentos de seguranga necessarios e definidos na legislagdo pertinente e vigente no Poder Judiciario.

Submeter seus recursos técnicos aos regulamentos de seguranga e disciplina instituidos pelo ORGAO, durante o tempo de permanéncia nas suas dependéncias.
Disponibilizar links seguros para a realizagao de trabalho remoto, quando couber.

A solugdo deve prover a seguranga cibernética e protegdo de dados, conforme recomendagdes da Politica de Seguranga Cibernética da JMU e Resolugdo CNJ n° 396/2021.

Integragao com Microsoft Active Directory para identificagdo de usudrios e grupos, permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios,
sem a necessidade de instalar nenhum cliente nos servidores Active Directory ou em outra maquina da rede.

1.3.3.11. Requisitos Sociais, Ambientais e Culturais

]

A CONTRATADA devera tomar conhecimento do Plano de Logistica Sustentavel PLS, das Orienta¢des do Controle Interno ¢ demais procedimento do STM, ainda que a natureza
dos servigos néo se aplique, devidamente justificada pela inexisténcia de produtos ou atividades que se enquadrem nas condigdes exigidas nos critérios de Sustentabilidade
Ambiental, Social e Econdmica.

1.3.3.12. Requisitos Legais
A solugao deve estar em conformidade com a Lei Geral de Protegdo de Dados Pessoais (LGPD), Lei n. 13.709, de 14 de agosto de 2018.

A solugdo deve atender aos requisitos para o atendimento do protocolo para investigagdo de ilicitos cibernéticos, conforme os requisitos minimos de seguranga definidos na
Resolugdo CNJ n°® 396/2021, que institui a Estratégia Nacional de Seguranca Cibernética no ambito do Poder Judiciario.

1.3.3.13. Demais Requisitos Aplicaveis
Garantir prazos de entrega a fim de evitar penalidades por atrasos.

Desenvolver as atividades necessarias mediante trabalho hibrido (remoto/presencial/hibrido) ¢ nos termos dos padrdes de seguranca e integridade previstas pelo Poder Judiciario e
pelo STM.

A Contratada devera estar apta a abrir e receber Ordens de Servigo via correio eletronico, sistema especifico de controle de demandas ou, pagina na internet (WEB) dedicada, em
regime 24x7 (24 horas por dia, em todos os sete dias da semana).

Responsabilizar-se pelos materiais, produtos, ferramentas, instrumentos e equipamentos disponibilizados para a execucdo dos servigos, sejam eles prestados remotamente ou nas
instalagdes do STM, ndo cabendo ao STM qualquer responsabilidade por perdas decorrentes de roubo, furto ou outros fatos que possam vir a ocorrer.

Promover o afastamento, no prazo maximo de 24 (vinte e quatro) horas apos o recebimento da notificagdo por oficio ou e-mail, de qualquer dos seus recursos técnicos que nao
correspondam aos critérios de confianga ou que perturbem a a¢@o da equipe de fiscalizagdo do STM.

1.3.3.14. Verificacdo de Amostra do Objeto

A possibilidade de verificagdo de amostra, tem previsdo no artigo 17, §3°, artigo 41, inciso II, e artigo 42, §2°, todos da Lei n° 14.133, de 2021, e no artigo 12, § 1° da IN
SGD/ME n° 94, de 2022. Portanto, como sdo equipamentos de altos valores, o STM podera solicitar amostra se assim desejar.

Para fins de aceitagio pelo STM, este Orgdo poderé solicitar amostra para aferir as funcionalidades dos equipamentos em testes de bancada. Os itens de performance serdo
comprovados mediante datasheet ou declaragdo do fabricante em casos excepcionais. Os testes de bancada sdo destinados, exclusivamente, a dirimir dividas dos
demais participantes do certamente licitatorio, quando suscitadas, sobre as capacidades dos equipamentos que serdo entregues pelo participante vencedor do certame. Os testes de
bancadas consistirdo em:

Aferigdo da capacidade de throughput de trafego descriptografado pelo equipamento a ser testado.
Aferigdo da capacidade de trhoughput de inspecdo de trafego SSL do equipamento a ser testado.
Aferigao das especificagdes técnicas (portas de comunicagao, capacidade de processamento, memorias estaticas e volatil) do equipamento a ser testado.
Capacidades do software do equipamento a ser testado.
1.3.4. Aderéncia a padrdes e modelos
1.3.4.1. Modelo Nacional de Interoperabilidade - MNI

Aplicabilidade e Justificativa: A aderéncia ¢ indireta, porém fundamental. O firewall ndo processa mensagens MNI, mas cria o ambiente seguro e os canais de comunicagao
confidveis para que os sistemas finalisticos da JMU (e-Proc) possam trocar informagdes com outros Orgaos de forma segura, habilitando e protegendo a interoperabilidade exigida
pelo CNJ.

1.3.4.2. Infraestrutura de Chaves Piblicas Brasileira - ICP-Brasil

Aplicabilidade e Justificativa: A aderéncia € direta e mandatoria. A solug¢do devera ser plenamente compativel com certificados digitais emitidos sob a hierarquia da ICP-Brasil,
que sdo indispensaveis para as funcionalidades de VPN e inspegdo de trafego SSL, garantindo a autenticidade e a confidencialidade nas comunicagdes eletronicas, conforme as
exigéncias legais para o processo judicial eletrénico.

1.3.4.3. Modelo de Requisitos MoReq-Jus

Aplicabilidade e Justificativa: A aderéncia ¢ de natureza indireta, mas critica. A solu¢do de NGFW ¢ um dos principais controles que garantem a prote¢do dos sistemas de gestdo
documental (SEI) e processual (e-Proc) contra acessos ndo autorizados e ataques. Ao assegurar a integridade da infraestrutura, a solugdo de seguranga ¢ um pilar que sustenta a
conformidade do 6rgdo com as diretrizes do MoReq-Jus.

1.4. Atendimento da demanda
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Esta se¢@o analisa as diferentes possibilidades para o atendimento da necessidade do STM, avaliando alternativas de solugdo, modelos de contratagdo e a capacidade do mercado de prover o objeto
licitatorio.
1.4.1. Portal do Software Publico Brasileiro
Analise: Foi realizada uma analise no Portal do Software Publico Brasileiro em busca de solugdes que pudessem atender a demanda.

Conclusido: Dada a natureza da contrata¢do, que envolve o fornecimento de equipamentos de hardware altamente especializados (NGFW), licenciamento de software proprietario de
seguranga e, principalmente, a prestagdo de um servigo gerenciado continuo com alocagado de profissional, ndo foram encontradas solu¢des aderentes no Portal. As solugdes disponiveis
no portal sdo, em sua maioria, softwares de aplicag¢do e gestdo, nao abrangendo a complexidade de hardware e servigos de seguranga de perimetro exigidos.

1.4.2. Analise Comparativa de Solugdes de TIC

Para atender a necessidade de modernizagao e gestdo da seguranga de perimetro, foram consideradas as seguintes alternativas de solugdo:
Solucdo 1: Aquisi¢do Direta dos Equipamentos e Suporte Basico do Fabricante

Descrigiio: Neste modelo tradicional, o STM realizaria a compra dos equipamentos (NGFW), tornando-os ativos da instituigdo. A contratagdo se resumiria ao fornecimento do
hardware e de um pacote de suporte técnico padrdo do fabricante (ex: 8 horas por dia, 5 dias por semana, com troca de pegas no proximo dia util). Toda a gestdo, monitoramento,
configuragdo de politicas e resposta a incidentes seriam de responsabilidade exclusiva da equipe interna da DITIN.

Vantagens: Propriedade plena dos ativos; potencial menor custo de desembolso inicial se comparado ao servigo gerenciado.

Desvantagens: Exigiria uma equipe interna maior e altamente especializada para operar a solugdo 24x7, o que vai de encontro a uma fraqueza ja diagnosticada no PDTIC/JMU
de "Equipe insuficiente para o quantitativo de demandas de TIC". A responsabilidade por todo o ciclo de vida do gerenciamento de incidentes recairia sobre o STM, sem a
garantia de monitoramento continuo fora do horario comercial, o que representa um risco elevado para a seguranca da instituigdo.

Solucdo 2: Contratagdo de Servigo Gerenciado de Seguranga (Modelo Proposto)

Descri¢iio: Este ¢ o modelo detalhado neste ETP. Uma empresa especializada ¢ contratada para fornecer uma solu¢do completa, que inclui os equipamentos (em regime de
comodato ou como parte integrante do servigo), as licengas, o suporte técnico, e, crucialmente, o servigo de gerenciamento continuo. Este servigo engloba monitoramento 24x7
por um SOC/NOC, gestao de politicas, resposta a incidentes, relatorios e a alocagdo de um profissional sénior dedicado ao ambiente do STM.

Vantagens: Acesso imediato a expertise de alto nivel; garantia de monitoramento e resposta a incidentes 24x7; alivia a carga operacional da equipe interna, permitindo foco em
atividades estratégicas; transferéncia de parte do risco operacional para a contratada; custos mensais previsiveis (OPEX). Atende plenamente aos requisitos de negocio e técnicos
da demanda.

Desvantagens: O custo recorrente pode ser superior ao do modelo de aquisi¢do direta, embora o custo total de propriedade (TCO), ao incluir os custos de pessoal interno
necessario no primeiro modelo, possa ser mais vantajoso.

Solucdo 3: Adogdo de uma Arquitetura SASE (Secure Access Service Edge)

Descri¢iio: Modelo nativo em nuvem onde a seguranga de rede e 0 acesso sdo fornecidos como um servi¢o de um provedor de nuvem. Minimiza a necessidade de hardware local,
focando em politicas de seguranga que seguem o usuario onde quer que ele esteja.

Vantagens: Altamente escalavel; modelo de seguranga moderno e alinhado ao trabalho remoto; potencial simplificagéo da gestdo.

Desvantagens: Representaria uma mudanga arquitetonica drastica e de alta complexidade para a rede da JMU. A maturidade e a oferta de solugdes SASE completas no ambito do
setor publico brasileiro ainda sdo limitadas. Poderiam surgir questdes de soberania e residéncia de dados, que sdo extremamente sensiveis para um 6rgao do Poder Judiciario. A
migragdo seria um projeto de longo prazo e com riscos de implementagdo mais elevados do que a modernizagdo da arquitetura atual.

Conclusio da Analise: A Solugdo 2 (Servigo Gerenciado) ¢ a que melhor atende as necessidades do STM, pois resolve o problema técnico da seguranga de perimetro e, a0 mesmo
tempo, supre a necessidade de pessoal especializado para a gestao continua, mitigando o risco identificado da insuficiéncia de equipe interna.

1.4.3. Contratacdes Piblicas Similares

Como parte da fase de pesquisa de pregos e elaboragdo do Termo de Referéncia, sera realizada uma ampla pesquisa no Painel de Pregos do Governo Federal, no Portal Nacional de
Contratagdes Publicas (PNCP) e por meio de contato direto com outros 6rgaos do Poder Judiciario (como CNJ, tribunais superiores e federais) para identificar contratagdes similares. O
objetivo ¢ analisar os modelos adotados, os fornecedores contratados e os valores praticados, a fim de balizar e validar a vantajosidade da presente contratagdo.

1.4.4. Solucdes similares em outros érgios

A demanda por servigos gerenciados de seguranga, incluindo NGFW com SD-WAN, ¢ uma pratica consolidada em diversas esferas da administragdo publica brasileira, servindo como
referéncia para novas contratagdes. A analise de processos licitatorios recentes demonstra a adogdo de modelos e especificagdes técnicas similares por uma vasta gama de entidades,
validando a abordagem e os requisitos do mercado.

Orgios de Controle e Judiciario: O Tribunal de Contas do Estado de Santa Catarina (TCE/SC), através do Pregio Eletrdnico n® 38/2024, contratou a "prestagio de servigos de
locagdo de firewall para Seguranga da Informagao de perimetro”, um modelo focado em despesa operacional (OpEx).

Poder Legislativo: A Assembleia Legislativa do Estado de Goias (ALEGO) realizou a contratagéo para a "Renovagdo da Subscri¢do da Licenga" de seus equipamentos NGFW
existentes, garantindo a continuidade do suporte e das atualizagdes de seguranga.

Administragdo Federal: O Conselho Nacional de Desenvolvimento Cientifico e Tecnologico (CNPq) licitou a "subscrigdo das licengas de uso de software gerenciador do
Firewall" para seus equipamentos, e o Ministério da Gestdo e da Inovagdo (MGI) langou a Consulta Publica n® 9/2025 para uma contratagéo centralizada de solugdes NGFW para
toda a Administragao Publica Federal, visando padronizagao e economia de escala. A

Controladoria-Geral da Unido (CGU) também figura entre os 6rgios que demandam esse tipo de solugao.

Empresas Estatais: A Companhia de Processamento de Dados do Estado da Bahia (PRODEB) conduziu uma licitagdo de grande vulto (Pregdo Eletronico n® 006/2024) para o
fornecimento de um conjunto abrangente de solugdes de seguranca, incluindo NGFW e servigos gerenciados.

Instituigdes de Ensino: O Instituto Federal do Ceara (IFCE) firmou o Contrato 11/2022 para um "servigo gerenciado de seguranca da informacao de forma remota".
Seguranga Publica: A Policia Civil do Governo do Estado de Rondonia licitou uma solugao integrada de NGFW com SD-WAN para proteger todo o seu parque tecnologico.
Administragdo Municipal: Prefeituras como as de Pedro Leopoldo/MG ,

Contagem/MG e Itajai/SC demonstraram alta maturidade técnica ao publicar editais com requisitos detalhados para plataformas integradas de NGFW/SD-WAN com servigos
gerenciados, evidenciando que a necessidade de prote¢do avangada de perimetro ¢ uma preocupagio em todos os niveis de governo.

Esses exemplos demonstram um padrdo de mercado claro, com foco em servigos gerenciados, funcionalidades integradas de NGFW ¢ SD-WAN, e modelos contratuais que privilegiam
a continuidade e a transferéncia de risco operacional para o fornecedor.

1.4.5. Modelos de Aquisi¢ao/Prestacio do Servico

Conforme a analise de solugdes, o modelo de prestagdo de servigo escolhido é o de Servigo Gerenciado de Seguranga, com duragdo prevista de 60 meses. A remuneragéo se dara por
meio de pagamento mensal recorrente, caracterizando a despesa como custo operacional (OPEX). Este modelo foi selecionado por ser o mais completo, englobando ndo apenas a
tecnologia, mas a camada de inteligéncia, gestdo e suporte especializado, que ¢ o niicleo da necessidade do STM.

1.4.6. Contratacdes correlatas e/ou interdependentes

A execugdo desta contratagdo possui interdependéncia com os seguintes servigos e infraestruturas ja existentes no STM:

¢ Links de Comunicagio: A solugdo de SD-WAN ira gerenciar os links de internet e comunicagao de dados ja contratados pelo STM. A performance do servigo depende da
qualidade desses links.

o Infraestrutura de Rede Interna: Os equipamentos serdo conectados a infraestrutura de switches e cabeamento do STM. A compatibilidade e o bom funcionamento dessa
infraestrutura sdo essenciais.

» Sistema de Autenticag¢iio: A solugdo se integrara ao Microsoft Active Directory do STM para a identificacdo de usuarios e aplicagdo de politicas, sendo dependente da
disponibilidade deste servigo.

Nao ha necessidade de outras contratagdes prévias para viabilizar este projeto. No entanto, o sucesso desta contratagdo ¢ um pilar para a seguranca de todas as demais solugdes e
sistemas de TIC da JMU.
1.5. Anilise dos Custos Totais da Demanda

Para a estimativa de custos da contratagao, foram solicitadas e recebidas propostas de cinco empresas especializadas no setor: Compwire, ENQ Solugdes, Global IP, Wise IT e Yssy Solugoes.
As propostas contemplam o fornecimento da solu¢do completa de Servigo Gerenciado de Seguranga, incluindo todos os equipamentos, licengas e servigos para o periodo de 60 (sessenta)
meses.

A analise comparativa dos custos totais apresentados nas propostas comerciais ¢ detalhada abaixo:

Empresa Valor Total para 60 Meses (R$)
Yssy Solugbes R$9.927.840,00
Global IP R$11.447.334,35
ENQ Solugées R$11.965.200,00
Compwire R$12.243.000,00
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Wise IT R$12.653.150,40
Média R$11.647.304,95

Com base na média dos valores obtidos nas cotagdes, o valor total estimado para a presente contratagao é de RS 11.647.304,95 (onze milhdes, seiscentos e quarenta e sete mil, trezentos e
quatro reais e noventa e cinco centavos) para o periodo de 60 meses.

A seguir, a estimativa detalhada com os custos unitarios médios, calculados a partir das propostas recebidas, que servirdo de referéncia para o certame licitatorio.

1.6. Escolha e Justificativa da Solucio

Com base na analise das necessidades do Superior Tribunal Militar (STM) e nas diferentes alternativas de mercado investigadas na se¢do 1.4 deste documento, esta se¢do formaliza a escolha
da solugdo mais adequada e apresenta as justificativas técnicas e estratégicas para essa deciso.

1.6.1. Descri¢do da Solu¢do Escolhida

Solugio Escolhida: Contratacio de Servi¢o Gerenciado de Seguran¢a da Informagio (MSS - Managed Security Service), composta por equipamentos de protegao de perimetro do
tipo NGFW com SD-WAN, licenciamento, suporte e garantia pelo periodo de 60 meses.

Descri¢io Detalhada: A solucao escolhida ndo se trata de uma simples aquisi¢do de equipamentos, mas sim de um servigo completo e continuo. Este modelo prevé que a empresa
CONTRATADA sera responsavel por todo o ciclo de vida da seguranga de perimetro, incluindo:

O fornecimento dos equipamentos (NGFW) adequados para cada localidade da JMU, em regime de comodato ou como parte integrante do servigo.

O fornecimento de todas as licengas de software (subscrigdes) necessarias para a operagio das funcionalidades de seguranga avangada.

A implantagdo, configuragdo e otimizagdo continua da solugao.

O monitoramento proativo de seguranga e desempenho, 24 horas por dia, 7 dias por semana, por meio de um Centro de Operagdes de Seguranga (SOC/NOC).

A alocagdo de um profissional sénior, certificado e com dedicagdo exclusiva ao ambiente do STM, para atuar como ponto focal técnico, garantindo agilidade e expertise no
suporte avangado e na gestdo estratégica da solugao.

Motivacio e Justificativa da Escolha: A escolha por um Servigo Gerenciado, em detrimento da aquisi¢do direta dos ativos, ¢ estrategicamente mais vantajosa para o STM. Conforme
diagnosticado no PDTIC/JMU, a "Equipe insuficiente para o quantitativo de demandas de TIC" é uma fraqueza institucional. O modelo de servigo gerenciado supre diretamente essa
caréncia, agregando uma camada de especialistas a equipe do STM sem a necessidade de novas contratagdes de pessoal. Ele transfere o risco operacional da gestdo diaria da seguranga
para a CONTRATADA, permitindo que a equipe interna da DITIN se concentre em atividades mais estratégicas de governanga e seguranga da informagio. Adicionalmente, este modelo
garante o acesso continuo a tecnologias de ponta e a expertise de mercado, com custos operacionais previsiveis (OPEX), o que se alinha aos principios de eficiéncia e economicidade.

1.6.

IS

. Beneficios Esperados

A implementagdo da solugdo escolhida trara os seguintes beneficios para a Justi¢a Militar da Unido:

o Eficacia: Elevagdo drastica da postura de seguranga cibernética, com protegdo eficaz contra ameagas modernas como ransomware e ataques de dia-zero. Maior capacidade de
atender e comprovar a conformidade com normativos como a ENSEC-PJ e a Lei Geral de Prote¢ao de Dados (LGPD).

« Eficiéncia: Resposta a incidentes de seguranga significativamente mais rapida devido ao monitoramento 24x7 e ao suporte especializado. Otimizagdo do uso e da resiliéncia dos
links de comunicagao através da tecnologia SD-WAN. Liberagdo da for¢a de trabalho interna para atividades de maior valor agregado.

¢ Economicidade: Previsibilidade de custos com um valor mensal fixo pelo servigo. Mitigagdo do risco financeiro associado a um incidente de seguranga de grande porte.
Eliminagéo da necessidade de grandes investimentos de capital (CAPEX) para a renovagéo do parque tecnoldgico de seguranga.

¢ Padronizag¢iio: Implementagdo de uma plataforma de seguranga unica e centralmente gerenciada, garantindo a aplicagdo consistente de politicas de seguranga em todas as
localidades da JMU, da sede as auditorias mais remotas.

1.6.3. Resultados Esperados

Conforme o Documento de Oficializagdo da Demanda (DOD), espera-se alcangar os seguintes resultados:

Aprimoramento da Seguranca Cibernética: Redugio da vulnerabilidade a ataques virtuais complexos e protecdo eficaz dos dados e sistemas da JMU.

Otimizacgio da Prestaciio de Servigos: Manutencao da disponibilidade e estabilidade dos servigos online, com resolugdo agil de problemas técnicos.

Suporte Técnico Especializado e Eficaz: Acesso a profissionais certificados e experientes para a resolugdo rapida e precisa de incidentes de seguranga e problemas técnicos.
Continuidade e Estabilidade dos Servigos: Minimizagéo de interrupgdes e da indisponibilidade de sistemas, garantindo a continuidade das atividades da JMU.
Modernizac¢io do Parque Tecnolégico: Manutengao de um parque tecnologico de seguranga atualizado com as ultimas tecnologias disponiveis, melhorando a resposta contra
ataques virtuais.

1.6.4. Relacio entre a Demanda Prevista e a Quantidade de Bens e/ou Servigos Contratados

A quantidade de equipamentos e servigos foi dimensionada para atender as necessidades de todas as localidades da Justi¢a Militar da Unido, garantindo cobertura completa e adequada
ao porte de cada unidade.

Item  Descri¢ao do Servigo/Equipamento Unidade Quantidade Justificativa da Quantidade

Destinados ao Data Center da Sede do STM, para operar em um
cluster de Alta Disponibilidade (Ativo/Passivo), garantindo
redundancia e continuidade em caso de falha de um dos
equipamentos.

Servigo composto por equipamento
1 NGFW com SD-WAN - Tipo I Unidade 2
(Concentrador)

Servigo composto por equipamento
2 NGFW com SD-WAN - Tipo II Unidade 1
(Unidades Remotas)

Para atender a auditoria remota de maior porte da JMU, com maior
numero de usuarios e volume de trafego.

Servigo composto por equipamento
3 NGFW com SD-WAN - Tipo III  Unidade 3
(Unidades Remotas)

Para atender as auditorias remotas de médio porte, dimensionadas
conforme a estrutura e necessidade dessas localidades.

Servigo composto por equipamento Para atender as auditorias remotas de menor porte, garantindo o
4 NGFW com SD-WAN - Tipo IV Unidade 12 mesmo nivel de seguranga com um equipamento de custo e
(Unidades Remotas) performance adequados a sua demanda.

Um unico servi¢o de gerenciamento centralizado é necessario para
administrar, monitorar e correlacionar os eventos de todos os 18
equipamentos (2+1+3+12), garantindo visibilidade unificada e
consisténcia nas politicas.

Servigo composto por Geréncia
5 centralizada, logs, eventos e Unidade 1
relatérios

1.6.5. Estimativa do Custo Total da Solucio Escolhida

A estimativa de valor para a presente contratacdo, apresentada a seguir, foi calculada com base nos precos e condigdes comerciais obtidos em ampla pesquisa de mercado, da qual
resultaram 5 (cinco) propostas formais. Tais propostas, fornecidas pelas empresas Compwire , ENQ Solugdes , Global IP , Wise IT e Yssy Solugdes , constam em anexo a este Estudo
Técnico Preliminar e servem como documento de suporte para os valores referenciais.

A memoria de calculo para a definigdo dos valores de referéncia consistiu na apuragio da média aritmética dos pregos unitarios mensais para cada um dos itens que compdem o objeto,
conforme os valores apresentados nas propostas coletadas. Este método assegura uma estimativa fidedigna e alinhada as praticas de mercado para a solugéo pretendida.

A tabela abaixo detalha o valor estimado da contratagdo, consolidando os quantitativos necessarios, os pregos unitarios de referéncia e o valor total projetado para a vigéncia de 60
(sessenta) meses.

Valor Unitario

Quantidade Mensal Valor Total Estimado
Item Descrigdo Total Estimado (R$) para 60 meses (R$)
Servigo composto por
equipamento para protegéo de
perimetro do tipo NGFW com SD-
1 WAN - Tipo | (Concentrador) 2 R$35.892,80 R$4.307.136,00
2 Servigo composto por 1 R$4.064,10 R$243.846,00

equipamento para protegdo de
perimetro do tipo NGFW com SD-
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WAN - Tipo Il (Unidades
Remotas)

Servigo composto por
equipamento para protegéo de
perimetro do tipo NGFW com SD-
3 WAN-Tipo Il (Unidades Remotas) 3 R$3.214,28 R$578.570,40

Servigo composto por
equipamento para protegao de
perimetro do tipo NGFW com SD-
WAN - Tipo IV (Unidades
4 Remotas) 12 R$2.455,95 R$1.768.284,00
Servigo composto por Geréncia
centralizada, logs, eventos e
relatérios para equipamentos de
protegédo de perimetro com SD-

5 WAN. 1 R$79.157,84 R$4.749.470,40
Valor Total Estimado da
Contratagéo R$11.647.306,80

Observagao: O valor total estimado calculado pela média dos pregos unitarios (RS 11.647.306,80) apresenta uma pequena diferenca em relagdo a média dos valores totais das
propostas (RS 11.647.304,95) devido aos arredondamentos nos calculos individuais por item. Ambas as cifras confirmam a faixa de prego esperada para a contratagdo.

1.7. Declaragio de viabilidade da contratac¢io
Com base em todos os estudos e analises realizados e documentados nas se¢des anteriores deste Estudo Técnico Preliminar, a equipe de planejamento da contrata¢do declara:
Declaragdo de Viabilidade: VIAVEL
Justificativa:

A contratagdo ¢ declarada viavel pelas seguintes razdes, que consolidam os achados deste estudo:

Alinhamento Estratégico Robusto: A demanda esta em plena conformidade com os planejamentos de mais alto nivel da institui¢do. Alinha-se diretamente ao

Planejamento Estratégico da JIMU (PE-JMU 2021-2026), especificamente nos objetivos de "Fortalecer a governanga e a seguranga de dados e informagdes" e "Otimizar a
infraestrutura e as solugdes de TIC". Adicionalmente, atende a multiplos objetivos do Plano Diretor de Tecnologia da Informagdo e Comunicagéo (PDTIC 2025-2026), em especial
os de "Aprimorar a Seguranga da Informagao e a Gestao de Dados" e "Promover Servigos de Infraestrutura e Solugdes Corporativas". A contratagdo também ¢ aderente as
estratégias nacionais do Poder Judiciario, como a ENTIC-JUD e a ENSEC-PJ.

Necessidade Critica e Inadiavel: A modernizagéo da seguranga de perimetro ¢ uma necessidade critica para proteger os ativos de informagéo da JMU contra ameagas cibernéticas
cada vez mais complexas e para garantir a continuidade dos servigos jurisdicionais. A ndo realiza¢do desta contratagdo exporia a institui¢ao a riscos operacionais, financeiros e de
reputagdo inaceitaveis.

Solugdo Adequada e Vantajosa: A analise de alternativas demonstrou que o modelo de Servigo Gerenciado de Seguranga ¢ o mais adequado para a realidade do STM. Ele nao
apenas supre as necessidades tecnologicas com equipamentos de ponta, mas também resolve a caréncia de pessoal especializado para a gestdo 24x7, um ponto fraco institucional
identificado. Esta abordagem se mostra mais eficaz e com melhor custo-beneficio em longo prazo do que a simples aquisi¢do de ativos.

Viabilidade de Mercado: A prospecgdo inicial indica que o mercado de TIC no Brasil possui plena capacidade de atender aos requisitos da contrata¢do. Existe um nimero
suficiente de fornecedores de tecnologia e de empresas prestadoras de servigo com a qualificagdo necessaria para garantir uma ampla competitividade no certame.

Em conclusao, a contratagio ¢ tecnicamente possivel, estrategicamente alinhada, e os resultados e beneficios esperados, como a drastica redugdo de riscos e o aumento da estabilidade e
seguranga dos servigos, justificam plenamente o investimento a ser realizado.

2. CAPITULO 2: SUSTENTACAO DO CONTRATO

2.1. Adequag¢io do Ambiente

A implantagdo da solugdo de seguranga gerenciada exige a avalia¢do e a garantia de condi¢des adequadas no ambiente de TIC do STM e das demais localidades da Justica Militar da Unido
(JMU). As seguintes adequagdes e preparativos sao necessarios:

a) Infraestrutura Tecnolégica:

* Espago em Rack: Sera necessario garantir espago fisico disponivel em racks de 19 polegadas para a instalagdo dos equipamentos em todas as 17 localidades (Sede e 16 Auditorias).
Na Sede do STM, deverdo ser disponibilizadas 2U de espago para a instalagdo do cluster de alta disponibilidade (equipamentos Tipo I).

o Conectividade de Rede: E preciso assegurar a disponibilidade de portas de rede (cobre e fibra optica, conforme a especificagio de cada equipamento) nos switches para a conexio
das novas solugdes de NGFW. A equipe de infraestrutura da DITIN devera prover o cabeamento necessario para interligar os novos equipamentos ao core da rede e aos links de
comunicagio.

¢ Planejamento de Enderecamento IP: A Coordenadoria de Infraestrutura de Tecnologia (COTEC) sera responsavel por planejar e alocar os enderegos IP necessarios para as
interfaces de gerenciamento, dados e sincronismo de todos 0s novos equipamentos.

b) Infraestrutura Elétrica:

* Pontos de Energia: Deverao ser disponibilizados pontos de energia elétrica estabilizada (conectados a no-breaks e, preferencialmente, a circuitos elétricos distintos para
equipamentos com fontes redundantes) em quantidade suficiente para todos os novos equipamentos em cada localidade. Para os equipamentos Tipo I na Sede, que possuem fontes
redundantes, serdo necessarios no minimo 2 (dois) pontos de energia para cada equipamento.

¢ Capacidade Elétrica e de Climatizagdo: A carga elétrica adicional e a dissipagao de calor dos novos equipamentos sdo consideradas marginais e compativeis com a capacidade de
energia e climatizagio existentes no Data Center do STM e nas salas técnicas das Auditorias.

¢) Logistica de Implantacio:

» Planejamento de Migragdo: A substitui¢do dos equipamentos de seguranga atuais pelos novos ¢ uma atividade de alta criticidade. Sera elaborado um Plano de Migragdo em
conjunto com a futura CONTRATADA, detalhando todas as etapas do processo.

¢ Janela de Manutencdo: A efetiva migragdo do trafego para a nova solugdo (operagdo de cutover) sera realizada em janelas de manuten¢do programadas, preferencialmente em fins
de semana ou em horarios de baixo expediente, para minimizar o impacto sobre os servigos jurisdicionais e administrativos. A comunicagao sobre a janela sera feita com a devida
antecedéncia a todas as partes interessadas.

¢ Acesso Fisico: O STM garantira o acesso seguro dos técnicos da CONTRATADA as suas dependéncias para a instalagdo fisica dos equipamentos, mediante agendamento e
acompanhamento pela equipe da DITIN.

d) Espaco Fisico e Mobiliario:

* Naio ha necessidade de aquisi¢do de novo mobiliario para a execugdo deste contrato. O STM disponibilizara uma estagdo de trabalho temporaria (mesa, cadeira e ponto de rede)
para o profissional dedicado da CONTRATADA durante as visitas ou periodos de trabalho presencial nas dependéncias do Tribunal, quando solicitado.

e) Impacto Ambiental:

¢ Equipamentos Novos: Espera-se que os novos equipamentos, por serem de tecnologia mais recente, possuam maior eficiéncia energética em comparag¢do com os equipamentos a
serem substituidos, 0 que pode representar um impacto ambiental positivo pela redugdo no consumo de energia.

¢ Descarte de Equipamentos: O descarte dos equipamentos de seguranga que serdo descomissionados sera realizado pela empresa do contrato atual, tendo em vista o equipamento
pertencer & contratada.

2.2. Recursos Materiais e Humanos
Recursos Materiais:

Naio foi identificada a necessidade de realizar outras contratagdes de recursos materiais que sejam pré-requisito para esta. A solugdo a ser contratada ¢ completa e autossuficiente,
incluindo todos os equipamentos de hardware, software e licen¢as necessarios para sua opera¢do. A sua implementacdo dependera da infraestrutura de rede e elétrica ja existente ¢
funcional do STM, conforme detalhado no item 2.1.

Recursos Humanos:

* Pessoal para Operacio do Servico: O modelo de Servigo Gerenciado foi escolhido justamente para suprir a necessidade de recursos humanos especializados na operacdo diaria da
solugdo. Portanto, o pessoal técnico para o monitoramento 24x7 e a gestdo de incidentes sera de responsabilidade da CONTRATADA, incluindo o profissional sénior dedicado, que é um
requisito chave desta contratagao.

* Equipe de Gestio e Fiscalizaciio do Contrato (STM): Para a correta gestdo e fiscalizagdo do contrato, o STM designara servidores da sua equipe técnica que atuardo como fiscais do
contrato. As habilidades minimas necessarias para essa equipe interna sio:
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Gestor do Contrato: Conhecimento em gestdo e fiscalizagdo de contratos de TIC, com capacidade para interpretar e fazer cumprir as clausulas contratuais e os Acordos de Nivel
de Servigo (SLA).

Equipe Técnica de Apoio: Conhecimento em redes de computadores e seguranga da informagao para avaliar tecnicamente os relatorios mensais entregues pela CONTRATADA,
validar a pertinéncia das configuragdes aplicadas, interagir com o profissional dedicado para discutir melhorias e validar a resolugéo de incidentes complexos.

o Capacitagiio: Para garantir a eficacia da fiscalizagdo e o maximo aproveitamento da solugao contratada, ¢ fundamental que a equipe técnica do STM receba treinamento da
CONTRATADA.

Necessidade: Exige-se que a CONTRATADA fornega um treinamento oficial ou customizado para, no minimo, 5 (cinco) técnicos da equipe da DITIN.

Objetivo do Treinamento: A capacitagdo devera abranger, no minimo, a arquitetura da solugdo implementada, o uso da console de gerenciamento em modo de visualizagdo
(read-only), a geragdo e interpretacdo de relatorios de seguranga e desempenho, e os procedimentos para abertura e acompanhamento de chamados.

Justificativa: Este treinamento ndo visa formar operadores, mas sim fiscais e gestores qualificados. Ele capacitara a equipe do STM a auditar o trabalho da CONTRATADA,
compreender os relatorios de SLA, dialogar tecnicamente com o provedor de servigo e identificar proativamente oportunidades de melhoria na seguranga, em total alinhamento
com o Objetivo Estratégico OE7 do PDTIC/JMU: "Reconhecer e Desenvolver as Competéncias dos Colaboradores da TIC".

2.3. Continuidade do Forneci t

Este item aborda o planejamento e as estratégias para assegurar a continuidade do fornecimento do servigo, dada a sua natureza critica e permanente para as operagdes da Justica Militar da
Unido (JMU).

a) Natureza da Necessidade: O servigo de prote¢do de perimetro ¢ de natureza continua e essencial. A seguran¢a da informagdo ndo ¢ um projeto com inicio, meio e fim, mas um
processo ininterrupto e vital para a prote¢ao dos dados e a disponibilidade dos sistemas da JMU. A interrupgao deste servigo ndo € uma opgao aceitavel.

b) Efeitos de uma Descontinuidade: Uma eventual interrup¢do do servigo de NGFW gerenciado teria um impacto catastrofico e imediato sobre todas as atividades do STM e das
Auditorias. Os efeitos incluem:

Paralisacio da Prestacio Jurisdicional Eletrdnica: Indisponibilidade total de sistemas criticos como o e-Proc/JMU para o piblico externo (advogados, partes) e para o trabalho
interno.

Interrup¢io da Comunicagio Externa: Perda completa do acesso a internet para todos os usuarios, inviabilizando pesquisas, comunicagdes por e-mail e acesso a servigos
externos.

Isolamento das Unidades Remotas: Falha na comunicagdo via SD-WAN entre a Sede e as 16 Auditorias, impedindo a troca de informagdes e 0 acesso a sistemas centralizados.
Inviabilizacdo do Trabalho Remoto: O servigo de VPN deixaria de funcionar, impedindo o acesso seguro de magistrados e servidores que estiverem em regime de teletrabalho.
Exposicio Critica a Ameacas: A desativagio do firewall removeria a principal camada de defesa da rede, deixando a infraestrutura interna do STM exposta ¢ altamente vulneravel
a ataques cibernéticos.

¢) Hipoteses de Interrupgio Contratual:

¢ Falha Técnica Grave: Incidente técnico de grande porte na solu¢do que a CONTRATADA néo consiga resolver dentro dos prazos do SLA.

« Falha Operacional da CONTRATADA: Incapacidade da empresa em prestar o servigo por problemas em sua propria estrutura (ex: faléncia, perda de pessoal chave, desativagao
do SOC/NOC).

¢ Término do Contrato sem Sucessor: Falha no processo administrativo do STM em concluir uma nova licitagdo a tempo do término do contrato de 60 meses.

d) Estratégias para Garantir a Continuidade:

¢ Mecanismos de Prevengao Contratual: O contrato a ser firmado devera conter clausulas que mitiguem os riscos de interrupgao, como:

* SLA Robusto: Acordo de Nivel de Servigco com penalidades significativas, conforme detalhado na proposta de SLA, que desestimulem a ma prestagéo do servigo.

« Exigéncia de Backup das Configuragdes: A CONTRATADA sera obrigada a fornecer ao STM, trimestralmente ou sempre que houver alteragdo relevante, um backup
completo e atualizado de todas as configuragdes da solugdo. Este backup ¢ um ativo estratégico que facilitara a migragao para um novo provedor ou plataforma em caso de
necessidade.

Plano de Continuidade da Contratada: Sera exigido que a licitante apresente seu Plano de Continuidade de Negocios (PCN), demonstrando como ela propria manteria a
prestacdo do servi¢o ao STM em caso de desastres em sua propria infraestrutura.

Planejamento Administrativo para Sucessio do Contrato: Esta ¢ a principal estratégia interna do STM. A area administrativa, em conjunto com a DITIN, devera iniciar
os procedimentos para a nova contratagdo com uma antecedéncia minima de 24 (vinte e quatro) meses antes do término da vigéncia de 60 meses do contrato. Este prazo ¢
necessario para cobrir todas as etapas de um processo licitatorio de alta complexidade (planejamento, ETP, termo de referéncia, licitagdo, homologagio) sem risco de
descontinuidade do servigo.

2.4. Transicio Contratual e encerramento do contrato.

As seguintes atividades e regras deverdo ser obrigatoriamente observadas pela CONTRATADA no periodo de transigdo, que correspondera aos tiltimos 60 (sessenta) dias de vigéncia do
contrato:

a) Entrega de Versdes Finais de Produtos e Documentagio:

e Ao final do contrato, a CONTRATADA devera entregar ao STM uma cépia final, completa e atualizada de todos os ativos logicos e documentais produzidos e utilizados durante a
prestagao do servigo. Isso inclui, no minimo:
¢ Backups de Configuragdo: Copia completa das configura¢des de todos os equipamentos (NGFW e Geréncia Centralizada), incluindo politicas de firewall, regras de NAT,
configuragdes de VPN, objetos de rede, politicas de IPS e SD-WAN.
¢ Documentagdo Técnica: Versao final de toda a documentagio técnica do ambiente, como diagramas de rede, topologia da solu¢do, manuais de procedimentos especificos e o
histérico de mudangas relevantes.

b) Transferéncia Final de Conhecimentos:

¢ A CONTRATADA devera colaborar integralmente em um processo de transi¢do e transferéncia de conhecimento para a nova equipe que assumira o servi¢o (seja de um novo fornecedor
ou a equipe interna do STM). Essa colaboragio devera incluir:
¢ Reunides Técnicas: Realiza¢do de reunides para explicar a arquitetura da solugdo, a 16gica por tras das principais politicas de seguran¢a implementadas e quaisquer customizagdes
realizadas.
¢ Suporte na Transi¢do: O profissional sénior dedicado devera estar disponivel para sanar dividas da nova equipe e acompanhar as fases iniciais da operacao assistida pelo novo
fornecedor, garantindo uma passagem de bastdo suave e sem perda de conhecimento.

¢) Devolugio de Recursos Materiais:

Sendo um contrato de servigo no qual os equipamentos de hardware ndo sdo ativos do STM, a CONTRATADA sera a tinica responsavel pela logistica de desinstalagdo e remogao de
todos os seus equipamentos fisicos das 17 localidades da JMU ao término do contrato. Este processo devera ser agendado e realizado em coordenagéo com a equipe da COTEC, sem
causar danos a infraestrutura de racks, elétrica ou de cabeamento do STM.

d) Revogacio de Perfis de Acesso:

¢ Este ¢ um procedimento de seguranga mandatorio. No tltimo dia de vigéncia do contrato, todos os perfis de acesso, logicos e fisicos, concedidos a equipe da CONTRATADA deverao ser
revogados. Isso inclui, mas ndo se limita a:
¢ Acessos de administrador as consoles de gerenciamento dos equipamentos de seguranga.
¢ Contas de acesso a rede interna do STM.
¢ Acessos via VPN.
o Crachas ou quaisquer outras formas de acesso fisico as dependéncias do STM.
« Este processo devera ser formalmente executado e auditado pela equipe de seguranga da informagao do STM.

e) Eliminag¢io de Caixas Postais e Contas de Servigo:

o Quaisquer contas de e-mail, grupos de distribui¢do ou contas de servigo que tenham sido criadas nos sistemas do STM especificamente para a comunicagéo ou operagdo deste contrato
deverdo ser desativadas ao seu término.
2.5. Estratégia de Independéncia Tecnolégica

O objetivo desta estratégia é garantir que, ao final do contrato de 60 meses, o Superior Tribunal Militar (STM) ndo se torne refém da tecnologia ou do fornecedor contratado, mantendo a
flexibilidade e a autonomia para evoluir sua infraestrutura de seguranga da forma que julgar mais vantajosa para a institui¢do. Para mitigar o risco de "aprisionamento tecnoldgico" (vendor
lock-in), serdo adotados os seguintes critérios:

2.5.1. Propriedade dos Dados de Configurac¢io e Logs:

Fica estabelecido que todos os dados gerados pela operagdo da solugdo, incluindo, mas ndo se limitando a, logs de eventos, relatorios de seguranga, dados de performance e,
crucialmente, toda a base de dados de configuragdo da solugdo (politicas de firewall, regras, objetos, etc.), sdo de propriedade exclusiva e inalienavel do STM. A CONTRATADA
devera garantir mecanismos para a exportagao e entrega desses dados em formato legivel e documentado ao final do contrato, conforme estipulado na segdo 2.4.
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2.5.2. Transferéncia de Conhecimento e Capacita¢io Continua:
A independéncia tecnologica € construida sobre o conhecimento. As exigéncias de treinamento para a equipe interna do STM (item 2.2) e a transferéncia final de conhecimento (item
2.4.b) sao pilares desta estratégia. O objetivo ¢ assegurar que a equipe do STM possua o conhecimento necessario para compreender a arquitetura, auditar o servi¢o e gerenciar uma
transigdo para um novo fornecedor com o minimo de atrito e perda de informagao.

2.5.3. Adoc¢io de Padrdes de Mercado:
A solug@o a ser contratada deve, obrigatoriamente, ser baseada em padrdes de mercado abertos e amplamente adotados pela indistria de TIC, como os protocolos IPsec e SSL/TLS para
VPN, BGP e OSPF para roteamento, ¢ SAML 2.0 para autenticag¢do. A utilizagdo de protocolos proprietarios que criem barreiras para a interoperabilidade com solugdes de outros
fabricantes sera evitada, garantindo que o STM possa integrar a solugéo de seguran¢a com outras ferramentas e, futuramente, migrar para outras plataformas com maior facilidade.

2.5.4. Direitos sobre a Propriedade Intelectual:
O software embarcado nos equipamentos e o sistema operacional do firewall sdo de propriedade intelectual do fabricante, e o STM adquire o direito de uso por meio das licengas
(subscrigdes). Contudo, qualquer produto de trabalho intelectual desenvolvido especificamente para o STM no decorrer do contrato — como scripts de automagdo, modelos de

relatorios customizados ou documentacdo técnica especifica — devera ter seus direitos de uso e modificagdo perpetuamente cedidos ao STM, sem custos adicionais, garantindo que o
conhecimento customizado para o ambiente da JMU seja retido pela institui¢do.

3. CAPITULO 3: ESTRATEGIA PARA A CONTRATACAO
3.1. Natureza do Objeto
A correta caracteriza¢do da natureza do objeto ¢ fundamental para definir o enquadramento or¢amentario, o regime de execugéo e os direitos e deveres das partes.
3.1.1. Classificacdo da Despesa (Despesa Corrente):

O objeto desta contratagdo ¢ a prestagdo de um servigo, ¢ ndo a aquisi¢do de um bem ou ativo permanente para o Superior Tribunal Militar. A solugdo, que engloba equipamentos,
licengas e servigos profissionais, sera fornecida pela CONTRATADA por um periodo determinado de 60 meses, mediante pagamento de uma mensalidade recorrente. Os equipamentos
fisicos ndo serdo incorporados ao patriménio do STM e deverao ser removidos pela CONTRATADA ao final do contrato.

Justificativa: Por se tratar de uma contratagio de servigo, a despesa se classifica como Despesa Corrente (Custeio), conforme o elemento de despesa 3.3.90.40 (Servigos de Tecnologia
da Informagio e Comunicagio — Pessoa Juridica). Este modelo ¢ vantajoso por proporcionar previsibilidade orgamentéria e evitar um grande desembolso de capital para a aquisi¢do de
ativos que possuem rapida obsolescéncia tecnologica.

3.1.2. Natureza do Servico (Servico de Natureza Continuada):
O servigo de protegdo de perimetro, monitoramento e resposta a incidentes de seguranga ¢é caracterizado como de natureza continuada.

Justificativa: A necessidade de proteger os sistemas e as informagodes da Justica Militar da Unido ¢ permanente, essencial e indispensavel ao funcionamento diario da institui¢ao.
Conforme demonstrado no item 2.3, a interrup¢do deste servigo resultaria na paralisagdo das atividades jurisdicionais ¢ administrativas, com prejuizo grave ao interesse publico. A
natureza continua justifica a possibilidade de um contrato com vigéncia estendida de 60 meses, garantindo a estabilidade e a maturidade da solugdo e do servigo prestado.

3.1.3. Direitos de Propriedade Intelectual:

A definigdo dos direitos de propriedade intelectual ¢ crucial para garantir a autonomia e a independéncia tecnoldgica do STM, conforme a estratégia delineada no item 2.5. A
propriedade intelectual é dividida da seguinte forma:

¢ Solucio Base (Hardware e Software): A propriedade intelectual do software embarcado nos equipamentos (sistema operacional do firewall) e do design do hardware pertence
exclusivamente ao fabricante da tecnologia. O STM e a CONTRATADA adquirem o direito de uso dessa tecnologia por meio das licengas (subscrigdes) durante a vigéncia do
contrato.

Artefatos e Configuragdes Produzidos para o STM: A propriedade intelectual de todos os dados, configuragdes, relatorios customizados, documentagéo técnica, diagramas e
quaisquer outros artefatos que sejam produzidos e customizados especificamente para o ambiente do STM durante a execucdo do contrato pertencera integralmente ao
Superior Tribunal Militar (STM).

Justificativa: Essa distingdo ¢ fundamental. Enquanto o STM nao pode ser dono do produto principal do fabricante, ¢ imperativo que seja dono de toda a "inteligéncia" e customizagao
aplicadas ao seu ambiente. A posse dos dados de configuragdo, por exemplo, é o que garante que o STM possa, ao final do contrato, migrar para um novo fornecedor ou plataforma sem
perder todo o trabalho de desenvolvimento de politicas de seguranga, assegurando sua independéncia tecnologica.

3.2. Parcelamento do Objeto e Adjudicacio
3.2.1. Justificativa do Nao Parcelamento do Objeto:

a) A regra geral na administragdo publica é o parcelamento do objeto, visando ampliar a competitividade. No entanto, para a presente contratagdo, o parcelamento se mostra
tecnicamente inviavel e antiecondmico, representando um risco inaceitavel para a seguranga e a operagdo do STM.

b) O objeto contratual ndo ¢ uma soma de partes independentes, mas sim um servigo unico e indivisivel de Seguran¢a Gerenciada. A eficacia da solugdo depende da sinergia total entre
o hardware (NGFW), o software (licengas de seguranca), o servigo de monitoramento (SOC/NOC) e o suporte especializado (profissional dedicado).

c) A tentativa de parcelar este objeto — por exemplo, licitando os equipamentos com uma empresa ¢ o0 servi¢o de gerenciamento com outra — resultaria em graves prejuizos técnicos e
de gestdo, tais como:

¢ Diluiciio de Responsabilidade: Em caso de falha ou incidente de seguranca, haveria um conflito para determinar a responsabilidade. O fornecedor do equipamento poderia culpar
a ma configuragao feita pela empresa de servigos, e vice-versa, deixando o STM como arbitro de uma disputa técnica complexa em um momento de crise.

¢ Complexidade de Gestio Contratual: O STM teria que gerenciar dois ou mais contratos distintos para uma tnica finalidade, duplicando o esforgo de fiscalizagdo e a sobrecarga
administrativa.

¢ Inviabilidade de Aplicacdo do SLA: Seria impraticavel responsabilizar uma das partes pelo ndo cumprimento do Acordo de Nivel de Servigo, pois a causa raiz de um problema
de performance ou disponibilidade poderia ser atribuida a outra parte do servigo parcelado.

Conclui-se, portanto, que a natureza integrada do servigo exige um fornecedor tnico que seja totalmente responséavel pela solugdo de ponta a ponta. A contratagdo do objeto em um item
unico ¢é a unica forma de garantir a responsabilidade, a coesdo técnica e a eficacia do servigo de seguranca.

3.2.1. Adjudicag¢io do Objeto

a) Diante da indivisibilidade do objeto, a licitagdo tera como critério de adjudicagdo o menor prego global para o item unico, que engloba todos os equipamentos, licengas e servigos
descritos para o periodo de 60 meses.

b) Permissdo de Consorcio e Subcontratagéo:

Consorcio: Sera permitida a participagdo de empresas em consorcio, como forma de ampliar a competitividade e permitir a unido de expertises, desde que atendidas todas as
exigéncias de qualificagdo técnica e habilitagdo juridica e fiscal previstas no edital.

Subcontratacio: Sera permitida a subcontratagdo de partes do servigo, como, por exemplo, o monitoramento de primeiro nivel pelo SOC/NOC. No entanto, a permissdo estara
sujeita as seguintes condigdes estritas:

* A empresa CONTRATADA permanecera como a Unica e total responsavel perante o STM por todas as obrigagdes contratuais, incluindo o cumprimento integral do SLA.

o Sera expressamente vedada a subcontratagéo do profissional sénior dedicado. Este recurso ¢ considerado o nucleo da expertise ¢ do relacionamento técnico com o STM e
deve ser um funcionario direto da CONTRATADA.

* A subcontrata¢do devera ser previamente aprovada pelo STM.

3.3. Modalidade e Tipo de Licitacio
3.3.1. Modalidade de Licitagdo: Pregio, na sua forma Eletronica.

Justificativa: O objeto da contratagdo, embora tecnicamente complexo, enquadra-se na definigdo de servigo comum, nos termos da Lei n° 14.133/2021. Seus padrdes de desempenho e
qualidade podem ser objetivamente definidos por meio de especificagdes usuais de mercado, conforme detalhado exaustivamente neste Estudo Técnico Preliminar e sera consolidado no
Termo de Referéncia. A existéncia de um mercado competitivo, com multiplos fornecedores capazes de atender aos requisitos, refor¢a essa caracterizagdo. Conforme a legislagao
vigente, a utilizagdo da modalidade Pregdo ¢ obrigatoria para a contratagdo de bens e servigos comuns, sendo a sua forma eletronica a preferencial por ampliar a competitividade e a
transparéncia do certame.

3.3.

N

. Tipo de Licitacdo (Critério de Julgamento): Menor Preco.

Justificativa: Uma vez que todas as especificagdes técnicas, niveis de servico (SLA) e requisitos de qualificagio da CONTRATADA e de seus profissionais serdo definidos de forma
clara e objetiva no Termo de Referéncia como critérios minimos e obrigatorios para participagdo, a qualidade da solugdo estara assegurada para todas as propostas validas. Dessa forma,
o critério que melhor atendera ao interesse publico serd o de Menor Preco Global para o item unico, garantindo que o STM contratara o servi¢o que atende a todos os requisitos de
qualidade necessarios com o menor dispéndio de recursos.

3.3.3. Adogao do Sistema de Registro de Precos (SRP):

A licitagdo sera processada por meio do Sistema de Registro de Precos (SRP), resultando em uma Ata de Registro de Pregos com validade de 12 (doze) meses, a partir da qual sera
firmado o contrato de prestagdo de servigo.

Justificativa: A adogdo do SRP ¢ a estratégia mais vantajosa para esta contratagdo devido a necessidade de uma implementagio em fases, que otimiza a logistica e o planejamento da
equipe técnica. A execugdo do projeto seguird uma ordem de prioridade:
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a) Fase 1 (Implementagdo Imediata): Apés a assinatura da Ata, sera emitida a primeira Ordem de Servigo para a implantagdo da infraestrutura critica no Data Center da Sede do
STM. Isso inclui os 2 (dois) equipamentos do Tipo I em alta disponibilidade e o Servigo de Geréncia Centralizada. Esta fase estabelece o nucleo da nova solugdo de seguranga.

b) Fases Subsequentes (Implementa¢do Sob Demanda): A implanta¢do dos equipamentos nas 16 (dezesseis) Auditorias remotas (Tipos II, III e IV) ocorrera de forma planejada e
faseada ao longo da vigéncia da Ata.

Esta abordagem proporciona ao STM a flexibilidade necesséria para coordenar a complexa logistica de instalagio em multiplas unidades federativas, permitindo o agendamento de
janelas de manutengdo e a alocagdo de equipes de forma mais eficiente. Além disso, o SRP garante os pregos e o fornecedor para toda a solugdo desde o inicio, mas permite que os
desembolsos orgamentarios acompanhem o cronograma de implantacdo fisica, em alinhamento com os principios da eficiéncia e do planejamento administrativo.

3.4. Vigéncia do contrato

a) Prazo de Vigéncia: O prazo de vigéncia do contrato para a prestacdo do Servi¢o Gerenciado de Seguran¢a da Informagdo sera de 60 (sessenta) meses, contados a partir da data de sua
assinatura, podendo ser renovado na forma da lei.

b) Relagdo com a Ata de Registro de Precos (SRP): Conforme definido no item 3.3, a licitagdo sera realizada por meio do Sistema de Registro de Pregos. A Ata de Registro de Pregos
resultante tera validade de 12 (doze) meses, podendo ser renovada na forma da lei. O contrato de 60 meses sera assinado com base nesta Ata, ¢ as Ordens de Servigo para a implantacdo dos
equipamentos nas diversas localidades da JMU serdo emitidas durante a vigéncia da Ata.

b) Justificativa para o Prazo de 60 meses:

« Natureza do Servigo e Amparo Legal: O objeto foi classificado como servigo de natureza continuada. A Lei n° 14.133/2021 permite que contratos desta natureza tenham duragio inicial
de até 5 (cinco) anos (60 meses), conferindo amparo legal para o prazo estipulado.

Viabilidade Econdmica: A contratagdo envolve um investimento inicial significativo por parte da CONTRATADA no fornecimento de 18 equipamentos de hardware de alto valor. Um
prazo de vigéncia de 60 meses permite a amortiza¢do desse investimento ao longo do tempo, resultando em um valor de mensalidade consideravelmente menor para o STM. Um prazo
mais curto tornaria o valor mensal do servigo proibitivo.

Estabilidade e Maturidade do Servigo: Um contrato de longo prazo ¢ fundamental para a maturagéo do servigo prestado. Ele permite que a equipe da CONTRATADA e, em especial, o
profissional dedicado, desenvolvam um profundo conhecimento sobre o ambiente, a cultura e as necessidades especificas do STM, resultando em um servigo mais estavel e proativo.
Redugao de Custos Administrativos: A celebragdo de um contrato de 60 meses evita a necessidade de realizar novos e complexos processos licitatorios a cada 12 ou 24 meses, reduzindo
significativamente a carga de trabalho das areas administrativa e técnica do STM.

¢) Da Possibilidade de Prorrogacio Contratual:
Além do prazo inicial de 60 meses, o contrato podera ser prorrogado por sucessivos periodos, conforme previsto para servigos de natureza continua na Lei n® 14.133/2021, observado o
limite maximo de 10 (dez) anos de duragio total.

Justificativa: A Lei n® 14.133/2021 prevé esta possibilidade, desde que haja previsdo no edital e que a vantajosidade econdmica da prorroga¢do para a Administragdo seja
demonstrada a cada termo aditivo. A inclusdo desta previsdo no edital ¢ estratégica, pois, caso a prestacdo do servigo se mostre excelente e os pregos se mantenham competitivos
frente ao mercado, a prorrogagéo do contrato ¢ a medida de maior eficiéncia administrativa. Ela evita os custos, os riscos e a descontinuidade operacional inerentes a um novo
processo licitatorio e a uma nova migragao de servigo, preservando a estabilidade e o conhecimento adquirido sobre o ambiente do STM.

3.5. Equipe de Apoio & Contratacio

A Equipe de Planejamento desta contratagdo ¢ composta pelos servidores Wilson Marques de Souza Filho (Integrante Demandante), Marcio Coelho Marques (Integrante Técnico) e Luis
Gustavo Costa Reis (Integrante Administrativo).

A indicagdo do Integrante Administrativo consta do Documento de Oficializa¢do da Demanda — DOD 4235747
A Equipe de Planejamento da Contratagdo foi instituida pelo Senhor Diretor-Geral - Portaria 10161 (4241916)
3.6. Equipe de Gestiio do Contrato

A Equipe de Gestao do Contrato desta contratagdo sera composta pelos servidores Wilson Marques de Souza Filho (Gestor), Marcio Coelho Marques (Integrante Demandante), Claudio de Oliveira
Melo (Integrante Técnico) e Luis Gustavo Costa Reis (Integrante Administrativo).

5-APROVACAO E ASSINATURA
A Equipe de Planejamento da Contratagéo foi instituida pela Portaria 10164 (4241916).

Conforme a Resolugdo N° 468 de 15 de julho de 2022 do CNJ o Estudo Técnico Preliminar devera ser aprovado e assinado pelos Integrantes Técnicos ¢ Demandantes e pela autoridade
maxima da area de TIC:

INTEGRANTE DEMANDANTE INTEGRANTE TECNICO INTEGRANTE ADMINISTRATIVO
‘WILSON MARQUES DE SOUZA FILHO MARCIO COELHO MARQUES LUIS GUSTAVO COSTA REIS
Coordenador Analista Judiciario

Chefe de Secdo

AUTORIDADE MAXIMA DA AREA DE TIC

TANNE CARVALHO BARROS
Diretor de Tecnologia da Informagio

Documento assinado eletronicamente por WILSON MARQUES DE SOUZA FILHO, COORDENADOR DE INFRAESTRUTURA DE TECNOLOGIA, em 14/10/2025, as 18:09 (horério de
Brasilia), conforme art. 1°,§ 2°, I1I, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por LUIS GUSTAVO COSTA REIS, INTEGRANTE ADMINISTRATIVO, em 15/10/2025, as 13:58 (horario de Brasilia), conforme art. 1°,§ 2°, III, "b", da
Lei 11.419/2006.

Documento assinado eletronicamente por MARCIO COELHO MARQUES, ANALISTA JUDICIARIO - Apoio Especializado - Anilise de Sistemas, em 15/10/2025, as 14:24 (horario de
Brasilia), conforme art. 1°,§ 2°, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por IANNE CARVALHO BARROS, DIRETOR DE TECNOLOGIA DA INFORMACAO E TRANSFORMACAO DIGITAL, em 15/10/2025, as 15:18
(horario de Brasilia), conforme art. 1°,§ 2°, III, "b", da Lei 11.419/2006.
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