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PODER JUDICIARIO
SUPERIOR TRIBUNAL MILITAR
PRSTM/SECSTM/DITIN/COGET/SECIA

GESTAO DE RISCOS - ANALISE DO MAPA DE RISCOS DAS CONTRATACOES N° 4709792

MAPA DE GERENCIAMENTO DE RISCOS

INTRODUCAO

O gerenciamento de riscos permite a¢des continuas de planejamento, organizacdo e controle dos recursos relacionados aos riscos que possam
comprometer o sucesso da contratagdo, da execugdo do objeto e da gestdo contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificagdo e a analise dos principais riscos, consistindo na compreensdo da natureza e
determinagdo do nivel de risco, que corresponde a combinagdo do impacto e de suas probabilidades que possam comprometer a efetividade da
contratac@o, bem como o alcance dos resultados pretendidos com a solugéo de TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis danos e impactos caso o risco ocorra, possiveis
acdes preventivas e de contingéncia (respostas aos riscos), a identificacdo de responsaveis pelas agdes, bem como o registro e o acompanhamento das
acOes de tratamento dos riscos.

Os riscos identificados no projeto devem ser registrados, avaliados e tratados:

a) Durante a fase de planejamento, a equipe de Planejamento da Contratagdo deve proceder as agdes de gerenciamento de riscos e produzir o
Mapa de Gerenciamento de Riscos;

b) Durante a fase de Seleg¢do do Fornecedor, o Integrante Administrativo, com apoio dos Integrantes Técnico e Requisitante, deve proceder as
acdes de gerenciamento dos riscos e atualizar o Mapa de Gerenciamento de Riscos;

¢) Durante a fase de Gestdo do Contrato, a Equipe de Fiscalizagdo do Contrato, sob coordenagdo do Gestor do Contrato, devera proceder a
atualizag@o continua do Mapa de Gerenciamento de Riscos, procedendo a reavaliagdo dos riscos identificados nas fases anteriores com a atualizagdo
de suas respectivas agdes de tratamento, e proceder também com a identifica¢do, analise, avaliagdo e tratamento de novos riscos.

Parametros escalares serdo utilizados para representar os niveis de probabilidade e impacto que, apds a multiplicagdo, resultardo nos niveis de risco,
que direcionardo as agdes relacionadas aos riscos durante as fases de contratagdo (planejamento, sele¢do de fornecedor e gestdo do contrato).

Classificagao Valor
Muito Baixo 1
Baixo 2
Médio 3
Alto 4
Muito Alto 5

Tabela 1: Escala de classificaciio de probabilidade e impacto.

A tabela a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a defini¢do dos critérios de classificagao do nivel de risco.
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Figura 1: Matriz Probabilidade x Impacto.
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Figura 2: Escala de Classificacdo de Risco.

Referéncia: Resolu¢iio CNJ n° 468, de 2022.
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1. IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

1.1. A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.

Nivel de
Id Risco Relacionado ao(a) 1 pl 183l Risco 4]
®xI)
Justificativa técnica ou documental insuficiente para a | Planejamento da
ROT |77 . . 1 4 4
inexigibilidade Contrata¢do
Descri¢do de requisitos ndo alinhados a real necessidade da | Planejamento da
RO2 ~ < 1 4 4
contratagao Contratacao
. . . [ Planejamento da
R0O3 | Dimensionamento inadequado de usudrios < 2 4 8
Contratacao
R04 | Atraso no inicio da prestagdo dos servigos contratados Gestao Contratual 1 4 4
ROS5 | Indisponibilidade da plataforma Gesta9 Contyra.tu al e 2 4 8
Solugdo Tecnologica
RO6 | Baixa adesdo dos usuarios a solug@o contratada GestacN) Contyra.tu al ¢ 3 4 12
Solugdo Tecnologica
RO7 | Violagdo de Seguranca ou vazamento de dados Gesta(N) Cont'ra.tu al ¢ 2 5 10
Solugdo Tecnologica
ROS Balxa q}lalldade tecm"ca nas ~res;}fbostas ou geragdo de Solugdo Tecnolégica 3 3 9
informagdes incorretas ("alucinagdes")
Dependéncia excessiva da ferramenta (aprisionamento Gestdo  Contratual e
R09 L ~ . 3 4 12
tecnoldgico) Solugdo Tecnoldgica

Legenda: P — Probabilidade; | — Impacto.

[ 5 qual natureza o risco estd associado: fases do Processo da Contratagéo ou Solugdo Tecnoldgica.

21 propavilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou subjetivamente, qualitativa ou quantitativamente, ou se descrita
utilizando-se termos gerais ou matemdticos (ISO/IEC 31000:2009, item 2.19).

Bi Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

4] Nivel de Risco: magnitude de um risco ou combinagédo de riscos, expressa em termos da combinagéo das consequéncias e de suas probabilidades (ISO/IEC 31000:2009, item 2.23 e IN
SGD/ME n® 94, de 2022, art. 29, inciso XlI).

3. AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

3.1. FASE DE PLANEJAMENTO DA CONTRATACAO

RISCO 01 Justificativa técnica ou documental insuficiente para a inexigibilidade
PROBABILIDADE | Muito Baixa
IMPACTO Alto
DANO 1 Questionamentos de 6rgdos de controle e suspensdo da contratagdo
DANO 2 Retrabalho na elaboragio dos artefatos do planejamento
DANO 3 Atraso na formalizagdo e inicio da execugdo contratual
TRATAMENTO Prevenir
ID ACAO PREVENTIVA RESPONSAVEL
01 Elaborar Estudo Técnico Preliminar (ETP) devidamente fundamentado, com uma Eauine de Planciamento da Contratacio
analise aprofundada do mercado e a caracterizag@o da inviabilidade de competi¢ao qup J ¢
Realizar uma analise detalhada de contratagdes similares na Administragdo Publica, . . ~
02 SO . . LT Equipe de Planejamento da Contratagao
documentando os casos de sucesso ¢ as justificativas aceitas para inexigibilidade
03 Anex?r a0 processo evidéncias tecmfas que confirmem as caracteristicas unicas da Equipe de Planejamento da Contratagio
solucdo e a inviabilidade de competicao
ID ACAO DE CONTINGENCIA RESPONSAVEL
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Em caso de questionamento, revisar e fortalecer imediatamente os artefatos de . . ~
01 . ~ o« Equipe de Planejamento da Contratagéo
planejamento com base nas recomendagdes dos 6rgdos de controle
02 Se a Jl}stlﬁcaFIYa f:or. considerada insubsistente, reiniciar o processo de contratagdo na Equipe de Planejamento da Contratacio
modalidade licitatoria adequada
RISCO 02 Descricio de requisitos nao alinhados a real necessidade da contratagio
PROBABILIDADE | Muito Baixa
IMPACTO Alto
DANO 1 Contratacdo da solugdo que nio atende as necessidades do negdcio
DANO 2 Questionamentos por parte dos interessados
DANO 3 Atraso na contratacdo dos servigos
TRATAMENTO Prevenir
ID ACAO PREVENTIVA RESPONSAVEL
01 Envolver. 0s requisitantes e potenciais usuarios finais em todas as etapas de defini¢@o Equipe de Plancjamento da Contratagdo
dos requisitos da contratacdo
0 Definir os requisitos de forma clara, mensuravel e completa no ETP e no Termo de Equipe de Planeiamento da Contratacio
Referéncia, permitindo aferir com exatiddo o atendimento a necessidade quip J ¢
03 Analisar cont_raNtagoes sm_ulares na Administragdo Publica para identificar requisitos Equipe de Plancjamento da Contratagio
relevantes e licGes aprendidas
04 Validar requisitos de negdcio com as areas finalisticas Equipe de Planejamento da Contratagao
ID ACAO DE CONTINGENCIA RESPONSAVEL
Revisar os artefatos de planejamento para corrigir as inconsisténcias nos requisitos . . ~
01 . . Equipe de Planejamento da Contratagao
identificados
02 R(;fazer os artefatos de plax_le]amento caso a revisdo nao seja suficiente para garantir o Equipe de Plancjamento da Contratagdo
alinhamento com as necessidades
RISCO 03 Dimensionamento inadequado de usuarios
PROBABILIDADE | Baixa
IMPACTO Alto
DANO 1 Insuficiéncia de recursos contratados para atender a demanda real
DANO 2 Utilizagdo de recursos publicos com baixa eficiéncia
TRATAMENTO Mitigar
ID ACAO PREVENTIVA RESPONSAVEL
Realizar levantamento detalhado junto aos Gabinetes de Ministros e Auditorias
01 Militares para mapear o numero de usuarios potenciais e a necessidade real de uso da | Equipe de Planejamento da Contratagao
solugdo
02 Estlmar.o yglume m.edlo dg requisi¢des e 0s custos de procgssan}et}to com base em Equipe de Plancjamento da Contratagéio
dados historicos, projetos piloto ou informagdes de contratagdes similares
03 Pesquisar contratagdes §1m}lar§s ¢ mapear cenarios compativeis, verificando junto Equipe de Planejamento da Contratagio
aos contratantes as principais dificuldades enfrentadas no dimensionamento
D ACAO DE CONTINGENCIA RESPONSAVEL
01 Propor aditivo ou supressdo cont_ratual para ajustar o escopo a necessidade real, caso Equipe de Plancjamento da Contratagio
o consumo efetivo seja significativamente diferente do estimado
02 Adotar' um modf:lo de pagamento ﬂe.xwel, baseado no consumo real (pay-per-use), Equipe de Planejamento da Contratagdo
para mitigar os riscos de superdimensionamento ou subdimensionamento
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3.2. FASE DE SELECAO DO FORNECEDOR

Naio se aplica, tendo em vista que a contratagdo ocorrera por Inexigibilidade.

3.3. FASE DE GESTAO DE CONTRATO

RISCO 04 Atraso no inicio da prestacio dos servicos contratados
PROBABILIDADE | Muito Baixa
IMPACTO Alto
DANO 1 Indisponibilidade do ambiente para os usudrios finais
TRATAMENTO Mitigar
ID ACAO PREVENTIVA RESPONSAVEL
01 Estabelece.r. um cronograma detalhado de inicio das atividades, com marcos claros e Coﬁgﬁgzﬁif Egﬁg:?:lgzsf;o R
responsabilidades definidas Fiscalizagio do Contrato
ID ACAO DE CONTINGENCIA RESPONSAVEL
01 Aplicar as penalidades contratuais cabiveis por inexecugdo parcial ou total do Equipe de Gestao e Fiscaliza¢do do
contrato, como multas e outras sangdes Contrato
RISCO 05 Indisponibilidade da plataforma
PROBABILIDADE | Baixa
IMPACTO Alto
DANO1 Paralisagéo das atividades que dependem da ferramenta, causando atrasos e perda de produtividade
TRATAMENTO Mitigar
ID ACAO PREVENTIVA RESPONSAVEL
01 g;i,g; iﬁ(i)lizggzrato um Acordo de Nivel de Servigo (SLA) de no minimo 99,5% de Equipe de Plancjamento da Contratagdo
ID ACAO DE CONTINGENCIA RESPONSAVEL
01 Acionar o suporte técnico da contratada para restabelecimento imediato do servigo Equipe de Geétjgtreal;scalizacﬁo do
02 Aplicar glosas e penalidades previstas no Contrato, de forma a coibir a reincidéncia Equipe de Ge(sjt(a;lr(:tfal:(iscalizagﬁo do
RISCO 06 Baixa adesao dos usuarios a solu¢ao contratada
PROBABILIDADE | Média
IMPACTO Alto
DANO 1 O investimento ndo gera o retorno esperado em produtividade, e a ferramenta se torna subutilizada
DANO 2 Nao alcance dos beneficios esperados
DANO 3 Criacdo de uma percepcdo negativa sobre solugdes de inteligéncia artificial
DANO 4 Descontinuidade da solugéo
TRATAMENTO Mitigar
ID ACAO PREVENTIVA RESPONSAVEL
01 Comunica{ os beneﬁgios da nova ferramenta e engajar os usuarios desde o inicio da DITIN
implantagao da solug@o
0 P,romover treinamf':ntos, worll(ghops ca criagdo de mflteriais de apoio (guias rapidos, DITIN
videos) para capacitar os usuarios a utilizarem a solucdo de forma eficaz
ID ACAO DE CONTINGENCIA RESPONSAVEL
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01 Realizar pesqL}isas e entrevistas com 0s usuarios para i(.ientiﬁcar os motivos da baixa DITIN
adesdo (usabilidade, falta de funcionalidades, desconhecimento)
02 Elabo.rar ¢ executar um plano de gg:ﬁo para enderegar as causas da baixg adesﬁo, que DITIN
pode incluir novos treinamentos, ajustes na ferramenta ou campanhas de incentivo
RISCO 07 Violagdo de Seguranca ou vazamento de dados
PROBABILIDADE | Baixa
IMPACTO Muito Alto
DANO 1 Exposi¢do de dados processuais sigilosos, com graves consequéncias legais e reputacionais para a JMU.
DANO 2 Responsabilizagio institucional e danos reputacionais
DANO 3 Abertura de processo administrativo e judicial
TRATAMENTO Mitigar
ID ACAO PREVENTIVA RESPONSAVEL
o1 | bl s som el st e s, (G Rt P4 | i g Plnameno da Conttaci
1D ACAO DE CONTINGENCIA RESPONSAVEL
01 Acionar o plano de resposta a incidentes de seguranca DITIN
02 Comunicar a autoridade de protegdo de dados e a alta administragado Equipe dggiiig ee ]l;ilslgillgzaqﬁo do
03 Aplicar sangdes contratuais a contratada Gestor do Contrato
RISCO 08 Baixa qualidade técnica nas respostas ou geracio de informacdes incorretas ("alucinagées')
PROBABILIDADE | Média
IMPACTO Meédio
DANO 1 Produgdo de minutas com erros juridicos, citagdes falsas ou informagdes imprecisas, podendo induzir magistrados a erro
DANO 2 Redugio da confiabilidade e adog@o pelos usuarios
TRATAMENTO Mitigar
ID ACAO PREVENTIVA RESPONSAVEL
01 Escolher solugdo com mecanismos anti-alucinagéo e alta precisdo, conforme validado Equipe de Planejamento da Contratagiio
em testes
02 Elrl(r):;z:er treinamento continuo dos usuarios sobre a necessidade de supervisdo DITIN
ID ACAO DE CONTINGENCIA RESPONSAVEL
01 Implementar fluxo de revisdo obrigatdoria das minutas geradas pela IA Usuarios da solucdo
02 Reportar falhas ao fornecedor para aprimoramento do modelo Equipe de Geétggtfal;scalizaqﬁo do
RISCO 09 Dependéncia excessiva da ferramenta (aprisionamento tecnolégico)
PROBABILIDADE | Média
IMPACTO Alto
DANO 1 Dificuldade de migrar para outra solugdo no futuro devido a alta integragdo e dependéncia dos fluxos de trabalho na ferramenta
contratada
TRATAMENTO Mitigar
ID ACAO PREVENTIVA RESPONSAVEL
01 Garantir no contrato clausulas de portabilidade de dados e modelos de estilo Equipe de Planejamento da Contratagdo
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02 Prever planos de transig@o contratual Equipe de Planejamento da Contratagéo
ID ACAO DE CONTINGENCIA RESPONSAVEL

Iniciar processo de prospecgdo de novas solugdes com antecedéncia ao término do Equipe de Gestdo e Fiscalizagdo do
01

contrato Contrato e DITIN

. L Equipe de Gestao e Fiscalizagdo do
02 Planejar migragdo gradual Contrato ¢ DITIN

4., ACOMPANHAMENTO DAS ACOES DE TRATAMENTO DE RISCOS

4.1. A equipe de gestdo contratual deve manter lista de registro e acompanhamento das agdes de tratamento dos riscos.

Data Id. Risco Id. Acédo Registro e acompanhamento das a¢des de tratamento dos riscos

5. APROVACAO E ASSINATURA

5.1. Conforme Resolugdo CNJ n° 468, de 15 de julho de 2022, 0 Mapa de Gerenciamento de Riscos deve ser assinado pela Equipe de Planejamento da
Contratagdo, nas fases de Planejamento da Contrata¢@o e de Selegdo de Fornecedores, e pela Equipe de Fiscalizagdo e Gestor do Contrato, na fase de
Gestdo do Contrato.
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INTEGRANTE DEMANDANTE INTEGRANTE TECNICO ADMINISTRATIVO
ANTONELLA DONATO MATEUS DRIGO DA SILVA LUIS GUSTAVO COSTA REIS
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Matricula: 7611 Matricula: 1760 Matricula: 7388

AUTORIDADE MAXIMA DA AREA DE TIC

IANNE CARVALHO BARROS
Diretor de Tecnologia da Informagdo e Transformagao Digital

el Documento assinado eletronicamente por MATEUS DRIGO DA SILVA, INTEGRANTE TECNICO, em 22/12/2025, as 12:01 (horéario de
e Brasilia), conforme art. 1°,§ 2°, 111, "b", da Lei 11.419/2006.

sel Documento assinado eletronicamente por LUIS GUSTAVO COSTA REIS, INTEGRANTE ADMINISTRATIVO, em 22/12/2025, as 12:03
] (horario de Brasilia), conforme art. 1°,§ 2°, III, "b", da Lei 11.419/2006.

sel Documento assinado eletronicamente por ANTONELLA DONATO, COORDENADORA DE GOVERNANCA E ESTRATEGIA DE
- TECNOLOGIA DA INFORMACAO, em 22/12/2025, as 12:33 (horario de Brasilia), conforme art. 1°,§ 2°, III, "b", da Lei 11.419/2006.
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[ TRANSFORMACAO DIGITAL, em 22/12/2025, as 12:47 (horario de Brasilia), conforme art. 1°,§ 2°, III, "b", da Lei 11.419/2006.

I3 o . . . D
a "'._.E_.l"-‘-_ A autenticidade do documento pode ser conferida no site http:/sei.stm.jus.br/controlador_externo.php?
L

+& acao=documento_conferir&id_orgao_acesso_externo=0 informando o codigo verificador 4709792 ¢ o codigo CRC 7D605CB2.
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