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PODER JUDICIARIO
SUPERIOR TRIBUNAL MILITAR
PRSTM/SECSTM/DITIN/COTEC

TERMO DE REFERENCIA - SERVICOS COMUNS - LICITACAO

1. CONDICOES GERAIS DA CONTRATACAO

https://sei.stm.jus.br/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_contr...

Objeto da contratacio

1.1. Contratagdo de empresa especializada em seguranca cibernética para prestacio de Servico Gerenciado de Seguranca da Informacéo, posta por equif para protegiio de
perimetro do tipo NGFW com SD-WAN, suporte e garantia pelo periodo de 60 meses, pelo Sistema de Registro de Precos, conforme condig¢des e exigéncias estabelecidas neste instrumento.

1.1.1. Justificativa para o ndo parcelamento do objeto:

A regra geral na administragdo publica é o parcelamento do objeto, visando ampliar a competitividade. No entanto, para a presente contratagdo, o parcelamento se mostra tecnicamente
inviavel e antieconémico, representando um risco inaceitavel para a seguranga e a operagdo do STM. O objeto contratual ndo ¢ uma soma de partes independentes, mas sim um servigo nico
e indivisivel de Seguranca Gerenciada. A eficacia da solu¢do depende da sinergia total entre o hardware (NGFW), o software (licengas de seguranca), o servico de monitoramento
(SOC/NOC) e o suporte especializado (profissional dedicado). A tentativa de parcelar este objeto — por exemplo, licitando os equipamentos com uma empresa e o servigo de gerenciamento
com outra — resultaria em graves prejuizos técnicos e de gestdo, como a diluigdo de responsabilidade em caso de incidentes e a inviabilidade de aplicagdo do Acordo de Nivel de Servigo
(SLA). Conclui-se, portanto, que a natureza integrada do servigo exige um fornecedor {inico que seja totalmente responsavel pela solugéo de ponta a ponta. A contratagdo do objeto em um
grupo unico ¢ a unica forma de garantir a responsabilidade, a coesdo técnica e a eficacia do servigo de seguranca.

Unidade
grupo | Item | Descri¢do dos servicos CATSER | de Quantidade
Medida

Servigo  composto  por
equipamento para prote¢do
1 de perimetro do tipo | 27073 Unidade 2
NGFW com SD-WAN -
Tipo I (Concentrador)

Servigo  composto  por
equipamento para prote¢do
de perimetro do tipo
NGFW com SD-WAN -
Tipo 11 (Unidades
Remotas)

27073 Unidade 1

Servigo  composto  por
equipamento para prote¢ao
de perimetro do tipo
1 NGFW com SD-WAN -
Tipo 111 (Unidades
Remotas)

27073 Unidade 3

Servigo  composto  por
equipamento para prote¢do
de perimetro do tipo
NGFW com SD-WAN -
Tipo v (Unidades
Remotas)

27073 Unidade 12

Servigo  composto  por
Geréncia centralizada, logs,
eventos e relatorios para
equipamentos de prote¢do
de perimetro com SD-
WAN.

27073 Unidade 1

1.2. A parcela do objeto desta contratagdo que envolve bens de consumo nio se enquadra como sendo de bem de luxo, conforme Ato Normativo PRSTM n° 702, de 2024 (3564810).
1.3. Os servigos objeto desta contratacdo sio caracterizados como comuns, com respaldo nesta justificativa:

O objeto da contrata¢do, embora tecnicamente complexo, enquadra-se na defini¢do de servigo comum, nos termos da Lei n° 14.133/2021. Seus padrdes de desempenho e qualidade podem ser
objetivamente definidos por meio de especificagdes usuais de mercado, conforme detalhado exaustivamente no Estudo Técnico Preliminar e consolidado neste Termo de Referéncia. A
existéncia de um mercado competitivo, com multiplos fornecedores capazes de atender aos requisitos, reforga essa caracterizagdo, tornando a modalidade

Pregio Eletronico a mais adequada e eficiente para a selegdo da proposta mais vantajosa para a Administragao.
1.4. A contratagdo dar-se-a por instrumento préprio, cuja minuta constitui ANEXO do Edital.

1.5. Como condigao a assinatura do contrato ou a emissdo de instrumento equivalente, sera exigida a comprovagao:
1.5.1. da regularidade fiscal do Licitante vencedor, conforme previsto nos requisitos de habilitagao (art. 90, § 4°, da Lei n® 14.133, de 2021);

1.5.2. de inexisténcia de san¢do que impega a contratagdo no SICAF, no Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS), no Cadastro Nacional de Empresas Punidas (CNEP),
no Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa, mantido pelo Conselho Nacional de Justi¢a, e no Cadastro de Licitantes Inidoneos, mantido pelo
Tribunal de Contas da Unido (art. 90, § 4°, da Lein® 14.133, de 2021);

1.5.2.1. a consulta ao Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa serd realizada em nome do licitante vencedor e também de seu socio
majoritario, por for¢a da vedagdo de que trata o artigo 12 da Lei n° 8.429, de 1992;

1.5.3. de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a certiddo negativa ou positiva com efeitos de negativa, nos termos do Titulo VII-A da Consolidagdo das
Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943 (art. 90, § 4°, da Lei n® 14.133, de 2021); e

1.5.4. de inexisténcia de registro no Cadastro Informativo de créditos ndo quitados no setor publico federal (CADIN) (art. 6°-A da Lei n° 10.522, de 2021).

1.6. Na hipotese de o Licitante vencedor ndo cumprir as condigdes do subitem 1.5., sera facultado a Administragdo convocar os licitantes remanescentes, na ordem de classificagdo, para celebragdo
da contratagdo, conforme as regras do art. 90 da Lei n® 14.133, de 2021;

1.7. O Aceite da Nota de Empenho, emitida ao fornecedor adjudicado, implica, se esse instrumento for utilizado para substituir o instrumento "contrato", o reconhecimento de que:
1.7.1. referida Nota esta substituindo o contrato, aplicando-se a relagdo de negocios ali estabelecida as disposi¢des da Lei n® 14.133, de 2021;
1.7.2. a contratada se vincula a sua proposta e as previsdes contidas no Edital, neste Termo de Referéncia e em eventuais anexos de ambos;

1.7.3. a contratada reconhece que as hipoteses de rescisdo sao aquelas previstas nos artigos 137 e 138 da Lei n® 14.133, de 2021, e reconhece os direitos da Administragdo previstos nos artigos
137 a 139 desta Lei.

1.8. O Representante Legal do Licitante vencedor, apés a adjudicagdo e a homologagdo, devera obrigatoriamente se cadastrar, no prazo de trés dias tteis, prorrogavel por igual periodo, no
acesso externo do Sistema Eletronico de Informagdes (SEI) no enderego:

https:/sei.stm.jus.br/controlador_externo.php?acao=usuario_externo_logar&acao_origem=usuario_externo_gerar_senha&id orgao_acesso_externo=0

1.8.1. A ndo obtengdo do cadastro como usudrio externo, bem como eventual erro de transmissdo ou recepgdo de dados ndo imputaveis a falhas do SEI-JMU ou de sistema integrado, ndo
servirdo de escusa para o descumprimento de obrigagdes e prazos.

1.8.2. As pessoas juridicas ficam obrigadas a solicitar a inativagdo de usuarios externos que ndo pertengam mais aos seus quadros, sob pena de responzabilizagdo pelo uso indevido do
Sistema.
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#:~:text=%C2%A7%204%C2%BA%20Antes%20de,ao%20respectivo%20processo.
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#:~:text=%C2%A7%204%C2%BA%20Antes%20de,ao%20respectivo%20processo.
https://www.planalto.gov.br/ccivil_03/leis/l8429.htm#:~:text=Art.%2012.%20Independentemente%20do,a%20gravidade%20do%20fato%3A
https://www.planalto.gov.br/ccivil_03/decreto-lei/del5452.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#:~:text=%C2%A7%204%C2%BA%20Antes%20de,ao%20respectivo%20processo.
https://www.planalto.gov.br/ccivil_03/leis/2002/l10522.htm#:~:text=Art.%206%C2%BA%2DA.%20A%20exist%C3%AAncia%20de%20registro%20no%20Cadin%2C%20quando%20da%20consulta%20pr%C3%A9via%20de%20que%20trata%20o%20art.%C2%A06%C2%BA%2C%20constitui%20fator%20impeditivo%20para%20a%20realiza%C3%A7%C3%A3o%20de%20qualquer%20dos%20atos%20previstos%20nos%20incisos%20I%2C%20II%20e%20III%20do%20caput%20do%20art.%C2%A06%C2%BA.%C2%A0
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#:~:text=%C2%A7%202%C2%BA%20Ser%C3%A1%20facultado,pelo%20licitante%20vencedor.
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#:~:text=Art.%20137.%20Constituir%C3%A3o,custo%20da%20desmobiliza%C3%A7%C3%A3o.
https://sei.stm.jus.br/controlador_externo.php?acao=usuario_externo_logar&acao_origem=usuario_externo_gerar_senha&id_orgao_acesso_externo=0
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1.8.3. O uso indevido do Sistema sera passivel de apuragdo de responsabilidade nas esferas administrativa, civil e penal.
1.8.4. Apos o cadastro no SEI as respectivas unidades poderdo disponibilizar o acesso para o Licitante assinar os documentos, nos prazos contratualmente estipulados.

1.8.5. O referido cadastro possibilitara ao fornecedor/contratada realizar o Peticionamento eletrénico, regulamentado pelo Ato Normativo STM n° 430, de 2020
(https://www2.stm.jus.br/sislegis/index.php/ctrl_publico_pdf/visualizar/27452-ATN-000430_28-07-2020_STM_1.pdf), para o envio dos documentos necessarios durante todo o
periodo da contratagdo, tais como: documentos pessoais do responsavel legal, procuragdes, contratos sociais, oficios diversos, pedidos de repactuagdo/reajuste, notas fiscais, faturas e
comprovantes de pagamentos de encargos, defesa prévia e recursos referentes a penalidades contratuais, entre outros.

1.8.5.1. De acordo com o artigo 14 do referido Ato, ndo sera admitido intimar ou protocolar documentos por meio fisico, exceto quando houver inviabilidade técnica ou
indisponibilidade do meio eletronico cujo prolongamento cause dano relevante a celeridade ou a instrugdo do processo, ou quando houver exce¢do prevista em instrumento normativo
proprio.

1.9. A Administragdo, desde que, se for o caso, apresentado seguro-garantia, encaminhara e-mail com o link do contrato a ser assinado, o que devera ocorrer no prazo maximo de trés dias uteis,
prorrogaveis por mais trés a pedido do Fornecedor, devidamente justificado, ¢ autorizado pela Administragdo, sob pena de decair do direito a contratagdo, sem prejuizo das sangdes previstas no
Edital.

Vigéncia da contratacio

1.10. O prazo de vigéncia da contratagdo ¢ de 60 (sessenta) meses, contados do primeiro dia util subsequente a publicagdo do contrato no Portal Nacional de Contratagdes Publicas (PNCP),
prorrogavel por até 10 (dez) anos, na forma dos artigos 106 ¢ 107 da Lei n°® 14.133, de 2021, devendo essa publicagdo acontecer no prazo maximo de 20 (vinte) dias Uteis, a partir de sua assinatura.

1.10.1. O servigo ¢ enquadrado como continuado, tendo em vista que a necessidade de proteger os sistemas e as informagdes da Justica Militar da Unido ¢ permanente, essencial e
indispensavel ao funcionamento dirio da institui¢do, ndo sendo um projeto com inicio, meio e fim. A interrupgéo deste servigo resultaria em impacto catastrofico e imediato sobre todas as
atividades do STM e das Auditorias. A vigéncia plurianual de 60 meses ¢ mais vantajosa para a Administragdo, considerando os seguintes fatores extraidos do Estudo Técnico Preliminar (SEI
4382819):

1.10.1.1. Viabilidade Econdmica: A contrata¢do envolve um investimento inicial significativo por parte da CONTRATADA no fornecimento de 18 equipamentos de hardware de alto
valor. Um prazo de vigéncia de 60 meses permite a amortizagdo desse investimento ao longo do tempo, resultando em um valor de mensalidade consideravelmente menor para o STM,
a0 passo que um prazo mais curto tornaria o valor do servigo proibitivo.

1.10.1.2. Estabilidade e Maturidade do Servi¢o: Um contrato de longo prazo ¢ fundamental para a maturacdo do servico prestado, pois permite que a equipe da CONTRATADA, em
especial o profissional dedicado, desenvolva um profundo conhecimento sobre o ambiente e as necessidades especificas do STM, resultando em um servigo mais estavel e proativo.

1.10.1.3. Redug¢io de Custos Administrativos: A celebragio de um contrato de 60 meses evita a necessidade de realizar novos e complexos processos licitatorios a cada 12 ou 24
meses, reduzindo significativamente a carga de trabalho das areas administrativa e técnica do STM.

1.10.2. A prorrogagao de que trata este item ¢ condicionada ao ateste, pela autoridade competente, de que as condigdes e os pregos permanecem vantajosos para a Administragdo, permitida a
negocia¢do com a contratada, atentando, ainda, para o cumprimento dos seguintes requisitos:

1.10.2.1. Estar formalmente demonstrado no processo que a forma de prestagdo dos servigos tem natureza continuada;

1.10.2.2. Seja juntado relatério que discorra sobre a execugio do contrato, com informagdes de que os servigos tenham sido prestados regularmente;
1.10.2.3. Seja juntada justificativa e motivo, por escrito, de que a Administragdo mantém interesse na realizagdo do servigo;

1.10.2.4. Haja manifestagdo expressa da contratada informando o interesse na prorrogagao; e

1.10.2.4.1. A fiscalizagdo, até 180 (cento e oitenta) dias do término da vigéncia contratual, devera expedir comunicado a contratada para que esta manifeste, no prazo de 10 (dez)
dias, o seu interesse na prorrogagao.

1.10.2.5. Seja comprovado que a contratada mantém as condigdes iniciais de habilitago.
1.11. A contratada néo tem direito subjetivo a prorrogagdo contratual.
1.12. A prorrogagdo do contrato devera ser promovida mediante celebragdo de termo aditivo.
1.13. Nas eventuais prorrogagdes contratuais, os custos ndo renovaveis ja pagos ou amortizados ao longo do primeiro periodo de vigéncia da contratagdo deverdo ser reduzidos ou eliminados como
condigao para a prorrogagao.
1.14. O contrato ndo podera ser prorrogado quando a contratada tiver sido penalizada nas sangdes de declaragéo de inidoneidade ou impedimento de licitar e contratar com o poder publico,
observadas as abrangéncias de aplicagao.

1.15. O contrato nao podera ser prorrogado quando for identificado registro no CADIN em nome da contratada (art. 6°-A da Lei n® 10.522, de 2002).

1.15.1. O Contratante podera, entendendo conveniente, conceder prazo para regularizagao do registro no CADIN, antes de descartar a prorrogagdo do contrato como o instrumento apto a
atender a necessidade publica.

1.15.2. Caso a contratada regularize o registro no CADIN depois que o Contratante ja iniciou o planejamento para atendimento da necessidade publica por outros meios, a Administragéo
podera, entendendo conveniente, reconsiderar sua decisdo inicial, optando pela renovagéo, desde que cumpridos todos os outros requisitos para a prorrogagao;

1.15.3. Havendo fundamentado risco de prejuizo com a ndo prorrogagdo do contrato, como, exemplificativamente, a interrup¢do do servigo continuo, a Administragdo podera, desde que
demonstrado que a renovagdo ¢ a forma mais adequada de evita-lo, prorrogar a contratagéo, a despeito da manutengéo do registro no CADIN, pelo periodo necessario para a conclusdo da
licitagdo que selecionara o proximo prestador de servigos.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

https://sei.stm.jus.br/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_contr...

2.1. A Fundamentagdo da Contratagéo e de seus quantitativos ¢ a seguinte:

A presente contratagdo fundamenta-se na necessidade critica de modernizar e fortalecer a seguranga cibernética da Justiga Militar da Unido (JMU), garantindo a prote¢do de seus ativos de
informagao e a continuidade de seus servigos essenciais. O cenario de evolugdo tecnologica e a crescente complexidade dos crimes virtuais impdem a atualizagdo continua das ferramentas de
seguranga para proteger a JIMU de prejuizos incalculéveis e para assegurar a estabilidade dos sistemas judiciais e administrativos.

A demanda esta em plena conformidade com os instrumentos estratégicos do Poder Judicidrio, como a Estratégia Nacional de Tecnologia da Informagdo e Comunicagéo (ENTIC-JUD -
Resolugao CNJ n° 370/2021) e a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ - Resolugdo CNJ n°® 396/2021). Internamente, alinha-se aos objetivos do
Planejamento Estratégico da JMU (PEJMU 2021-2026) e atende diretamente as metas e agdes previstas no Plano Diretor de Tecnologia da Informagdo ¢ Comunicagio (PDTIC 2025-2026),
que identifica "Ataques cibernéticos" como uma ameaga externa e estabelece "Aprimorar a Seguranga da Informagéo e a Gestdo de Dados" como um objetivo estratégico (OE6).

Item Descri¢do do Servigo/Equipamento ~ Unidade Quantidade Justificativa da Quantidade

Destinados ao Data Center da Sede do STM,
para operar em um cluster de Alta
Disponibilidade (Ativo/Passivo), garantindo

Servigo composto por equipamento redundéncia e continuidade em caso de falha
1 NGFW com SD-WAN Tipo I Unidade 2 de um dos equipamentos.
(Concentrador)

Para atender a auditoria remota de maior porte
da JMU (local de backup), com maior nimero
de usudrios e volume de trafego, exigindo
Servigo composto por equipamento interfaces de alta velocidade.
2 NGFW com SD-WAN Tipo 1T Unidade 1
(Unidades Remotas)
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Item Descrigdo do Servigo/Equipamento ~ Unidade Quantidade Justificativa da Quantidade

Para atender as auditorias remotas de médio
porte (Rio de Janeiro, Sao Paulo e Brasilia),
dimensionadas conforme a estrutura e
Servigo composto por equipamento necessidade dessas localidades.
3 NGFW com SD-WAN Tipo 11T Unidade 3
(Unidades Remotas)

Para atender as auditorias remotas de menor
porte, garantindo o mesmo nivel de seguranga
com um equipamento de performance e custo
Servigo composto por equipamento adequados a sua demanda.
4 NGFW com SD-WAN Tipo IV Unidade 12
(Unidades Remotas)

Um tnico servigo de gerenciamento

centralizado ¢ necessario para administrar,

monitorar e correlacionar os eventos de todos

os 18 equipamentos (2+1+3+12), garantindo
Servigo composto por Geréncia Unidade 1 visibilidade unificada e consisténcia nas
centralizada, logs, eventos e relatorios politicas.

2.2. O objeto da contratagdo esta previsto no Plano de Contratagdes Anual (PCA) 2025, conforme publicagdo no sitio eletrénico da Justiga Militar da Unido.

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO

3.1. A solugdo a ser contratada consiste na prestagao de um Servigo Gerenciado de Seguran¢a da Informacio (MSS - Managed Security Service), de natureza continuada, pelo periodo de 60
(sessenta) meses. Trata-se de um servi¢o completo e continuo, no qual a empresa CONTRATADA sera responsavel por todo o ciclo de vida da seguranga de perimetro da Justi¢a Militar da Unido.

3.2. A solugéo abrange os seguintes componentes principais:

3.2.1. Forneci to de Equip tos: A CONTRATADA fornecera 18 (dezoito) equipamentos de protegdo de perimetro do tipo NGFW com funcionalidade de SD-WAN, adequados para
cada localidade da JMU (Sede e Auditorias), em regime de comodato ou como parte integrante do servigo.

3.2.2. Licenciamento de Software: Fornecimento de todas as licengas de software (subscrigdes) necessarias para a operagdo plena das funcionalidades de seguranga avangada, como IPS,
Filtro de Contetido, Antimalware, Sandboxing e SD-WAN.

3.2.3. Implantacio e Gestiio Continua: A CONTRATADA sera responsavel pela implantagéo, configuragéo e otimizagéo continua da solugao.

3.2.3. Monitoramento Proativo (SOC/NOC): A solugio inclui 0 monitoramento proativo de seguranga e desempenho, 24 horas por dia, 7 dias por semana, por meio de um Centro de
Operagdes de Seguranga (SOC) e de Rede (NOC) da CONTRATADA.

3.2.4. Suporte Especializado Dedicado: Alocacdo de 01 (um) profissional sénior, certificado ¢ com dedicagdo exclusiva ao ambiente do STM, para atuar como ponto focal técnico,
garantindo agilidade e expertise no suporte avangado e na gestdo estratégica da solugao.

3.3. O ciclo de vida do objeto, considerando o prazo de 60 meses, inclui a constante atualizagdo tecnologica (updates de software e assinaturas), a manutengdo preventiva e corretiva dos
equipamentos e, ao final do contrato, a remogdo de todos os equipamentos pela CONTRATADA ¢ a transferéncia de todo o conhecimento e dados de configuragdo para o STM, garantindo sua
independéncia tecnologica.

3.4. Justificativa para Adocao do Sistema de Registro de Precos (SRP):

3.4.1. Alicitagdo sera processada por meio do Sistema de Registro de Pregos (SRP) para gerar uma Ata de Registro de Pregos com validade de 12 meses. A adogdo do SRP ¢ a estratégia mais
vantajosa, pois permite uma implementagao em fases, otimizando a logistica e o planejamento. A execugdo seguira uma ordem de prioridade, iniciando-se pela infraestrutura critica na Sede
do STM (Fase 1) e, subsequentemente, implantando os equipamentos nas 16 Auditorias remotas sob demanda (Fases Subsequentes). Esta abordagem proporciona flexibilidade para coordenar
a logistica complexa em multiplas unidades federativas e alinha os desembolsos orgamentarios ao cronograma de implantagao fisica.

3.5. Justificativa para Permissio de Consércio e Subcontratacio:

3.5.1. Conséreio: Sera permitida a participagdo de empresas em consorcio como forma de ampliar a competitividade e permitir a unido de expertises, desde que atendidas todas as exigéncias
de qualificagdo do edital.

3.6. Subcontratacio:

3.6.1. Sera permitida a subcontratagdo de partes do servi¢o (como o monitoramento de primeiro nivel pelo SOC/NOC), desde que a CONTRATADA permaneca como Unica e total
responsavel perante o STM pelo cumprimento do contrato e do SLA. Fica expr te vedada a subcontratacio do profissional sénior dedicado, por ser este o niicleo da expertise e do
relacionamento técnico com o STM. Toda subcontratagdo dependera de aprovagao prévia do STM.

3.7. Justificativa para Vedacdo a Participaciio de Pessoas Fisicas: A participagdo de pessoas fisicas ¢ vedada devido a natureza e complexidade do objeto. A contratagdo exige uma estrutura
empresarial robusta, capaz de:

3.7.1. Fornecer e garantir 18 equipamentos de hardware de alto valor em todo o territorio nacional.

3.7.2. Manter um Centro de Operagdes de Seguranga e Rede (SOC/NOC) funcionando em regime 24x7x365 para monitoramento continuo.

3.7.3. Disponibilizar uma equipe de suporte com multiplos niveis de especializa¢do e garantir o cumprimento de um Acordo de Nivel de Servigo (SLA) rigoroso.
3.7.4. Alocar um profissional sénior de forma dedicada e exclusiva, com capacidade de prover substituto em caso de auséncia.

3.7.5. Tais requisitos ultrapassam a capacidade de um prestador de servico individual, sendo indispensavel a participagdo de pessoas juridicas com estrutura e capacidade operacional
compativeis.

4. REQUISITOS DA CONTRATACAO

https://sei.stm.jus.br/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_contr...

Sustentabilidade

Conforme assinalado no Documento de Oficializagdo da Demanda (DOD), a presente aquisi¢do ndo possui requisitos pré-definidos na Politica de Sustentabilidade/Acessibilidade da Assessoria de
Gestdo Estratégica. Embora a presente contratagdo se caracterize majoritariamente como prestacio de servico de natureza intelectual e continua, a solugdo a ser implantada envolve o
fornecimento de equipamentos de hardware. Desta forma, em observancia ao principio do desenvolvimento nacional sustentavel, expresso no Art. 5° da Lei n® 14.133/2021 , e as boas praticas de
contratagdes publicas, deverdo ser atendidos os seguintes critérios de sustentabilidade:

4.1. Eficiéncia Energética dos Equipamentos:
4.1.1. A CONTRATADA devera apresentar, como parte de sua proposta técnica, o datasheet ou documentagéo oficial do fabricante para cada tipo de equipamento ofertado, comprovando que
os modelos possuem certificagdes de eficiéncia energética reconhecidas no mercado, como, por exemplo, o selo ENERGY STAR ou equivalente.

4.1.2. Justificativa: A exigéncia visa garantir que os equipamentos que operardo de forma ininterrupta (24x7) nas instalagdes da JMU possuam baixo consumo de energia, resultando em um
impacto ambiental positivo pela redugio da pegada de carbono e em economicidade para a Administragao ao longo dos 60 meses de contrato.

4.2. Conformidade com Diretivas Ambientais:

4.2.1. Os equipamentos fornecidos deverdo estar em conformidade com diretivas internacionais de restri¢do a substancias perigosas, como a RoHS (Restriction of Hazardous Substances) ou
equivalente. A comprovagao podera ser feita mediante declaragio do fabricante ou informagdo contida na documentagéo técnica dos produtos.

4.2.2. Justificativa: Esta medida assegura que os equipamentos sdo fabricados com menor quantidade de materiais nocivos ao meio ambiente, como chumbo e mercurio, facilitando seu
descarte e reciclagem de forma mais segura ao final de sua vida util.
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4.3. Responsabilidade pelo Ciclo de Vida do Produto (Logistica Reversa):

4.3.1. Ao término da vigéncia contratual, a CONTRATADA sera a tnica e total responsavel pela logistica de desinstalagao, remogao e descarte ambientalmente adequado de todos os seus
equipamentos fisicos das instalagdes da JIMU.

4.3.2. O descarte devera seguir as normas vigentes, em especial a Politica Nacional de Residuos Solidos (Lei n° 12.305/2010), devendo a CONTRATADA apresentar, se solicitada pela
fiscalizagdo, comprovagdo da destinagdo correta dos residuos eletronicos.

4.3.3. Justificativa: Esta clausula reforga que, sendo uma contrata¢io de servigo, a responsabilidade pelo ciclo de vida completo do hardware, incluindo sua disposi¢ao final, ¢ do prestador
do servico, eximindo a Administragdo de qualquer 6nus ambiental e garantindo a aplica¢do do principio da responsabilidade estendida do produtor/fornecedor.

4.4. Além dos critérios de sustentabilidade eventualmente inseridos na descri¢do do objeto, devem ser atendidos os seguintes requisitos:
4.4.1. No caso de fornecimento de produtos ou equipamentos, se necessario a utilizagdo de embalagens, a CONTRATADA devera utilizar embalagens fabricadas com materiais que propiciem

a reutilizag@o ou reciclagem, com o menor volume possivel, porém, com garantia de protegdo durante o transporte e o armazenamento, conforme artigo 32 da Lei Federal n® 12.305/10,
Instru¢do Normativa MPOG n° 1/2010 e Norma Brasileira ABNT NBR 16.182:2013.

4.4.2. ACONTRATADA devera observar a Resolugdo CONAMA n.° 401/2008, para a aquisi¢do de pilhas e baterias a serem utilizadas nos equipamentos, bens e materiais de sua
responsabilidade, respeitando os limites de metais pesados, como chumbo, cadmio e mercurio.

4.4.3. Em observagdo a Instru¢do Normativa MPOG n°® 1/2010, sempre que aplicavel, os materiais ndo devem conter substancias perigosas em concentragdes acima da recomendada na diretiva
RoHS (Restrintion of Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cadmio (Cd), bifenil-polibromados (PBBs), éteres difenil-
polibromados (PBDEs).

4.4.4. A CONTRATADA devera observar, no que couber, as diretrizes do Plano de Logistica Sustentavel (PLS) do Superior Tribunal Militar durante a execugdo dos servigos.

4.4.5. Os equipamentos a serem fornecidos como parte do servigo deverdo ser de tecnologia recente e priorizar a eficiéncia energética, visando um menor consumo de energia elétrica quando
comparados a tecnologias mais antigas, o que representa um impacto ambiental positivo para a instituigéo.

4.4.6. Ao término do contrato, a CONTRATADA sera a tinica responsavel pela logistica de desinstala¢do, remogdo e descarte ambiental te adequado de todos os seus equipamentos
fisicos das instalagoes da JMU. O descarte devera seguir as normas vigentes, em especial a Politica Nacional de Residuos Sélidos (Lei n® 12.305/2010)

4.5. Na presente contratagio ndo sera admitida a indicacio de marca ou modelo especifico, a fim de preservar a ampla competitividade do certame.
Da exigéncia da amostra

4.6. A Administrag@o, a seu critério e se julgar necessario, podera solicitar ao licitante classificado provisoriamente em primeiro lugar a apresentagéo de amostra, que tera data, local e horario de
sua realiza¢do divulgados por mensagem no sistema .

4.6.1. A analise da amostra podera ser acompanhada por todos os interessados, nio sendo permitidas, contudo, interferéncias verbais ou operacionais no decorrer dos procedimentos.
4.6.2. A Administragao podera solicitar informagdes adicionais referentes aos componentes e ao objeto, durante a analise da amostra.
4.7. Caso a Administragdo decida pela solicita¢do, sera exigida amostra do seguinte item:

4.7.1. Item 1 - Servico to por

P

qui to para protecio de perimetro do tipo NGFW com SD-WAN - Tipo I (Concentrador).

4.8. A amostra devera ser entregue no endereco do Superior Tribunal Militar (Setor de Autarquias Sul, Praga dos Tribunais Superiores, Brasilia/DF), no prazo maximo de 10 (dez) dias uteis a contar
da solicitagéo no sistema, sendo que a empresa assume total responsabilidade pelo envio e por eventual atraso na entrega .

4.9. E facultada prorrogagio do prazo estabelecido, a partir de solicitagio fundamentada no chat pelo interessado, antes de findo o prazo.

4.10. No caso de ndo haver entrega da amostra solicitada, ocorrer atraso na entrega sem justificativa aceita, ou havendo entrega de amostra fora das especificagdes previstas, a proposta sera
recusada.

4.11. Serao avaliados os seguintes aspectos e padroes minimos de aceitabilidade em testes de bancada:
4.11.1. Aferi¢do da capacidade de throughput de trafego descriptografado pelo equipamento;
4.11.2. Aferi¢do da capacidade de throughput de inspegdo de trafego SSL do equipamento;
4.11.3. Aferi¢do das especificagdes técnicas de hardware (portas de comunicagéo, capacidade de processamento, memorias estatica e volatil) do equipamento;
4.11.4. Verificagdo das capacidades do software embarcado no equipamento, conforme requisitos funcionais deste Termo de Referéncia.
4.12. Os resultados das avaliagdes serdo divulgados por meio de mensagem no sistema.
4.13. Se a amostra apresentada pelo primeiro classificado ndo for aceita, sera analisada a aceitabilidade da proposta ou lance ofertado pelo segundo classificado, a quem também podera ser
solicitada a amostra e, assim, sucessivamente, até a verificagdo de uma que atenda as especificagdes constantes neste Termo de Referéncia.

4.14. Os exemplares colocados a disposi¢do da Administragdo serdo tratados como prototipos, podendo ser manuseados e desmontados pela equipe técnica responsavel pela analise, ndo gerando
direito a ressarcimento.

4.15. Apos a divulgagdo do resultado final do certame, as amostras entregues deverdo ser recolhidas pelos prestadores no prazo de 20 (vinte) dias, apos o qual poderdo ser descartadas pela
Administragdo, sem direito a ressarcimento.

4.16. Os interessados deverdo colocar a disposi¢do da Administragdo todas as condi¢des indispensaveis a realizagdo de testes e fornecer, sem onus, os manuais impressos em lingua portuguesa,
necessarios ao seu perfeito manuseio, quando for o caso.

Subcontratacio

4.17. E permitida a subcontratagio parcial do objeto, até o limite de 30% (trinta por cento) do valor do contrato, nas seguintes condigdes:
4.17.1. Poderao ser subcontratadas as seguintes parcelas do objeto:
4.17.1.1. Poderdo ser subcontratadas parcelas do servi¢o, como, por exemplo, 0 monitoramento de primeiro nivel pelo SOC/NOC

4.17.2. Em qualquer hipotese de subcontratagdo, permanece a responsabilidade integral da contratada pela perfeita execugdo contratual, cabendo-lhe realizar a supervisio e coordenagdo das
atividades da subcontratada, bem como responder perante o Contratante pelo rigoroso cumprimento das obrigagdes contratuais correspondentes ao objeto da subcontratagao.

4.17.3. A subcontratagdo depende de autorizagdo prévia do Contratante, a quem incumbe avaliar se a subcontratada cumpre os requisitos de qualificagdo técnica necessarios para a execugio
do objeto.

4.17.3.1. A contratada apresentara a Administragdo documentagdo que comprove a capacidade técnica da subcontratada, que sera avaliada e juntada nos autos do processo
correspondente.

4.18. E vedada a subcontratagio completa ou da parcela principal da obrigagio, abaixo discriminada:
4.18.1. O profissional sénior dedicado, considerado o nicleo da expertise e do relacionamento técnico com o STM.

4.19. E vedada a subcontratagio de pessoa fisica ou juridica, se aquela ou os dirigentes desta mantiverem vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com
dirigente do 6rgdo ou entidade contratante ou com agente publico que desempenhe fung¢do na contratagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou se deles forem conjuge, companheiro
ou parente em linha reta, colateral, ou por afinidade, até o terceiro grau.

Garantia da contratacgiio

4.20. Sera exigida a garantia da contratagdo de que tratam os arts. 96 e seguintes da Lei n° 14.133, de 2021, no percentual de 5% (cinco por cento) do valor anual da contratagio.
4.21. A garantia nas modalidades caugdo, fianga bancaria e titulo de capitalizagdo devera ser prestada em em até 1 (um) més apos assinatura do contrato.

4.22. No caso de seguro-garantia, regulamentado pela Circular SUSEP n° 662, de 2022, sua apresentagio devera ocorrer, no maximo, até a data de [assinatura do contrato.

4.22.1. A apdlice devera contemplar o pagamento de todos os eventos previstos contratualmente, além de ter validade durante a vigéncia do contrato e por mais 90 (noventa) dias apos o
término da vigéncia contratual, permanecendo em vigor mesmo que a contratada nao pague o prémio nas datas convencionadas.

4.22.2. Havendo fundamentado risco de prejuizo administrativo com a ndo assinatura do contrato, como, exemplificativamente, a interrupgdo de servigo continuo, a Administragdo podera,
desde que obtida expressa anuéncia do licitante vencedor, bloquear o valor correspondente a garantia contratual do primeiro pagamento devido pela execu¢do da contratagdo, ou dos
pagamentos subsequentes, na hipotese de o primeiro se mostrar insuficiente.

4.22.3. O bloqueio de créditos previsto no subitem anterior implica constitui¢do provisoria de garantia, ndo gera direito a nenhum tipo de compensagao financeira a contratada e deve ser
liberado, tdo logo a contratada apresente o seguro-garantia.

4.22.4. Na hipotese de auséncia da expressa anuéncia referida no subitem 4.19.2., a ndo presta¢io de garantia, ultrapassado o prazo para entrega do seguro-garantia, configura comportamento
faltoso, sujeito as sangdes cabiveis.

4.22.5. Sem prejuizo do disposto no subitem 4.19.3., na hipotese de auséncia da expressa anuéncia referida no subitem 4.19.2., sera facultado a Administragdo, ultrapassado o prazo para
entrega do seguro-garantia, perder interesse na celebragdo da contratagdo com o particular em mora.

4.23. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a garantia da contratagdo.
Vistoria

4.24. Nao ha necessidade de realizagdo de avaliagdo prévia do local de execugao dos servigos.
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5. MODELO DE EXECUCAO DO OBJETO

Condicdes de execuciio

5.1. A execugdo do objeto seguira a seguinte dinamica:

5.1.1. Inicio da execugdo do objeto: A implantagdo da solugdo devera ser iniciada em até 30 (trinta) dias contados da emissdo da primeira Ordem de Servigo. O planejamento e a execugao
deverdo garantir que a nova solugdo esteja plenamente operacional a partir de janeiro de 2026, para assegurar a continuidade dos servigos de protegdo de perimetro, visto que o contrato
vigente se encerra em dezembro de 2025.

5.1.2. Descrigdo detalhada dos métodos, rotinas e procedimentos de execugdo: A prestagdo do servigo abrange todo o ciclo de vida da solugéo de seguranga de perimetro, desde a implantagao
até a operagdo continua e o suporte, conforme detalhado abaixo:

5.1.2.1. Implantagio e Migracao:
5.1.2.1.1. A CONTRATADA sera responsavel pela instalacio, configuragio, integracio e ativacdo de todos os equipamentos NGFW com SD-WAN.

5.1.2.1.2. Devera ser elaborado um Plano de Migragiio em conjunto com a equipe do STM, detalhando todas as etapas do processo, para minimizar impactos nas operagoes.

5.1.2.1.3. A migragdo efetiva do trafego para a nova solug@o (cutover) seré realizada em janelas de ¢A0 progr das, preferencialmente em fins de semana ou em
horarios de baixo expediente.

5.1.2.2. Operacio Continua do Servico Gerenciado:

5.1.2.2.1. Monit: to e Gerenci to (SOC/NOC): A CONTRATADA devera fornecer monitoramento proativo de seguranga e desempenho, 24 horas por dia, 7 dias
por semana, através de seu Centro de Operagdes de Seguranga/Rede (SOC/NOC).

5.1.2.2.2. Gestio de Politicas: A CONTRATADA sera responsavel por implementar e gerenciar continuamente as politicas de seguranca definidas pelo STM, incluindo regras de
firewall, IPS, Antivirus/Anti-malware, filtro de URL, controle de aplicagdes e SD-WAN.

5.1.2.2.3. Suporte Técnico Especializado: A CONTRATADA alocara 01 (um) profissional sénior de forma exclusiva e continua para o ambiente do STM. Este profissional
atuara como ponto focal para suporte avangado (Nivel 2 e 3), otimizagdo de politicas (tunning), analise de desempenho, gestido de conectividade e resolugdo proativa de
problemas complexos.

5.1.2.2.4. Manutencédo Integral: O servigo inclui a manutengdo preventiva, corretiva, adaptativa e evolutiva para todos os equipamentos e softwares da solugdo, sem Onus
adicional para a Contratante .

5.1.3. Cronograma de realiza¢do dos servigos:
5.1.3.1. A implantagdo sera realizada em fases, conforme a estratégia de uso da Ata de Registro de Precos (SRP) definida no ETP :
5.1.3.1.1. Fase 1 — Implantacio da Infraestrutura Critica (Execucio Imediata):

5.1.3.1.1.1. O que: Instala¢do dos 2 (dois) equipamentos Tipo I (Concentrador) em alta disponibilidade no Data Center da Sede do STM e do Servico de Geréncia
Centralizada.

5.1.3.1.1.2. Quando: Esta fase ¢é prioritaria e devera ser iniciada logo apds a emissio da primeira Ordem de Servigo.
5.1.3.1.2. Fase 2 — Implantaciio nas Auditorias Remotas (Execuc¢io Sob Demanda):
5.1.3.1.2.1. O que: Instalagéo dos equipamentos Tipo II (1 unidade), Tipo III (3 unidades) e Tipo IV (12 unidades) nas 16 Auditorias remotas.

5.1.3.1.2.1. Quando: A implanta¢do ocorrera de forma planejada e faseada ao longo da vigéncia da Ata de Registro de Pregos (12 meses), mediante emissdo de
Ordens de Servigo especificas para cada localidade ou grupo de localidades, permitindo ao STM coordenar a logistica de forma eficiente.

Local da prestacio dos servicos
5.2. Os servigos, incluindo a instalagdo dos equipamentos e eventuais atendimentos presenciais, deverdo ser prestados nos seguintes enderegos da Justiga Militar da Unido:
Superior Tribunal Militar - Sede: Setor de Autarquias Sul Q. 1 - Asa Sul, Brasilia - DF, 70098-900.
1* Auditoria da 3* CJM (Porto Alegre): Rua General Portinho 426 — Centro
2* Auditoria da 3* CJM (Bagé): Rua Monsenhor Costabile Hipolito 465
3* Auditoria da 3* CJM (Santa Maria): Alameda Montevideo, 244, Nossa Sra. das Dores
Arquivo do STM: SIA Trecho 17 - Parque Ferroviario De Brasilia, Brasilia - DF, 71200-260.
Auditoria da 4* CJM (Juiz de Fora) : Rua Mariano Procopio, n° 820-B
Auditoria da 5* CJM (Curitiba): Rua Paulo Ildefonso de Assumpgao, 92 — Bairro Bacacheri
Auditoria da 6* CJM (Salvador): Av. Luiz Viana Filho (Paralela), 1600 — SMUS - Paralela
Auditoria da 7* CJM (Recife): Avenida Engenheiro Domingos Ferreira, 3510, bairro de Boa Viagem
Auditoria da 8 CJM (Belém): Av. Governador José Malcher, 611 - Nazaré
Auditoria da 9* CJM (Campo Grande): Rua Terenos, 525 - Amambai
Auditoria da 10* CJM (Fortaleza): Av. Borges de Melo, 1711- Bairro Parredo
Auditoria da 12* CJM (Manaus): Av. do Expedicionario, 2835 — Sao Jorge
ENAJUM: Setor de Garagens Oficiais Norte - SGON, Quadra 05, Lotes 05 e 06 - Brasilia, DF, 70610-650.
Foro da 1* CJM (Rio de Janeiro): Praia Belo Jardim, 555 — Ilha do Governador
Foro da 2* CJM (Sao Paulo): Avenida Casper Libero, 88, 1° andar - Centro
Foro da 11* CJM (Brasilia): Setor de Autarquias Sul, Quadra 03, Lote 3A
5.3. Os servigos serdo prestados nos seguintes horarios, a depender da natureza da atividade:

5.3.1. Monitoramento, Detec¢do e Resposta a Incidentes Criticos (P1) e Altos (P2): O servigo de monitoramento proativo de seguranga, realizado pelo Centro de Operagdes de Seguranga
(SOC/NOC) da contratada, bem como o atendimento e o inicio da solugdo para incidentes de prioridade Critica e Alta, ocorrera de forma ininterrupta, em regime de 24 horas por dia, 7 dias
por semana (24x7x365).

5.3.2. Suporte Presencial do Profissional Dedicado: Quando solicitado pelo STM, as atividades presenciais do profissional sénior dedicado deverdo ser realizadas nas dependéncias da
Contratante em horario comercial, das 12h as 19h, em dias tteis, sem Onus adicionais.

5.3.3. Atendimento a Incidentes de Média (P3) e Baixa (P4) Prioridade e Requisi¢cdes de Servico Padrao: O atendimento e a solugdo para incidentes de menor criticidade, bem como a
execugdo de requisi¢des de servigo padrdo (ndo emergenciais), ocorrerdo em Horario Comercial, de segunda a sexta-feira, das 09:00 as 19:00 (horario de Brasilia-DF), conforme
definido no Acordo de Nivel de Servigo (SLA).

Rotinas a serem cumpridas:
5.4. A execugdo contratual observara as rotinas abaixo:
5.4.1. Emissdo de Relatérios Mensais:
A CONTRATADA devera fornecer ao STM, até o 5° dia util de cada més, um relatério detalhado contendo o desempenho do servigo no més anterior. O relatério deve incluir, no minimo:
a) Lista de todos os incidentes e requisigdes de servigo, com seus respectivos horarios de abertura, resposta e solugao;
b) Calculo do cumprimento de todas as métricas de SLA;
¢) Célculo da disponibilidade mensal do servigo;
d) Analise de causa raiz para todos os incidentes de prioridade P1 e P2;
e) Sumario executivo das atividades realizadas pelo profissional dedicado.
5.4.2. Entrega de Backups de Configuragio:

A CONTRATADA sera obrigada a fornecer ao STM, trimestralmente ou sempre que houver alteragdo relevante, um backup completo e atualizado de todas as configuragdes da
solugdo. Este backup ¢ um ativo estratégico do STM para garantir a continuidade e a independéncia tecnologica.

5.4.3. Elaboracio e M a0 de D tacdo Técnica: A CONTRATADA sera responsavel por elaborar e manter atualizada toda a documentagao técnica da solugo, incluindo, mas
He se limitando a:

a) Plano de Implantagdo e Migragdo, a ser elaborado em conjunto com o STM no inicio do contrato;

b) Diagramas de rede e topologia da solugao;
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¢) Manuais de procedimentos especificos do ambiente do STM.
5.4.4. Capacitagao da Equipe Técnica do STM:

A CONTRATADA devera fornecer um treinamento, oficial ou customizado, para no minimo 5 (cinco) técnicos da equipe da DITIN. O treinamento devera abranger a arquitetura da
solugdo, o uso da console de gerenciamento (modo visualizag¢do), a gera¢do de relatorios e os procedimentos de abertura de chamados, visando capacitar a equipe do STM para uma
fiscalizagéo eficaz do contrato.

5.4.5. Reunides de Acompanhamento: O profissional sénior dedicado devera estar disponivel para participar de reunides periodicas (virtuais ou presenciais) com a equipe do STM para
discutir o desempenho do servigo, analisar relatorios, planejar melhorias e alinhar as estratégias de seguranga da informagao.

Materiais a serem disponibilizados

5.5. Para a perfeita execugdo dos servigos, a contratada devera disponibilizar todos os materiais, equipamentos, softwares, licengas e recursos humanos necessarios, nas quantidades e qualidades
estabelecidas, promovendo sua substitui¢do quando necessario, sem dnus adicional ao Contratante. A disponibiliza¢do inclui, no minimo:

5.5.1. Equipamentos de Hardware (NGFW com SD-WAN):

Todos os equipamentos deverdo ser novos, sem uso anterior, em linha de producdo e em sua versdo mais atualizada. A CONTRATADA devera fornecer:
a) 02 (dois) equipamentos Tipo I (Concentrador);

b) 01 (um) equipamento Tipo II (Unidade Remota de Grande Porte);

¢) 03 (trés) equipamentos Tipo III (Unidades Remotas de Médio Porte);

d) 12 (doze) equipamentos Tipo IV (Unidades R tas de Peq Porte).

5.5.2. Software e Licenciamento:

Fornecimento de todas as licengas de software (subscrigdes) necessarias para a plena operagdo de todas as funcionalidades de seguranga e gerenciamento da solugdo, durante os 60 (sessenta)
meses de vigéncia do contrato. As licengas deverdo ser emitidas em nome da Contratante (STM).

5.5.3. Plataforma de Gerenciamento Centralizado:
Disponibilizagdo da solugdo para gerenciamento unificado, centraliza¢do de logs, eventos e relatorios de todos os 18 (dezoito) equipamentos de prote¢do de perimetro.
5.5.4. Recursos Humanos Especializados:

a) Profissional Sénior Dedicado: Alocagdo de, no minimo, 01 (um) profissional sénior, de forma exclusiva e continua, para gerenciamento, administragdo e suporte avan¢ado de todos
0s servigos e equipamentos.

b) Equipe de Suporte (SOC/NOC): Disponibilizagdo de equipe técnica em seu Centro de Operagdes de Seguranga/Rede (SOC/NOC) para monitoramento proativo e atendimento a
incidentes em regime 24x7.

5.5.5. Ferramentas e Acessorios: Todos os demais materiais, ferramentas, utensilios e acessorios (cabos, conectores, etc.) necessarios para a correta instalagdo, configuragdo, manutengio e
substitui¢do dos equipamentos sio de responsabilidade da CONTRATADA.

Informacées relevantes para o dimensionamento da proposta
5.6. A demanda do 6rgdo tem como base as seguintes caracteristicas, que devem ser consideradas pelos licitantes na elaboragdo de suas propostas:
5.6.1. Abrangéncia Geografica e Diversidade de Ambientes:

A solugdo devera ser implantada em 17 (dezessete) localidades distintas da Justica Militar da Unido, distribuidas pelo territorio nacional. Essas localidades possuem portes e demandas
de trafego diferentes, o que justifica a especificagdo de quatro tipos de equipamentos (I, 11, III e IV) com perfis de desempenho distintos.

5.6.2. Requisito de Alta Disponibilidade na Sede:

Os dois equipamentos do Tipo I, destinados ao Data Center da Sede do STM, deverdo ser configurados e implantados para operar em um cluster de Alta Disponibilidade
(Ativo/Passivo), garantindo a redundancia e a continuidade dos servigos em caso de falha de um dos equipamentos.

5.6.3. Integracio com a Infraestrutura Existente: A solu¢do ndo sera implantada em um ambiente isolado, devendo obrigatoriamente se integrar com a infraestrutura de TIC ja existente no
STM. As principais interdependéncias sdo: Links de Comunicacéo: A funcionalidade SD-WAN ira gerenciar os links de internet e de comunicagao de dados ja contratados pelo STM.

Especificaciio da garantia do servico

5.7. A garantia da solugdo completa (incluindo todos os equipamentos de hardware, softwares e seus componentes) ¢ a prestagdo dos servigos de suporte ¢ manuten¢do deverdo ser integrais e
validas durante todo o prazo de vigéncia do contrato, ou seja, por 60 (sessenta) meses.

5.7.1. Isto implica que a CONTRATADA ¢ responsavel por reparar ou substituir, sem qualquer 6nus para o Contratante, qualquer componente que apresente falha ou defeito durante a
vigéncia contratual, assegurando a continua operacionalidade da solu¢do e o cumprimento dos prazos definidos no Acordo de Nivel de Servigo (SLA).

5.7.2. A exigéncia de uma garantia integral e coextensiva ao prazo do contrato ¢ um requisito indissociavel do modelo de contratagdo escolhido. A justificativa se baseia em dois pilares
fundamentais:

5.7.2.1. Natureza da Contratacdo (Servico vs. Aquisi¢iio): O objeto da contratagdo ¢ a prestagdo de um "Servigo Gerenciado de Seguranga", e ndo a simples aquisicdo de
equipamentos . Os ativos de hardware e software sdo ferramentas para a entrega do servigo, permanecendo como propriedade da contratada . Desta forma, a obriga¢ao da contratada nao
¢ apenas entregar os equipamentos, mas garantir sua plena e continua operacionalidade durante todo o periodo contratual. A garantia integral, portanto, ndo ¢ um adicional, mas a
propria esséncia do servigo de assegurar a "continuidade e estabilidade", minimizando interrupgdes.

5.7.2.2. Alinhamento com a Vigéncia Contratual: Uma vez que a prestagdo de servigos e o contrato como um todo terdo vigéncia de 60 meses, a garantia de todos os seus
componentes (equipamentos ¢ softwares) deve, obrigatoriamente, possuir a mesma dura¢do . Um prazo de garantia inferior ao da vigéncia do contrato seria ineficaz, pois deixaria o
STM com uma solugdo desprotegida e sem suporte do fabricante em caso de falhas a partir do término da garantia, inviabilizando a propria continuidade do servigo pago mensalmente.

5.8. Os servigos de manutengdo e assisténcia técnica, quando necessitarem de atuag@o presencial, deverdo ser realizados nas dependéncias da Contratante, em qualquer um dos enderegos listados no
item 5.2 deste Termo de Referéncia.

5.8.1. O técnico da CONTRATADA devera se deslocar ao local da reparticdo que demandar o atendimento, sempre que solicitado pelo STM. Este deslocamento e a prestagdo de servigo
presencial ndo deverdo gerar quaisquer onus adicionais a Contratante, devendo todos os custos estarem inclusos no valor mensal do servigo.

Procedi tos de transi¢io e finalizacdo do contrato

5.9. Serdo necessarios procedimentos de transigdo contratual. A CONTRATADA devera obrigatoriamente observar as seguintes atividades no periodo de transi¢do, que correspondera aos ultimos
60 (sessenta) dias de vigéncia do contrato:

5.9.1. Entrega de Ativos Logicos e Documentagao:
A CONTRATADA devera entregar ao STM uma copia final, completa e atualizada de todos os ativos logicos e documentais do servigo. Isso inclui, no minimo:

a) Backups de Configuragio: Copia completa das configuragdes de todos os equipamentos (NGFW e Geréncia Centralizada), incluindo politicas de firewall, regras de NAT,
configuragdes de VPN, objetos de rede, politicas de IPS ¢ SD-WAN.

b) Documentacio Técnica: Versdo final de toda a documentagao do ambiente, como diagramas de rede, topologia da solugdo e manuais de procedimentos.
5.9.

IS

. Transferéncia Final de Conhecimentos:

A CONTRATADA devera colaborar integralmente com a nova equipe que assumira o servi¢o (seja de um novo fornecedor ou do proprio STM). Essa colaboragdo devera incluir a
realizagdo de reunides técnicas para explicar a arquitetura da solugdo e a logica das politicas implementadas, com o profissional sénior dedicado disponivel para sanar dividas e garantir
uma transigao suave.

5.9.3. Desinstalagao e Remogao dos Equipamentos:

Sendo um contrato de servigo, a CONTRATADA sera a tnica responsavel pela logistica de desinstalagao e remogdo de todos os seus equipamentos fisicos das 17 localidades da J]MU ao
término do contrato. O processo devera ser agendado em coordenagio com a equipe da COTEC.

5.9.4. Revogacdo de Perfis de Acesso:

No ultimo dia de vigéncia do contrato, todos os perfis de acesso, logicos e fisicos, concedidos a equipe da CONTRATADA (administradores, VPN, crachas, etc.) deverdo ser
formalmente revogados e o procedimento auditado pela equipe de seguranga do STM.

Comprovacio de Qualificacio da Equipe Técnica Minima, especificamente do Profissional Sénior Dedicado que sera alocado ao contrato, por meio de:

5.10. Experiéncia Profissional: Comprovagido de que o profissional possui experiéncia minima de 3 (trés) anos, na atuagdo direta com solugdes de NGFW, incluindo atividades de
implantagao, configuragio e suporte técnico. A comprovagao podera ser feita mediante apresentagdo de curriculo detalhado acompanhado de declaragdes de empresas, contratos de trabalho
ou outros documentos idéneos.

5.11. Sera admitida, para fins de comprovagdo de quantitativo minimo, a apresentagdo e o somatorio de diferentes atestados executados de forma concomitante.
5.12. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do licitante.

5.13. O licitante disponibilizara todas as informag¢des necessarias a comprovagdo da legitimidade dos atestados, apresentando, quando solicitado pela Administragdo, copia do contrato que
deu suporte a contratagdo, endereco atual da contratante e local em que foi executado o objeto contratado, dentre outros documentos.

5.14. Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econémica principal ou secundéria especificadas no contrato social vigente.
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6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua
inexecugdo total ou parcial.

6.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execugdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias
mediante simples apostila.

6.3. As comunicagdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal formalidade.

6.3.1. As comunicagdes formais entre o 6rgdo e a contratada devem ser feitas na forma de intimagdo administrativa eletronica do Sistema Eletronico de Informagdes (SEI), conforme Ato
Normativo 430, de 2020, reservado o uso de correio eletronico institucional, via SEI, ou o uso de aplicativo de mensagem para telefone movel como complemento dessa notificagao.

6.3.2. As comunicagdes entre o 6rgao e a contratada poderao ser feitas diretamente por meio de correio eletronico institucional, via SEI, ou por meio de aplicativo de mensagem para telefone
moével, quando a situagdo exija celeridade ou quando a comunicagdo aborde atividades corriqueiras relativas a execugdo contratual, hipoteses em que devera ser juntado aos autos o registro do
dialogo ou a certiddo da fiscalizagéo, atestando a sua ocorréncia.

6.3.3. O Manual para Usuarios Externos do SEI-JMU encontra-se disponivel em https://www.stm.jus.br/sei-stm/orientacoes.
6.4. O 6rgdo ou entidade podera convocar representante da empresa para adog@o de providéncias que devam ser cumpridas de imediato.

6.5. Apos a assinatura do contrato ou instrumento equivalente, o 6rgdo ou entidade podera convocar o representante da empresa contratada para reunido inicial para apresentagdo do plano de
fiscalizagdo, que conterd informagdes acerca das obrigacdes contratuais, dos mecanismos de fiscalizagdo, das estratégias para execugdo do objeto, do plano complementar de execugdo da
contratada, quando houver, do método de aferigéo dos resultados e das sangdes aplicaveis, dentre outros.

6.5.1. Os assuntos tratados na reunido inicial serdo registrados em ata ou documento equivalente, com vistas a comprovar sua realizagao.

6.6. A contratada designara formalmente o preposto da empresa, antes do inicio da prestagdo dos servigos, indicando no instrumento os poderes e deveres em relagdo a execugdo do objeto
contratado.

6.6.1. A contratada ndo necessitara manter preposto da empresa no local da execugdo do objeto durante o periodo contratual.

6.6.1.1. A CONTRATADA devera indicar formalmente, no prazo de 5 (cinco) dias uteis apds a assinatura do contrato, os dados de contato (nome, cargo, e-mail e telefone) de seu
preposto e do profissional sénior dedicado, bem como o procedimento para seu acionamento.

6.6.2. A Contratante podera recusar, desde que justificadamente, a indicagdo ou a manuten¢do do preposto da empresa, hipotese em que a contratada designara outro para o exercicio da
atividade.

6.7. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput).

6.8. O fiscal técnico acompanhard a execu¢do do contrato, para que sejam cumpridas todas as condigdes estabelecidas no contrato, de modo a assegurar os melhores resultados para a
Administragio;

6.8.1. O fiscal técnico anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a sua execugdo, com a descri¢do do que for necessario para a regularizagdo das
faltas ou dos defeitos observados. (Lein® 14.133, de 2021, art. 117, §1°);

6.8.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico emitira notificagdes para a corregdo da execugdo do contrato, determinando prazo para a corre¢ao;

6.8.3. O fiscal técnico do contrato informara ao gestor, em tempo habil, a situagdo que demandar decisdo ou adog¢do de medidas que ultrapassem sua competéncia, para que adote as medidas
necessarias e saneadoras, se for o caso;

6.8.4. No caso de ocorréncias que possam inviabilizar a execugéo do contrato nas datas aprazadas, o fiscal técnico comunicara o fato imediatamente ao gestor do contrato;

6.8.5. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade, com vistas a tempestiva renovagdo ou a prorrogagdo
contratual;

6.8.6. O fiscal técnico do contrato verificara a manutencgao das condigdes de habilitagdo da contratada, acompanhara o empenho, o pagamento, as garantias, as glosas ¢ a formalizagdo de
apostilamento e termos aditivos, solicitando quaisquer documentos comprobatorios pertinentes, caso necessario;

6.8.6.1. Caso ocorram descumprimento das obrigag¢des contratuais, o fiscal técnico do contrato atuara tempestivamente na solu¢do do problema, reportando ao gestor do contrato para
que tome as providéncias cabiveis, quando ultrapassar a sua competéncia.

6.9. Além do disposto acima, a fiscalizagdo técnica do contrato obedecera as seguintes rotinas:
6.9.1. Analisar e validar tecnicamente os relatorios mensais de desempenho e de cumprimento do Acordo de Nivel de Servigo (SLA) apresentados pela CONTRATADA.
6.9.2. Atuar como ponto focal técnico do STM para a abertura, acompanhamento e validagéo da resolug@o de incidentes de seguranga e problemas técnicos.
6.9.3. Avaliar e aprovar tecnicamente as solicitagdes de mudanga nas configuragdes e politicas de seguranga, como a criagdo ou alteragdo de regras de firewall.
6.9.4. Comunicar ao Gestor do Contrato, em tempo habil, qualquer situa¢do que demande decisdo ou medida que ultrapasse sua competéncia.

6.10. O gestor do contrato coordenard as atividades relacionadas a execugdo e a fiscalizagio, bem como dos atos preparatorios a instrugdo processual e ao encaminhamento da documentagdo
pertinente para a formalizagdo dos procedimentos relativos a prorrogagao, a alteragao, ao reequilibrio, ao pagamento, a eventual aplicagao de sangdes e a extingdo dos contratos.

6.10.1. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a sua execugdo e as medidas adotadas, informando, se for o
caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.

6.10.2. O gestor do contrato, quanto este ato ndo for atribuido para comissdo, emitira, por meio do Termo de Recebimento Definitivo, documento comprobatério da avaliagdo realizada pelos
fiscais técnico e, se for o caso, setorial quanto ao cumprimento de obrigagdes assumidas pela contratada, com mengao ao seu desempenho na execugdo contratual, baseado, se houver, nos
indicadores objetivamente definidos e aferidos.

6.10.2.1. O gestor do contrato, caso a execugdo ocorra por etapas, também promovera a homologagio dos atestes das etapas e encaminhara para pagamento.
6.10.4. O gestor do contrato apresentara, no Relatorio de Irregularidades Contratuais, parecer fundamentado sobre a existéncia (ou ndo) de elementos informativos suficientes para
formalizagdo de processo administrativo de responsabilizagdo para fins de aplicagdo de sangdes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo
agente ou pelo setor com competéncia para tal, conforme o caso.
6.10.5. O gestor do contrato devera, com o apoio dos registros dos fiscais, manter atualizado o mapa de riscos elaborado na fase de planejamento da contratagdo, apds a ocorréncia de eventos
relevantes.
6.11. O gestor do contrato devera elaborar relatorio final com informagdes sobre a consecugdo dos objetivos que tenham justificado a contratagdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administragdo.
6.12. O gestor do contrato devera enviar a documentagdo pertinente ao setor responsavel pelo pagamento dos servigos para a formalizagdo dos procedimentos de liquidagdo e pagamento, no valor
dimensionado pela fiscalizagdo e gestdo nos termos do contrato.
6.13. A fiscalizagdo administrativa ndo exclui nem reduz a responsabilidade da contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢des técnicas,
vicio redibitérios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade da Contratante ou de seus agentes, gestores e fiscais, de
conformidade.

7. CRITERIOS DE MEDICAO E PAGAMENTO

https://sei.stm.jus.br/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_contr...

7.1. A avaliagdo da execugdo do objeto e a medi¢ao dos resultados para fins de pagamento serdo realizadas com base no Acordo de Nivel de Servigo (SLA), cujas métricas, metas ¢ penalidades
estdo detalhadas no Anexo I - REQUISITOS TECNICOS E SLA deste Termo de Referéncia, em conformidade com o planejado no ETP.

7.2. Sera indicada a reten¢do ou glosa no pagamento, proporcional a irregularidade verificada, conforme os percentuais ¢ as condi¢des estabelecidas no SLA, sem prejuizo de outras sangdes
cabiveis.

7.3. A aferigdo considerara, no minimo, os seguintes critérios definidos no SLA:
a) Cumprimento dos Tempos de Resposta e de Solugio para incidentes (Prioridades P1, P2, P3 e P4).
b) Atingimento da meta de Disponibilidade Minima Mensal de 99,9% para os servigos criticos.
¢) Cumprimento dos prazos para Requisi¢cdes de Servigo.

Do recebimento

7.4. Os servigos serdo recebidos provisoriamente, no prazo de 10 (dez) dias, pelo fiscal técnico, mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e
administrativo. (Art. 140, 1, a, da Lein® 14.133, de 2021)

7.4.1. O prazo da disposigdo acima sera contado do recebimento da nota fiscal.

7.4.2. O fiscal técnico do contrato realizara o recebimento provisorio do objeto do contrato mediante Termo de Recebimento Provisorio - Servigos Comuns que comprove o cumprimento das
exigéncias de carater técnico.

7.4.3. O fiscal setorial do contrato, quando houver, realizara o ateste setorial, sob o ponto de vista técnico ¢ administrativo funcional, objetivando verificar o atendimento dos fins a que se
propos a contratagao.
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7.5. Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o fiscal técnico do contrato ird apurar o resultado das avaliagdes da execugdao do objeto e a analise do
desempenho e qualidade da prestagdo dos servigos realizados, se houver, em consonancia com os indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a
contratada, registrando em relatdrio a ser encaminhado ao gestor do contrato.

7.5.1. A contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorregdes
resultantes da execugdo ou materiais empregados, cabendo a fiscalizagdo ndo atestar a ultima e/ou unica medi¢do de servigos até que sejam sanadas todas as eventuais pendéncias que possam
vir a ser apontadas no Recebimento Provisorio.

7.5.2. A fiscalizagdo ndo efetuard o ateste da ultima e/ou tinica medigdo de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento
Provisério. (Art. 119 c/c art. 140 da Lei n® 14133, de 2021).

7.5.3. O recebimento provisorio também ficara sujeito, quando cabivel, a conclusio de todos os testes de campo e a entrega dos Manuais e Instrugdes exigiveis.

7.5.4. Os servigos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicagao das
penalidades.

7.6. Quando a fiscalizagdo for exercida por um tunico servidor, o Termo de Recebimento Provisorio - Servigos Comuns devera conter o registro, a analise e a conclusdo acerca das ocorréncias na
execugdo do contrato, em relagdo a fiscalizagdo técnica e administrativa e demais documentos que julgar necessarios, devendo encaminhé-los ao gestor do contrato para recebimento definitivo.

7.7. Os servigos serdo recebidos definitivamente pelo gestor ou por comissdo designada pela autoridade competente, no prazo de 3 (trés) dias uteis, contados do envio do processo pelo fiscal
técnico, apos a verificagdo da qualidade e quantidade do servigo e consequente aceitagdo mediante termo detalhado, obedecendo os seguintes procedimentos:

7.7.1. Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico e setorial, quando houver, no cumprimento de obriga¢des assumidas pela contratada, com mengao ao seu
desempenho na execugdo contratual, baseado, se houver, em indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas.

7.7.2. Realizar a analise dos relatorios e de toda a documentagéo apresentada pela fiscalizagdo e, caso haja irregularidades que impegam a liquidagdo e o pagamento da despesa, indicar as
clausulas contratuais pertinentes, solicitando a contratada, por escrito, as respectivas corregdes;

7.7.3. Emitir termo circunstanciado para efeito de recebimento definitivo dos servigos prestados, com base nos relatorios e documentagdes apresentadas;

7.7.4. Enviar a documentag@o pertinente ao setor responsavel pelo pagamento para a formalizagdo dos procedimentos de liquidagdo e pagamento, no valor dimensionado pela fiscalizagdo e
gestdo.

7.8. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o teor do art. 143 da Lein® 14.133, de 2021, comunicando-se & empresa
para emissdo de Nota Fiscal no que pertine a parcela incontroversa da execugdo do objeto, para efeito de liquidagdo e pagamento.

7.9. Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pela contratada, de inconsisténcias verificadas na execugio do objeto ou no instrumento de cobranga.

7.10. O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranga do servigo nem a responsabilidade ético-profissional pela perfeita execugdo do
contrato.

Liquidacao

7.11. Recebida a Nota Fiscal ou documento de cobranga equivalente, o setor competente, para fins de liquidagdo, devera verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos
necessarios e essenciais do documento, tais como:

7.11.1. o prazo de validade;

7.11.2. a data da emissdo;

7.11.3. os dados do contrato e do drgdo contratante;

7.11.4. o periodo respectivo de execugdo do contrato;

7.11.5. o valor a pagar;

7.11.6. eventual destaque do valor de retengdes tributarias cabiveis; e

7.11.7. descrigdo do valor unitario e quantidade dos itens do servigo prestado.

7.12. Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstancia que impega a liquidagdo da despesa, esta ficara sobrestada até que a contratada providencie as medidas saneadoras,
reiniciando-se o prazo apds a comprovagdo da regularizagdo da situa¢do, sem onus ao Contratante;

7.13. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por meio de consulta on-/ine ao SICAF ou, na impossibilidade de acesso
ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagao mencionada no art. 68 da Lein® 14.133, de 2021.

7.14. A Administragao devera realizar consulta ao SICAF para:
7.14.1. verificar a manutengéo das condigdes de habilitagdo exigidas no edital; e

7.14.2. identificar possivel razdo que impega a participagdo em licitagdo, no ambito do 6rgdo ou entidade, que implique proibigdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas.

7.15. Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, sera providenciada sua notificagéo, por escrito, para que, no prazo de 60 (sessenta) dias corridos, contado da
confirmagdo de recebimento do oficio, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa.

7.16. Persistindo a irregularidade, o Contratante devera instaurar procedimento de rescisdo contratual, assegurada a contratada a ampla defesa.

7.16.1. Na notificagdo para exercicio da ampla defesa, a contratada sera informada de que, em caso de regularizagdo no prazo de 30 (trinta) dias corridos, contado da confirmagéo do
recebimento do oficio, o procedimento sera interrompido, com a manutengdo automatica da contratagdo. A contratada também sera informada de que, passado o referido prazo sem a
regularizag¢do, o procedimento de rescisdo tera continuidade, com decisdo da autoridade competente acerca do encerramento prematuro da contrata¢do, a partir dos elementos de fato e de
direito colhidos na instrugdo do feito.

7.16.2. A deciséo da autoridade competente, ao final do procedimento de rescisdo, de manuteng¢do da contratagdo, a despeito da permanéncia da irregularidade, devera ser acompanhada de
justificativa de que a continuidade da contratagdo ¢ a medida mais vantajosa para a Administragdo, podendo o Gestor, para melhor avaliagdo da situagdo, ser convocado para mapear os riscos
envolvidos com o encerramento prematuro.

7.17. Durante a efetiva execu¢do do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, comunicando a Fazenda Publica e demais
responsaveis, conforme o caso.

Orgdos

Prazo de pagamento
7.18. O pagamento sera efetuado no prazo de 30 (trinta) dias contados da conclusao do Termo de Ateste - Servigos Comuns, conforme se¢ao anterior.

7.19. Nos casos de eventuais atrasos de pagamento, desde que a contratada néo tenha concorrido de alguma forma para o fato, a atualizago financeira devida, entre a data que deveria ser efetuado o
pagamento e a data correspondente ao efetivo pagamento, sera calculada da seguinte forma, devendo a atualizagdo prevista nesta condigdo ser incluida em nota fiscal a ser apresentada
posteriormente:

AF=IxNx VP

AF = atualizagdo financeira devida;

1=10,0001644 (indice de atualizagdo dia);

N = niimero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = valor do pagamento devido.
Forma de pagamento
7.20. O pagamento sera realizado através de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pela contratada.
7.21. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
7.22. Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislagdo aplicavel.

7.22.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da realizagdo do pagamento, os percentuais estabelecidos na legislagao
vigente.

7.23. A contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006, ndo sofrera a retengdo tributaria quanto aos impostos e contribui¢des abrangidos
por aquele regime. No entanto, o pagamento ficara condicionado a apresentagdo de comprovagao, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na
referida Lei Complementar.

8. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

Critério de Julgamento
8.1. O julgamento da proposta ocorrera pelo critério de menor prego.

Regime de Execugiio

8.2. O regime de execugdo do contrato sera fornecimento e prestagdo de servigo associado.

https://sei.stm.jus.br/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_contr... 8/25


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art119
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art143
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#art68
http://www.planalto.gov.br/ccivil_03/Leis/LCP/Lcp123.htm

17/12/25, 19:31 SEI/STM - 4598601 - Termo de Referéncia - Servigos Comuns - Licitagdo

Exigéncias de qualificacdo técnica
8.3. Para fins de qualificagao técnica, devera o licitante comprovar os seguintes requisitos:

8.4. Comprovacio de aptidio para execugiio de servico de complexidade tecnologica e operacional equivalente ou superior, por meio da apresentagio de um ou mais Atestado(s) de
Capacidade Técnica, fornecido(s) por pessoa juridica de direito publico ou privado, que comprove(m) que o licitante executou ou executa contrato de servicos gerenciados de seguranca de
perimetro (NGFW) com monitoramento proativo (SOC/NOC).

8.4.1. O(s) atestado(s) devera(do) comprovar a prestagdo dos servigos por um periodo minimo de 12 (doze) meses continuos.
8.4.2. O(s) atestado(s) devera(ao) comprovar a gestio de um ambiente com, no minimo, 5 (cinco) dispositivos de seguranga de perimetro.

Justificativa: A exigéncia de comprovagdo de aptiddo técnica, por meio de Atestado(s) de Capacidade Técnica que demonstrem experiéncia prévia em "servigos gerenciados de seguranga de
perimetro (NGFW) com monitoramento proativo (SOC/NOC)", ¢ uma medida indispensavel para garantir o cumprimento das obrigagdes contratuais e a seguranga da infraestrutura critica da
Justica Militar da Unido (JMU), fundamentando-se nos seguintes pontos:

Natureza Critica e Complexa do Objeto: A contratagdo ndo se resume a aquisi¢do de equipamentos, mas a presta¢do de um Servico Gerenciado de Seguranca da Informacéo. Este
servigo € um pilar para a prote¢do dos ativos de informagao e para a garantia da continuidade dos servigos jurisdicionais da JMU , que enfrenta ameagas cibernéticas cada vez mais
sofisticadas. Uma falha na execug@o deste contrato pode resultar na paralisagdo de sistemas essenciais, como o e-Proc/JMU, causando prejuizos incalculaveis e interrupgao da prestagao
jurisdicional. Portanto, ¢ imperativo que a contratada possua experiéncia comprovada na gestdo de ambientes de alta criticidade.

O Foco ¢ o Servigo Gerenciado: O Estudo Técnico Preliminar (ETP) diagnosticou como uma fraqueza institucional a "Equipe insuficiente para o quantitativo de demandas de TIC". A
solugdo escolhida visa suprir essa caréncia, transferindo a responsabilidade da operagdo, monitoramento 24x7 e resposta a incidentes para uma empresa especializada, que possua um
Centro de Operagdes de Seguranga/Rede (SOC/NOC). Exigir a comprovagdo de experiéncia especifica em servigos gerenciados com monitoramento proativo ¢ a Unica forma de
garantir que a licitante possui a capacidade operacional e a maturidade de processos necessarias para entregar o principal valor agregado do contrato: a gestao especializada e continua
da seguranca.

Mitigacio de Riscos Técnicos e Operacionais: A administra¢do de uma solu¢do de NGFW em um ambiente corporativo critico envolve a configuragdo complexa de regras, tratamento
de incidentes, anélise de novas versdes de software e otimizagdo continua. Atestar a experiéncia prévia da licitante nessas atividades mitiga o risco de contratar uma empresa sem o
conhecimento pratico necessario, o que poderia expor a JMU a falhas de seguranca, indisponibilidade de servigos e descumprimento de normativos, como a Resolugdo CNJ n°
396/2021.

Conclui-se que a exigéncia de qualificagdo técnica é estritamente pertinente e proporcional a complexidade e a criticidade do objeto a ser contratado, sendo uma salvaguarda essencial para o
interesse publico e para a seguranga das operagdes do Poder Judiciario.

8.6. Serdo aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras quando acompanhados de tradugéo para o portugués, salvo se comprovada a inidoneidade da entidade
emissora.

8.7. A apresentacdo, pelo licitante, de certidoes ou atestados de desempenho anterior emitido em favor de consorcio do qual tenha feito parte sera admitida, desde que atendidos os requisitos do art.
67,§§ 10 e 11, da Lein® 14.133, de 2021, e regulamentos sobre o tema.

8.8. A licitante devera apresentar declaragdo de que o profissional sénior indicado para dedicagdo exclusiva ndo possui outros compromissos que inviabilizem o cumprimento desta obrigagdo
durante a vigéncia do contrato.

Da Apresentacio da Proposta Técnica

8.9. A Proposta Técnica devera conter o detalhamento de todos os equipamentos, softwares e servigos ofertados, demonstrando o cumprimento integral de todas as especificagdes contidas neste
Termo de Referéncia e em seus anexos.

8.10. Adicionalmente, a LICITANTE devera fornecer, como parte integrante de sua Proposta Técnica, uma planilha de conformidade (ponto-a-ponto), em formato editavel (ex: .xlsx, .ods),
indicando, para cada um dos requisitos das especificagdes técnicas (ANEXO I, deste Termo de Referéncia), o documento e a respectiva pagina de sua proposta onde consta a comprovagdo de seu
cumprimento.

8.10.1. Salvo onde esta especificado explicitamente no requisito, ndo serdo aceitas referéncias a futuros releases ou versdes de produtos para comprovar a existéncia ou aderéncia a qualquer
quesito desta especificagdo;

8.10.2. Cada documento apresentado deve descrever claramente a referéncia ao modelo apresentado na proposta, ndo sendo validas referéncias genéricas;

8.10.3. Seré aceita Carta do Fabricante, como comprovagao de atendimento de requisitos técnicos e de compatibilidade especificados neste edital, apenas para os itens que ndo constarem na
documentag@o da maioria dos fabricantes ou que ndo puderem ser mensurados.

8.10.4. A planilha devera apresentar o seguinte formato:

Pagina / Documento de
Referéncia

Item / Requisito Técnico do Descrigdo do Requisito Atendimento pelo Licitante

Edital (copiar do TR/edital) (Sim/N3o) Comprovagdo / Evidéncia

Observagoes

8.10.5. A planilha de composigao de pregos/proposta detalhada servira como documento de suporte para a analise da proposta, sendo sua apresentagdo obrigatoria. O preenchimento incorreto
ou incompleto, desde que se trate de falhas formais que ndo comprometam a esséncia da proposta (tais como erros de soma, omissdo de informagdes ndo essenciais, etc.), serd objeto de
diligéncia para saneamento por parte do agente de contratagdo ou da comissdo, nos termos do art. 64, § 1°, da Lei n® 14.133/2021. A desclassificagdo ocorrera apenas se as falhas ou a nao
apresentacdo da planilha configurarem vicio insanavel que impega a afericdo do cumprimento dos requisitos técnicos ou a analise da exequibilidade dos pregos, conforme o art. 59, V, da
mesma Lei.

9. ESTIMATIVAS DO VALOR DA CONTRATACAO

9.1. O custo estimado da contratagdo possui carater sigiloso e serd tornado publico apenas e imediatamente apds o julgamento das propostas.
9.1.1. O carater sigiloso do orgamento estimado para a contratagdo néo prevalecera para os orgéos de controle interno e externo.
9.1.2. Justificativa para Adoc¢ao do Or¢camento Sigiloso (Subitem 9.1)
9.1.2.1. A decis@o administrativa de adotar o carater sigiloso para o orgamento estimado desta contratagdo fundamenta-se no Art. 24 da Lei n° 14.133, de 2021 , e tem como objetivo
principal ampliar a competitividade do certame e, consequentemente, assegurar a selecio da proposta mais vantajosa para a Administracdo Piblica.
9.1.2.2. A estratégia se justifica pelos seguintes motivos:

9.1.2.2.1. Estimulo a Formulacio de Propostas Genuinas: Ao nao divulgar o valor de referéncia, os licitantes sdo incentivados a formular suas propostas com base em suas
proprias estruturas de custos, eficiéncias operacionais e condi¢des de mercado, em vez de simplesmente ancorar seus pre¢os em um valor maximo estipulado pela Administragdo.
Isso fomenta uma competi¢do mais auténtica e pode resultar na obteng@o de pregos significativamente inferiores aos estimados.

9.1.2.2.2. Mitigacdo do Risco de Pregos ""Acomodados": A publicidade do orgamento estimado pode, em certos mercados, levar a um alinhamento estratégico de propostas em
um patamar ligeiramente inferior ao valor maximo admitido, sem que este represente, de fato, o menor preco que o mercado poderia oferecer. O sigilo do orgamento mitiga esse
risco, tornando o ambiente de disputa mais propenso a busca pela real vantajosidade econdmica.

9.1.2.2.3. Contexto de Mercado Competitivo: Conforme apurado no Estudo Técnico Preliminar (ETP), o mercado de solugdes de seguranga de perimetro (NGFW) e Servigos
Gerenciados de Seguranga (MSS) ¢ maduro e altamente competitivo, com multiplos fornecedores de tecnologia e empresas integradoras aptas a participar do certame. O
orgamento sigiloso ¢ a ferramenta estratégica mais eficaz para potencializar essa competitividade em beneficio do interesse publico.

9.1.2.2.4. Preservacio da Transparéncia: A medida ndo fere o principio da transparéncia, uma vez que o sigilo ¢ temporario. O valor estimado sera tornado publico
imediatamente apos a fase de julgamento das propostas, permitindo o pleno controle social e dos 6rgéos de fiscalizagdo sobre a economicidade da contratagdo. Todos os demais
elementos necessarios a elaboragdo das propostas, como o detalhamento dos quantitativos e as especificagdes técnicas, sdo publicos e constam neste Termo de Referéncia.

9.2. Em caso de licitagdo para Registro de Pregos, os pregos registrados poderdo ser alterados ou atualizados em decorréncia de eventual redugdo dos pregos praticados no mercado ou de fato que
eleve o custo dos bens, das oras ou dos servigos registrados, nas seguintes situagdes:

9.2.1. em caso de for¢a maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizam a execugao da ata tal
como pactuada, nos termos do disposto na alinea "d" do inciso II do caput do art. 124 da Lei n® 14.133, de 2021;

9.2.2. em caso de criagdo, alteragdo ou extingdo de quaisquer tributos ou encargos legais ou superveniéncia de disposi¢des legais, com comprovada repercussdo sobre os pregos registrados;
9.2.3. serdo reajustados os precos registrados, respeitada a contagem da anualidade e o indice previsto para a contratagdo; ou

9.2.4. poderao ser repactuados, a pedido do interessado, conforme critérios definidos para a contratagéo.

10. OBRIGACOES DO CONTRATANTE

https://sei.stm.jus.br/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_contr...

10.1. Exigir o cumprimento de todas as obrigagdes assumidas pela contratada, de acordo com o contrato e seus anexos;
10.2. Receber o objeto no prazo e condig¢des estabelecidas neste Termo de Referéncia;

10.3. Notificar a contratada, por escrito, sobre vicios, defeitos, incorre¢des imperfeigdes, falhas ou irregularidades verificadas na execugdo do objeto contratual, fixando prazo para que seja
substituido, reparado ou corrigido, total ou parcialmente, as suas expensas, certificando-se de que as solugdes por ele propostas sejam as mais adequadas;
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10.4. Acompanhar e fiscalizar a execugao do contrato e o cumprimento das obrigagdes pela contratada;

10.5. Comunicar a contratada para emissao de Nota Fiscal no que pertine a parcela incontroversa da execugdo do objeto, para efeito de liquidagdo e pagamento, quando houver controvérsia sobre a
execugdo do objeto, quanto a dimensao, qualidade e quantidade, conforme o art. 143 da Lei n® 14.133, de 2021;

10.6. Efetuar o pagamento a contratada do valor correspondente a execugio do objeto, no prazo, forma e condigdes estabelecidos no presente Termo de Referéncia;
10.7. Aplicar a contratada as sangdes previstas na lei e neste Termo de Referéncia;
10.8. Cientificar o orgao de representagdo judicial da Advocacia-Geral da Unido para adogdo das medidas cabiveis quando do descumprimento de obrigagdes pela contratada;

10.9. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamagdes relacionadas a execugdo do presente Termo de Referéncia, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatorios ou de nenhum interesse para a boa execugdo do ajuste.

10.9.1. A Administragdo tera o prazo de 1 (um) més, a contar da data do protocolo do requerimento para decidir, admitida a prorrogagéo motivada, por igual periodo.

10.9.2. O prazo referido no subitem anterior ficara suspenso enquanto a contratada ndo cumprir os atos ou apresentar documentagéo requisitada pelo Contratante para analise da solicita¢do ou
da reclamag@o.

10.10. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos pela contratada no prazo maximo de 90 (noventa) dias.

10.10.1. O prazo referido no subitem anterior ficara suspenso enquanto a contratada ndo cumprir os atos ou apresentar documentago requisitada pelo Contratante para analise do pedido de
reestabelecimento do equilibrio econdmico-financeiro.

10.11. Verificar, se for o caso, que a apdlice de seguro foi registrada na Superintendéncia de Seguros Privados (SUSEP), devendo essa condi¢do ser verificada, no sitio
eletronico https://www?2.susep.gov.br/safe/apolices/app/garantia, apos 7 (sete) dias uteis da sua emissio;

10.12. Notificar, se houver, os emitentes das garantias quanto ao inicio de processo administrativo para apuragdo de descumprimento de clausulas contratuais.

10.13 Comunicar a contratada na hipotese de posterior alteragdo do projeto pelo Contratante, no caso do art. 93, §2° da Lei n® 14.133, de 2021.

10.14. A Administra¢do ndo respondera por quaisquer compromissos assumidos pela contratada com terceiros, ainda que vinculados a execugdo do contrato, bem como por qualquer dano causado a
terceiros em decorréncia de ato da contratada, de seus empregados, prepostos ou subordinados.

10.15. Fornecer atestado de capacidade técnica se solicitado pela contratada, desde que cumpridas todas as exigéncias contratuais;
10.16. Fornecer por escrito as informagdes necessarias para o desenvolvimento dos servigos pelo objeto da contratagao;
10.17. Realizar avaliagdes periddicas da qualidade dos servigos, apos seu recebimento;

10.18. Assegurar que o ambiente de trabalho, inclusive seus equipamentos e instalagdes, apresentem condi¢des adequadas ao cumprimento, pela contratada, das normas de seguranga e satde no
trabalho, quando o servigo for executado em suas dependéncias, ou em local por ela designado;

10.19. Previamente a expedigdo da ordem de servigo, verificar pendéncias, liberar areas e/ou adotar providéncias cabiveis para a regularidade do inicio da sua execugao;

10.20. E vedado ao Contratante manter vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do 6rgéo ou entidade contratante ou com agente piiblico que
desempenhe fungdo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau,
inclusive.

10.21 E vedada ao Contratante a contratagio de pessoa juridica que tenha em seu quadro societirio conjuge, companheiro ou parente em linha reta, colateral ou por afinidade até o terceiro grau,
inclusive, dos magistrados ocupantes de cargos de dire¢do ou no exercicio de fun¢des administrativas, assim como de servidores ocupantes de cargos de dire¢do, chefia e assessoramento vinculados
direta ou indiretamente as unidades situadas na linha hierarquica da area encarregada, conforme art. 2°, inciso VI, da Resolugdo CNJ n°® 07, de 2005, seguindo o definido no Ato Normativo STM n°®
640, de 2023 (3205183);

10.21.1. A vedagao constante deste subitem se estende as contratagdes cujo procedimento licitatorio tenha sido deflagrado quando os magistrados e servidores geradores de incompatibilidade
estavam no exercicio dos respectivos cargos e fungdes, assim como as licitagdes iniciadas até 6 (seis) meses apos a desincompatibilizagdo.

10.21.2. A contratagdo de empresa pertencente a parente de magistrado ou servidor ndo abrangido pelas hipoteses expressas de nepotismo podera ser vedada, quando, no caso concreto, for
identificado risco potencial de contaminagdo do processo licitatorio, conforme art. 2°, § 4°, da Resolugdo CNJ n® 07, de 2005.

10.22. E vedada a manutengio, aditamento ou prorrogagio de contrato de prestagio de servigos com empresa que venha a contratar empregados que sejam conjuges, companheiros ou parentes em
linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de dire¢do e de assessoramento, de ministros ou juizes da respectiva Auditoria contratante, conforme art.
3° da Resolugdo CNJ n°® 07, de 2005, seguindo o definido no Ato Normativo STM n° 640, de 2023 (3205183).

11. OBRIGACOES DA CONTRATADA
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11.1. A contratada deve cumprir todas as obriga¢des constantes deste Termo de Referéncia e de seus anexos, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e
perfeita execugdo do objeto, observando, ainda, as obrigagdes a seguir dispostas:

11.2. Manter preposto aceito pela Administragdo, conforme padrao de gestdo do contrato deste Termo de Referéncia.

11.2.1. A indica¢do ou a manuteng¢do do preposto da empresa podera ser recusada pelo 6rgdo ou entidade, desde que devidamente justificada, devendo a empresa designar outro para o
exercicio da atividade.

11.3. Atender as determinagdes regulares emitidas pelo fiscal do contrato ou autoridade superior (art. 137, II) e prestar todo esclarecimento ou informagéo por eles solicitado;

11.4. Alocar os empregados necessarios ao perfeito cumprimento do objeto, com habilitagdo e conhecimento adequados, fornecendo os materiais, equipamentos, ferramentas e utensilios
demandados, cuja quantidade, qualidade e tecnologia deverdo atender as recomendagdes de boa técnica e a legislagao de regéncia;

11.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os servigos nos quais se verificarem vicios, defeitos ou
incorregdes resultantes da execugdo ou dos materiais empregados;

11.6. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de acordo com o Codigo de Defesa do Consumidor (Lei n® 8.078, de 1990), bem como por todo e qualquer dano
causado a Administragdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagéo ou o acompanhamento da execugdo contratual pelo Contratante, que ficara autorizado a descontar dos
pagamentos devidos ou da garantia, caso exigida no edital, o valor correspondente aos danos sofridos;

11.7. Efetuar comunicagao ao Contratante, assim que tiver ciéncia da impossibilidade de realizagdo ou finalizagao do servigo no prazo estabelecido, para adogao de agdes de contingéncia cabiveis;

11.8. Quando nao for possivel a verificagao da regularidade no Sistema de Cadastro de Fornecedores — SICAF, a contratada devera entregar ao setor responsavel pela fiscalizagao do contrato, junto
com a Nota Fiscal para fins de pagamento, os seguintes documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais ¢ a Divida Ativa da
Unido; 3) certiddes que comprovem a regularidade perante a Fazenda Estadual/Distrital e/ou Municipal/Distrital do domicilio ou sede da contratada, conforme exigido no Edital; 4) Certidao de
Regularidade do FGTS — CRF; e 5) Certidao Negativa de Débitos Trabalhistas — CNDT;

11.9. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convengao, Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as
obrigagdes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislagdo especifica, cuja inadimpléncia néo transfere a responsabilidade ao Contratante;

11.10. Comunicar ao Fiscal do contrato tempestivamente, observada a urgéncia da situagdo, qualquer ocorréncia anormal ou acidente que se verifique no local da execugdo do objeto contratual, ndo
ultrapassando o prazo de 24 (vinte e quatro) horas;

11.11. Prestar todo esclarecimento ou informagao solicitada pelo Contratante ou por seus prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos
relativos a execugéo do objeto contratado.

11.12. Paralisar, por determinagéo do Contratante, qualquer atividade que néo esteja sendo executada de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens de
terceiros.

11.13. Promover a guarda, manutengdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a execugdo do objeto, durante a vigéncia contratual;

11.14. Conduzir os trabalhos com estrita observancia as normas da legislagéo pertinente, cumprindo as determinagdes dos Poderes Piblicos, mantendo sempre limpo o local dos servigos e nas
melhores condigdes de seguranca, higiene e disciplina;

11.15. Submeter previamente, por escrito, ao Contratante, para analise e aprovagao, quaisquer mudangas nos métodos executivos que fujam as especificagdes do memorial descritivo ou instrumento
congénere.

11.16. Cumprir as normas de prote¢éo ao trabalho, inclusive aquelas relativas a seguranga e a satide no trabalho;
11.17. Nao submeter os trabalhadores a condi¢des degradantes de trabalho, jornadas exaustivas, serviddo por divida ou trabalhos for¢ados;

11.16. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condigdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizagdo do trabalho do menor
de dezoito anos em trabalho noturno, perigoso ou insalubre;

11.17. Nao submeter o menor de dezoito anos de idade a realizagdo de trabalho noturno e em condigdes perigosas e insalubres e a realizagdo de atividades constantes na Lista de Piores Formas de
Trabalho Infantil, aprovada pelo Decreto n° 6.481, de 2008;

11.18. Receber e dar o tratamento adequado a dentincias de discriminagdo, violéncia e assédio no ambiente de trabalho;

11.17. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas as condigdes exigidas para habilita¢do na licitagdo, ou para a qualificagdo na contratagdo
direta;

11.18. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como
as reservas de cargos previstas na legislagao (art. 116);
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11.19. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do contrato, com a indicagdo dos empregados que preencheram as referidas vagas (art. 116,
paragrafo Ginico);

11.20. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

11.21. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos,
devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento do objeto da contratagdo, exceto quando ocorrer algum dos eventos arrolados
no art. 124, 11, d, da Lei n® 14.133, de 2021;

11.22. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranga do Contratante;

11.23. Manter os empregados nos horarios predeterminados pelo Contratante;

11.24. Apresentar os empregados devidamente identificados por meio de cracha;

11.25. Apresentar ao Contratante, quando for o caso, a relagdo nominal dos empregados que adentrardo no 6rgao para a execugio do servigo;
11.26. Instruir seus empregados quanto a necessidade de acatar as Normas Internas do Contratante;

11.27. Insruir os seus empregados, quanto a prevengao de incéndios nas areas do Contratante;

11.28. Adotar as providéncias e precaugdes necessarias, inclusiva a consulta nos respectivos 6rgdos, se necessario for, a fim de que ndo venham a ser danificadas as redes hidrossanitarias, elétricas e
de comunicagio;

11.29. A propriedade intelectual do software embarcado nos equipamentos e do sistema operacional do firewall pertence exclusivamente ao fabricante. O direito de uso pelo STM ¢ garantido por
meio das licengas (subscri¢des) fornecidas pela CONTRATADA.

11.29.1. No entanto, todo produto de trabalho intelectual desenvolvido especificamente para o STM no decorrer do contrato — como scripts de automagdo, modelos de relatorios
customizados ou documentag@o técnica especifica do ambiente — tera seus direitos de uso e modificagdo perpetuamente cedidos ao STM, sem custos adicionais, garantindo que o
conhecimento customizado para a JMU seja retido pela institui¢do.

12. INFRACOES E SANCOES ADMINISTRATIVAS
12.1. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, a contratada que:
12.1.1. der causa a inexecugdo parcial do contrato;
12.1.2. der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos servigos publicos ou ao interesse coletivo;
12.1.3. der causa a inexecugdo total do contrato;
12.1.4. ensejar o retardamento da execugdo ou da entrega do objeto da contratagdo sem motivo justificado;
12.1.5. apresentar documentagao falsa ou prestar declaracdo falsa durante a execugdo do contrato;
12.1.6. praticar ato fraudulento na execugdo do contrato;
12.1.7. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
12.1.8. praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.
12.2. Serao aplicadas a contratada que incorrer nas infragdes acima descritas as seguintes sangdes:

12.2.1. Adverténcia, quando a contratada der causa a inexecugao parcial do contrato, sempre que ndo se justificar a imposi¢do de penalidade mais grave (art. 156, §2°, da Lei n® 14.133, de
2021);

12.2.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas 12.1.2., 12.1.3. ¢ 12.1.4. do subitem acima deste Termo de Referéncia, sempre que ndo se
justificar a imposi¢do de penalidade mais grave (art. 156, § 4°, da Lein® 14.133, de 2021);

12.2.3. Declaragio de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas 12.1.5., 12.1.6., 12.1.7. e 12.1.8. do subitem acima deste Termo de
Referéncia, bem como nas alineas 12.1.2., 12.1.3. ¢ 12.1.4., que justifiquem a imposi¢do de penalidade mais grave (art. 156, §5°, da Lein® 14.133, de 2021).

12.2.4. Multa:

12.2.4.1. moratéria, nos casos de atrasos injustificados no inicio da presta¢do dos servigos, de 0,5% (cinco décimos por cento) ao dia, sobre o valor da contratagdo, até o limite de 20
(vinte) dias;

12.2.4.1.1. O atraso superior a 15 (quinze) dias, na infra¢do prevista neste subitem, autoriza a Administra¢do a promover a extingdo do contrato por descumprimento ou
cumprimento irregular de suas clausulas, conforme dispde o inciso I do art. 137 da Lein. 14.133, de 2021.

12.2.4.2. moratoria, nos casos de atrasos injustificados no cumprimento dos prazos estabelecidos para a execugdo dos servigos, de 0,5% (cinco décimos por cento) ao dia, sobre o valor
da contratagdo, até o limite de 30 (trinta) dias;

12.2.4.2.1. O atraso superior a 20 (vinte) dias, na infracdo prevista neste subitem, autoriza a Administragdo a promover a extin¢do do contrato por descumprimento ou
cumprimento irregular de suas clausulas, conforme dispde o inciso I do art. 137 da Lein. 14.133, de 2021.

12.2.4.3. moratéria de 1% (um por cento) por dia de atraso injustificado sobre o valor total da garantia, limitado a 30 (trinta) dias, pela inobservancia do prazo fixado para
apresentagao, suplementagdo ou reposigdo da garantia.

12.2.4.4.1. O atraso superior a 30 (trinta) dias, nas infragdo prevista no subitem 12.2.4.3., autoriza a Administragdo a promover a extingdo do contrato por descumprimento ou
cumprimento irregular de suas clausulas, conforme dispde o inciso I do art. 137 da Lein. 14.133, de 2021.

12.2.4.4. compensatoéria de 25% (vinte e cinco por cento) sobre o valor do contrato, em caso de inexecugio total do objeto;
12.4.4.5. compensatoéria de 25% (vinte e cinco por cento) sobre o saldo do contrato, em caso de inexecugdo parcial dele, que também estara configurada quando:
12.4.4.5.1. a contratada deixar de regularizar as suas condi¢des de habilitagdo exigidas na licitagdo, no prazo determinado pela Fiscalizagdo;

12.3. A aplicacdo das sangdes previstas neste Termo de Referéncia ndo exclui, em hipotese alguma, a obrigagdo de reparacdo integral do dano causado ao Contratante (art. 156, §9°, da Lei n°®
14.133, de 2021)

12.4. Todas as sangdes previstas neste Termo de Referéncia poderéo ser aplicadas cumulativamente com a multa (art. 156, §7°, da Lei n® 14.133, de 2021).

12.4.1. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias tteis, contado da data de sua intimagdo (art. 157, da Lei n® 14.133, de 2021).

12.4.2. A Administragio podera, mediante despacho fundamentado, suspender a aplicagdo da penalidade de multa nos casos em que o valor for considerado irrisorio.
12.4.2.1. Sera considerado irrisorio valor inferior a R$ 160,00 (cento e sessenta reais).

12.4.2.2. No caso de reincidéncia, mesmo que o valor da multa seja irrisorio, a penalidade devera ser aplicada cumulativamente com os efeitos e o valor de multa cuja exigibilidade
tenha sido suspensa anteriormente.

12.4.2.3. Para efeito de enquadramento como valor irrisorio, devera ser considerado, individualmente, cada evento incidente sobre o0 mesmo fato gerador da obrigagdo que resulte em
aplicacdo da respectiva penalidade.

12.4.2.4. Caso ndo ocorra a reincidéncia nos tltimos doze meses, contados a partir da primeira ocorréncia, ou a vigéncia contratual encerre antes desse prazo, a multa suspensa deve ser
convertida na penalidade de adverténcia.

12.4.3. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo Contratante a contratada, além da perda desse valor, a diferenca
sera descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8°, da Lei n® 14.133, de 2021).

12.4.4. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da
comunicagdo enviada pela autoridade competente.

12.5. A aplicacdo das sangdes realizar-se-a em processo administrativo que assegure o contraditorio e a ampla defesa a contratada, observando-se o procedimento previsto no caput e paragrafos
do art. 158 da Lein® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragao de inidoneidade para licitar ou contratar.

12.6. Na aplicagdo das sangdes serdo considerados (art. 156, §1°, da Lein® 14.133, de 2021):

12.6.1. a natureza e a gravidade da infragéo cometida;

12.6.2. as peculiaridades do caso concreto;

12.6.3. as circunstancias agravantes ou atenuantes;

12.6.4. os danos que dela provierem para o Contratante;

12.6.5. a implantagio ou o aperfeigoamento de programa de integridade, conforme normas e orientagdes dos o6rgios de controle.

12.7. Os atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou em outras leis de licitagdes e contratos da Administragdo Publica que também sejam tipificados como atos
lesivos na Lei n® 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159).

12.8. A personalidade juridica da contratada podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste
Termo de Referéncia ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das san¢des aplicadas a pessoa juridica serdo estendidos aos seus administradores e socios com poderes
de administragdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relagdo de coligagdo ou controle, de fato ou de direito, com a contratada, observados, em todos os casos, o
contraditorio, a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160, da Lei n® 14.133, de 2021)
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12.9. O Contratante devera, no prazo maximo 15 (quinze) dias tteis, contado da data de aplicagdo da sangdo, informar e manter atualizados os dados relativos as sang¢des por ela aplicadas, para fins
de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) ¢ no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no dmbito do Poder Executivo Federal. (Art. 161,
daLein®14.133, de 2021)

12.10. As sangdes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo passiveis de reabilitagdo na forma do art. 163 da Lein°® 14.133/21.

12.11. Para a garantia da ampla defesa e do contraditorio, as notificagdes serdo enviadas, mediante Intimagao Eletronica, regulamentada pelo Ato Normativo STM n° 430, de 2020.

13. REAJUSTE

13.1. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data do orgamento estimado.
13.1.1. A data do orgamento estimado sera informada no Edital.

13.2. Apos o interregno de um ano, e independentemente de pedido da contratada, os pregos iniciais serdo reajustados, mediante a aplicagio, pelo Contratante, do indice indice de Custos de
Tecnologia da Informacéo - ICTI, mantido pela Fundagdo Instituto de Pesquisa Economica Aplicada - IPE, exclusivamente para as obrigagdes iniciadas e concluidas apds a ocorréncia da
anualidade.

13.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.

13.4. No caso de atraso ou ndo divulgacdo do(s) indice (s) de reajustamento, o Contratante pagara a contratada a importancia calculada pela ultima varia¢do conhecida, liquidando a diferenca
correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

13.5. Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste sera(o), obrigatoriamente, o(s) definitivo(s).

13.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituigdo, o(s) que
vier(em) a ser determinado(s) pela legislagdo entdo em vigor.

13.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

13.8. O reajuste sera realizado por apostilamento.

14. ADEQUACAO ORCAMENTARIA

14.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no Orgamento Geral da Unido.
14.1.1. A contratagdo sera atendida pela seguinte dotag@o:
14.1.1.1. Gestao/Unidade: DITIN
14.1.1.2. Programa de Trabalho: SEGO
14.1.1.3. Elemento de Despesa: 3.3.90.40

14.2. A dotagdo relativa aos exercicios financeiros subsequentes serd indicada apds aprovagdo da Lei Orgamentaria respectiva e liberagéo dos créditos correspondentes, mediante apostilamento.

15. ALTERACOES

15.1. Eventuais alteragdes contratuais reger-se-do pela disciplina dos arts. 124 e seguintes da Lei n® 14.133, de 2021.

15.2. A contratada ¢ obrigada a aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressoes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato, e, no caso de reforma de edificio ou de equipamento, o limite para acréscimos sera de 50% (cinquenta por cento).

15.3. As supressoes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o limite de 25% (vinte e cinco por cento) do valor inicial do contrato.

15.4. As alteragdes contratuais deverdo ser promovidas mediante celebragdo de termo aditivo, submetido a prévia aprovagdo da consultoria juridica do Contratante, salvo nos casos de justificada
necessidade de antecipagdo de seus efeitos, hipotese em que a formalizagdo do aditivo devera ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n® 14.133, de 2021).

15.5. Registros que ndo caracterizam alteragao do contrato podem ser realizados por simples apostila, dispensada a celebragao de termo aditivo, na forma do art. 136 da Lei n® 14.133, de 2021.

16. EXTINCAO CONTRATUAL
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16.1. O contrato sera extinto quando vencido o prazo nele estipulado, independentemente de terem sido cumpridas ou ndo as obrigagdes de ambas as partes contraentes.

16.1.1. O contrato podera ser extinto antes do prazo nele fixado, sem onus para o Contratante, quando este ndo dispuser de créditos or¢amentarios para sua continuidade ou quando entender
que o contrato ndo mais lhe oferece vantagem.

16.1.2. A extingdo nesta hipOtese ocorrera na proxima data de aniversario do contrato, desde que haja a notificagéo da contratada pelo Contratante nesse sentido com pelo menos 2 (dois)
meses de antecedéncia desse dia.

16.1.3. Caso a notificagdo da ndo-continuidade do contrato de que trata este subitem ocorra com menos de 2 (dois) meses da data de aniversario, a extingdo contratual ocorrera apos 2 (dois)
meses da data da contratagdo.

16.2. A contratagdo podera ser extinta antes de cumpridas as obrigagdes nele estipuladas, ou antes do prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n® 14.133/21, bem
como amigavelmente, assegurados o contraditorio e a ampla defesa.

16.2.1. Ainda que a extingfo unilateral ndo seja analisada de forma concomitante com a apuragéo de responsabilidade para fins de aplicagdo de penalidade administrativa, serdo resguardados
0s seguintes prazos para a contratada no processo de extingao.

16.2.1.1. prazo de 15 (quinze) dias uteis, contado da data da intimagao da contratada, para exercicio da ampla defesa e do contraditorio;

16.2.1.2. prazo de 15 (quinze) dias uteis, contado da data da intimagao da contratada, para alegagodes finais, nos casos de deferimento de pedido de produgdo de novas provas ou de
juntada de provas julgadas indispensaveis para a decisdo de extin¢do unilateral.

16.2.1.3. prazo de 3 (trés) dias uteis, contado da data da intimagdo da contratada, para recurso administrativo (art. 165, I, ¢), da Lei n® 14.133, de 2021).
16.2.1.4. Para a garantia da ampla defesa e do contraditério, as notificagdes serdo envidas, mediante Intimagdo Eletronica, regulamentada pelo Ato Normativo STM n° 430, de 2020.
16.2.2. Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.
16.2.3. A alteragdo social ou a modifica¢do da finalidade ou da estrutura da da empresa ndo ensejara a extingdo se ndo restringir sua capacidade de concluir a contratagio.
16.4.3.1. Se a operagdo implicar mudanga da pessoa juridica contratada, devera ser formalizada a alteracdo subjetiva.
16.3. A extingdo, sempre que possivel, sera precedida:
16.3.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
16.3.2. Relagdo dos pagamentos ja efetuados e ainda devidos;
16.3.3. Indenizagdes e multas.

16.4. A extingdo da contratagdo ndo configura obice para o reconhecimento do desequilibrio econdmico-financeiro, hipotese em que sera concedida indenizagdo por meio de termo indenizatério
(art. 131, caput, da Lein.® 14.133, de 2021).

16.5. O Contratante podera ainda:

16.5.1. nos casos de obrigagdo de pagamento de multa pela contratada, reter a garantia prestada a ser executada, conforme legislacdo que rege a matéria;

16.5.2. nos casos em que houver necessidade de ressarcimento de prejuizos causados a Administragdo, nos termos do inciso IV do art. 139 da Lei n® 14.133, de 2021, reter os eventuais
créditos existentes em favor da contratada decorrentes da contratagio.

16.6. A contratagdo podera ser extinta caso se constate que a contratada mantém vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do 6rgéo ou
entidade contratante ou com agente piblico que tenha desempenhado fungdo na licitagdo ou atue na fiscalizagdo ou na gestdao do contrato, ou que deles seja conjuge, companheiro ou parente em
linha reta, colateral ou por afinidade, até o terceiro grau (art. 14, inciso IV, da Lei n® 14.133, de 2021).

16.7. A contratagdo podera ser extinta caso se constate que a pessoa juridica contratada tem em seu quadro societario conjuge, companheiro ou parente em linha reta, colateral ou por afinidade até o
terceiro grau, inclusive, dos magistrados ocupantes de cargos de dire¢do ou no exercicio de fungdes administrativass, assim como de servidores ocupantes de cargos de dire¢do, chefia e
assessoramento vinculados direta ou indiretamente as unidades situadas na linha hierarquica da area encarregada da licitagdo, conforme art. 2°, inciso VI, da Resolugdo CNJ n° 07, de 2005;

16.7.1. A vedagdo constante do subitem anterior se estende as contratagdes cujo procedimento licitatorio tenha sido deflagrado quando os magistrados e servidores geradores de
incompatibilidade estavam no exercicio dos respectivos cargos e fungdes, assim como as licitagdes iniciadas até 6 (seis) meses ap0s a desincompatibilizagéo.

16.8. A contratagdo podera ser extinta caso se constate que a pessoa juridica contratada contratou empregados que sejam conjuges, companheiros ou parentes em linha reta, colateral ou por
afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de dire¢do e de assessoramento, de ministros ou juizes da respectiva Auditoria contratante, conforme art. 3° da Resolugdo CNJ n° 07,
de 2005, seguindo o definido no Ato Normativo STM n° 640, de 2023 (3205183).
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17. CASOS OMISSOS

17.1. Os casos omissos serdo decididos pelo Contratante, segundo as disposigdes contidas na Lei n® 14.133, _de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as
disposi¢des contidas na Lei n® 8.078, de 1990 — Cédigo de Defesa do Consumidor — e normas e principios gerais dos contratos.

18. FORO

18.1. Fica eleito o Foro da Justi¢a Federal em Brasilia, Se¢do Judiciaria do Distrito Federal para dirimir os litigios que decorrerem da execugdo desta contratagdo que ndo puderem ser compostos
pela conciliagdo, conforme art. 92, §1°, da Lei n® 14.133, de 2021.

19. EQUIPE PARA A FISCALIZACAO DO CONTRATO

GESTOR FISCAL DEMANDANTE FISCAL TECNICO FISCAL ADMINISTRATIVO
WILSON MARQUES DE SOUZA FILHO MARCIO COELHO MARQUES CLAUDIO DE OLIVEIRA MELO PAULO CESAR CAIXETA
Coordenador Chefe de Se¢ao Assistente ITT Assistente ITT
GESTOR FISCAL DEMANDANTE SUBSTITUTO |FISCAL TECNICO SUBSTITUTO FISCAL ADMINISTRATIVO
WILSON MARQUES DE SOUZA FILHO CLAUDIO DE OLIVEIRA MELO MARCIO COELHO MARQUES SIDNEI TIVES DE SOUZA
Coordenador Assistente 111 Chefe de Segdo Chefe de Segdo

20. EQUIPE DE PLANEJAMENTO DA CONTRATACAO

INTEGRANTE DEMANDANTE INTEGRANTE TECNICO INTEGRANTE ADMINISTRATIVO
WILSON MARC‘%’E:E;EE;OUZA FILHO MARCIO COELHO MARQUES LUIS GUSTAVO COSTA REIS
Chefe de Secio Analista Judiciario

AUTORIDADE MAXIMA DA AREA DE TIC

IANNE CARVALHO BARROS
Diretor de Tecnologia da Informagao

ANEXO I - REQUISITOS TECNICOS E SLA

1.1. Requisitos necessarios:

1.2. Contratagio de empresa especializada em seguranga cibernética para prestagdo de Servigos Gerenciado de Seguranga da Informagao, composta por equipamento para prote¢do de perimetro do
tipo NGFW com SD-WAN, suporte e garantia pelo periodo de 60 meses.
1.3. Caracterizac¢iio da demanda
1.3.1. Definicéo e Especificacio das Necessidades

A necessidade primordial que impulsiona esta contratagdo ¢ a prote¢do dos ativos de informagdo e a garantia da continuidade dos servigos jurisdicionais da Justica Militar da Unido
(JMU)1111. Em um cenario de crescente sofisticacdo dos ataques cibernéticos, a infraestrutura atual de seguranca de perimetro, embora funcional, necessita de uma modernizag¢do
tecnologica e de um novo modelo de gestao para fazer frente as ameagas complexas e persistentes

A necessidade de quatro tipos distintos de equipamentos para prote¢do de perimetro do tipo NGFW com SD-WAN (Tipo I, II, III, e IV) decorre da diversidade de requisitos de
desempenho, capacidade e conectividade demandados pelos diferentes pontos da rede da Contratante, a Justica Militar da Uniao (JMU).

1. Tipo I (Concentrador): Sdo necessarias 2 unidades que atuardo como concentradores.

2. Tipo II (Unidade Remota): E necesséria 1 unidade. Conforme sua especificagdo, esta unidade sera utilizada na garagem do STM, onde esta localizado o backup, exigindo interfaces
de rede de 10Gbps ou superior.

3. Tipo III (Unidades Remotas): Sdo necessarias 3 unidades. Estas serdo instaladas nas Auditorias do Rio de Janeiro, Sdo Paulo e Brasilia. Possuem requisitos de desempenho e
capacidade inferiores ao Tipo I, mas ainda significativos.

4. Tipo IV (Unidades Remotas): Sdo necessarias 12 unidades. Estas serdo instaladas nas demais Auditorias. Representam o equipamento com os requisitos de desempenho e capacidade
minimos.

A divisdo em tipos otimiza o custo da solu¢do ao dimensionar os equipamentos conforme a demanda real de cada localidade, ao invés de usar um modelo unico que seria
superdimensionado para a maioria das unidades ou subdimensionado para o concentrador e o site de backup.

As necessidades tecnoldgicas e de negdcio que motivam esta contratagéo sdo:

- Prote¢iio Abrangente de Perimetro: Implementar uma barreira de seguranga avangada na fronteira da rede para inspecionar, controlar e proteger o trafego de entrada e saida
contra uma vasta gama de ameagas, incluindo malware, invasdes ¢ ataques de dia zero.

- Otimizacao da Conectividade e Desempenho de Rede: Utilizar a tecnologia SD-WAN para gerenciar multiplos links de rede de forma inteligente, garantindo a qualidade de
servigo (QoS) para aplicagdes criticas, a resiliéncia da conexdo e a otimizagdo do uso da largura de banda.

- Gerenci to Centralizado e Eficiente: A necessidade de uma solu¢do que permita o gerenciamento unificado de todas as funcionalidades de seguranga e SD-WAN,
simplificando a administragao, monitoramento e geragao de relatorios.

- Disponibilidade e Continuidade: Garantir que os servigos de seguranga e conectividade permanegam operacionais, mesmo diante de falhas ou incidentes, com mecanismos de
redundancia e alta disponibilidade.

- Conformidade e Governanca: Atender as politicas de seguranga da informagéo e protegdo de dados da institui¢do, bem como as normativas do Conselho Nacional de Justica
(CNYJ), especialmente a Resolugdo CNJ n°® 396/2021 (Estratégia Nacional de Seguranga Cibernética do Poder Judiciario).

- Suporte Especializado e Dedicado: Contar com profissionais qualificados e dedicados para a instalagdo, configuragdo, operagdo assistida, resolu¢do de problemas e ajuste de
politicas, liberando a equipe interna de TI para outras atividades estratégicas.

1.3.

IS

. Definicéo e Especificaciio de Requisitos

Os requisitos técnicos e funcionais detalhados a seguir foram formulados para atender integralmente as necessidades descritas. Eles representam o conjunto de capacidades,
desempenhos e funcionalidades que a solugdo contratada devera obrigatoriamente possuir para ser considerada tecnicamente viavel e aderente aos objetivos estratégicos do STM.

1.3.

W

. Requisitos Funcionais
Os requisitos a seguir sdo transcritos e justificados com base na estrutura do documento de Especificagdo Técnica Detalhada.
1.3.3.1. Requisitos de arquitetura tecnologica (Configuracio):
1.3.3.1.1. Caracteristicas Gerais do Servico Gerenciado
Esta secdo define o escopo e as condigdes gerais da prestagdo de servigo, assegurando transparéncia, seguranca juridica e o alinhamento com as necessidades de gestdo do STM.
a) Requisito: As licengas (subscri¢do) dos softwares que compdem os itens 1, 2, 3 e 4 do grupo 1 devem ser emitidas no nome da contratante.

Justificativa: Garante a posse legal e o direito de uso dos ativos de software pelo STM. Essa condicao ¢ fundamental para a gestdo de ativos de TIC, conformidade em
auditorias e, crucialmente, para evitar a dependéncia excessiva (vendor lock-in), assegurando a continuidade operacional caso haja uma futura troca do prestador de
Servigo.

b) Requisito: Sobre os itens 1, 2, 3 e 4 do grupo 1, especificar os custos envolvidos com licengas de softwares e outros custos (pessoas).
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Justificativa: Promove a transparéncia na composi¢ao de pregos da proposta. A segregagdo de custos permite ao STM avaliar a economicidade de cada componente
do servigo (o custo do licenciamento vs. o custo do servigo gerenciado/pessoal), facilitando a anélise comparativa com o mercado e o planejamento orgamentario para
futuras renovagdes ou expansoes.

¢) Requisito: Caso seja necessario substituir licengas equivalentes durante a vigéncia do contrato, isso devera ocorrer sem qualquer onus para a contratante8.
Justificativa: Mitiga o risco tecnoldgico e financeiro associado ao ciclo de vida dos produtos. Fabricantes podem descontinuar linhas de produtos ou modelos de

licenciamento. Esta clausula protege o investimento do STM, garantindo que o nivel de servi¢o e as funcionalidades contratadas serdo mantidos com tecnologia
equivalente ou superior sem custos adicionais imprevistos.

d) Requisito: Os equipamentos de prote¢do de perimetro com SD-WAN que compdem o servigo devem ser novos e sem uso anterior, em linha de producéo e fornecidos em
sua versdo mais atualizada.
Justificativa: Assegura que o STM recebera uma solugdo tecnoldgica de ponta, com o maximo de vida util, garantia integral do fabricante e as mais recentes
corregdes de segurancga e funcionalidades. Isso evita o recebimento de equipamentos recondicionados ou proximos do fim de vida (End-of-Life), que representam
maior risco de falhas e menor janela de suporte.
e) Requisito: Fornecimento de monitoragdo e gerenciamento através de SOC/NOC para todos os equipamentos, com a CONTRATADA sendo responsavel por implementar
e gerenciar as politicas de seguranga definidas pelo cliente10.
Justificativa: Este é o cerne do modelo de "Servigo Gerenciado". Ele transfere a responsabilidade da operagdo, monitoramento 24x7 e resposta inicial a incidentes
para a contratada, que possui um Centro de Operagdes de Seguranga/Rede (SOC/NOC). Isso libera a equipe interna da DITIN de tarefas operacionais intensivas,
permitindo foco em agdes estratégicas, a0 mesmo tempo que garante vigilancia continua e especializada do ambiente.

) Requisito: Fornecimento de um profissional sénior, dedicado de forma exclusiva e continua, para gerenciamento e administragao de todos os servigos e equipamentos.

Justificativa: Dada a criticidade e complexidade da solugao, um ponto focal de alta especializagdo ¢ indispensavel. A dedicagdo exclusiva garante que o profissional
terd um conhecimento profundo e contextualizado do ambiente do STM, resultando em maior agilidade no suporte avangado (Nivel 2 e 3), proatividade na
otimizagdo de politicas e eficacia na resolugdo de problemas complexos, servindo como uma extensio qualificada da equipe da COTEC.

1.3.3.2. Especifica¢ées Técnicas Minimas dos Equipamentos
1.3.3.2.1. Equipamento Tipo I (Concentrador - Sede/Data Center)

a) Requisito: Desempenho de Next Generation Firewall de 19 Gbps, 8 Gbps com todas as funcionalidades de seguranca ativas, e 3.6 Gbps para trafego com inspe¢do
SSL/TLS.

Justificativa: Estas métricas de desempenho sdo criticas para o Data Center, que concentra todo o trafego da JMU. O alto desempenho garante a inspe¢ao
profunda de todo o trafego, inclusive o criptografado (onde ameagas se ocultam), sem criar gargalos que afetem a performance dos sistemas judiciais e
administrativos.

b) Requisito: Suporte a 240.000 novas conexdes/segundo e 3.000.000 de conexdes simultaneas.

Justificativa: A alta taxa de novas conexdes ¢ vital para suportar picos de acesso. O alto numero de conexdes simultineas ¢ necessario para manter a
estabilidade de todas as sessdes ativas dos usudrios, sistemas e servigos.

¢) Requisito: Fonte de alimentacdo redundante.

Justificativa: Requisito basico de alta disponibilidade. Evita que a falha de um componente de energia cause a interrupgdo completa do acesso a rede,
garantindo a continuidade dos servigos.

d) Requisito: Alta densidade de interfaces de rede (8x 10/100/1000 Base-T, 8x 10Gbps SFP+, 4x 25Gbps SFP28).

Justificativa: Necessario para a interconexdo com a rede de alta velocidade do Data Center do STM, incluindo switches de core, servidores e outros
equipamentos, garantindo uma arquitetura moderna e escalavel.

e) Requisito: Possuir interface dedicada e fisica para gerenciamento do equipamento fora de banda (Out-of-Band Management). Essa interface deve ser um canal de
gerenciamento que funcione mesmo quando o dispositivo ndo responde. Nao sendo permitido qualquer tipo de configuragdo via software para esta funcao.

Justificativa : Este requisito ¢ um pilar fundamental para a resiliéncia, a recuperabilidade e a gestdo segura da infraestrutura critica de seguranca do STM. A
exigéncia de uma interface de gerenciamento fisica e verdadeiramente fora de banda vai além de uma simples conveniéncia administrativa; ela é uma
salvaguarda essencial contra cenarios de falha que poderiam comprometer toda a operacao da Justica Militar da Unido.
1. Garantia de Continuidade Operacional e Resiliéncia em Cenarios de Falha Critica: O firewall de perimetro é um dos ativos mais criticos da rede. Uma
falha neste equipamento resulta na interrupgao total da comunicagao, paralisando servigos essenciais como o e-Proc/JMU. A interface fora de banda, por
ser um canal fisico e eletronicamente independente, funciona como uma "UTI" para o equipamento, provendo um caminho alternativo e direto para a
equipe de TI realizar agdes de emergéncia, mesmo que o "cérebro" principal do equipamento esteja incapacitado.
2. Redugdo Drastica do Tempo Médio de Reparo (MTTR): Sem uma interface OOB, a tnica solug¢do para uma falha critica ¢ o deslocamento fisico de
um técnico ao Data Center, processo que pode levar horas. Com a geréncia OOB, o Tempo Médio de Reparo (MTTR) ¢ reduzido para minutos, pois a
equipe da DITIN pode acessar a console de emergéncia de forma remota e imediata (24x7) para iniciar a recuperagao.
3. Seguranga ¢ Confiabilidade da Gestdo do Dispositivo: A exigéncia de ser fisica e dedicada garante que o canal de recuperagio seja verdadeiramente
independente do sistema operacional principal, que pode estar travado. Adicionalmente, este canal ¢ inerentemente mais seguro, pois fica isolado em uma
rede de gerenciamento restrita, protegido de ameagas da rede principal.

f) Requisito : Arquitetura modular de interfaces de rede.

Justificativa: Garante a protecao do investimento e a flexibilidade da solug@o a longo prazo. Permite que o firewall se adapte a futuras atualizagdes da rede (ex:
migragdo para 40Gbps) apenas com a troca de um modulo, em vez de todo o equipamento, promovendo economia e escalabilidade.

1.3.3.2.2. Equip to Tipo II (Unidades Remotas de Grande Porte)

a) Requisito: Desempenho de Next Generation Firewall de 5 Gbps e 1.5 Gbps com todas as funcionalidades de seguranga ativas.

Justificativa: Adequado para as maiores localidades remotas da JMU, garantindo que tenham capacidade de processamento para aplicar todas as politicas de
seguranga ao trafego local e as conexdes com a sede, sem comprometer a performance para os usuarios.

b) Requisito: Suporte a 50.000 novas conexdes/segundo e 300.000 conexdes simultaneas.
Justificativa: Capacidade dimensionada para o volume de usudrios e servi¢os dessas unidades, garantindo estabilidade e resposta rapida durante picos de uso.
1.3.3.2.3. Equipamento Tipo III (Unidades Remotas de Médio Porte)
a) Requisito: Desempenho de Next Generation Firewall de 3.2 Gbps e 1.5 Gbps com todas as funcionalidades de seguranga ativas.

Justificativa: Perfil de desempenho ajustado para localidades de médio porte. Assegura a aplica¢do integral do mesmo nivel de seguranga do Data Center,
porém com um hardware dimensionado para a realidade local, em conformidade com o principio da economicidade.

b) Requisito: Suporte a 50.000 novas conexdes/segundo e 300.000 conexdes simultaneas.
Justificativa: Garante a fluidez e estabilidade das operagdes para o numero de usuarios e sistemas presentes nessas unidades.
1.3.3.2.4. Equip to Tipo IV (Unidades Remotas de Pequeno Porte)

a) Requisito: Desempenho de Next Generation Firewall de 1.3 Gbps e 660 Mbps com todas as funcionalidades de seguranca ativas.

Justificativa: O dimensionamento mais enxuto atende com eficiéncia e menor custo as necessidades das menores localidades da JMU. O mais importante é que,
apesar do porte, o equipamento deve prover o conjunto completo de funcionalidades de seguranga, garantindo uma postura de seguranga uniforme em toda a
institui¢do.

b) Requisito: Suporte a 20.000 novas conexdes/segundo e 175.000 conexdes simultaneas.
Justificativa: Capacidade suficiente para garantir a performance e a estabilidade da rede para o perfil de uso dessas unidades.

1.3.3.2.5. Especificacdes Técnicas de Funcionalidades (Comum a todos os equipamentos)

a) Requisito: Reconhecer pelo menos 3.000 aplicagdes diferentes, independente de porta e protocolo, e controlar fungdes especificas dentro da aplicagdo.

Justificativa: Essencial para implementar politicas de seguranga eficazes na era da nuvem. Permite a DITIN controlar o uso de aplicagdes para mitigar riscos de
vazamento de dados e perda de produtividade, sem precisar bloquear servigos inteiros que possam ter uso legitimo para o negocio.

b) Requisito: Possuir modulo de IPS com no minimo 7.000 assinaturas e referéncia cruzada com CVE.

Justificativa: O IPS protege ativamente a rede contra tentativas de exploragdo de vulnerabilidades conhecidas. A referéncia ao CVE ¢ crucial, pois permite
correlacionar um alerta de ataque a uma vulnerabilidade especifica, facilitando a gestdo de riscos ¢ a prioriza¢do de corregoes.

¢) Requisito: Medir pardmetros de rede como jitter, perda de pacotes e laténcia em tempo real e redistribuir o trafego de forma inteligente entre os links (SD-WAN).

Justificativa: Fundamental para garantir a qualidade de servigos em tempo real, como sessdes de julgamento por videoconferéncia. O SD-WAN monitora a
"saude" dos links e desvia o trafego critico para o de melhor performance, garantindo uma experiéncia de uso fluida.

d) Requisito: Suportar VPN (Site-to-Site e Client-to-Site) com miltiplos métodos de autenticagdo, incluindo integragdo com provedores de identidade via SAML.
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Justificativa: Essencial para o trabalho remoto seguro e para a interligagdo das unidades. O suporte a SAML ¢ um requisito moderno que permite a
implementagdo de Autenticagdo Multifator (MFA), elevando drasticamente a seguranga do acesso remoto.
¢) Requisito: Analisar e bloquear ameagas nao conhecidas (zero-day) em tempo real, utilizando um ambiente sandbox em nuvem do proprio fabricante.

Justificativa: Malwares modernos, especialmente ransomware, sdo projetados para ndo serem detectados por assinaturas. O sandboxing analisa o
comportamento do arquivo em um ambiente seguro antes que ele chegue ao usuario, sendo a defesa mais eficaz contra este tipo de ataque.
f) Requisito: Centralizar a administragdo de regras, politicas e logs de todos os equipamentos em uma Unica interface, com recursos avangados de pesquisa e
correlagdo de eventos.
Justificativa: Indispensavel para a eficiéncia operacional, consisténcia da seguranga e capacidade de resposta a incidentes. Permite gerenciar dezenas de
dispositivos como um s e facilita a investigagdo de incidentes ao consolidar e correlacionar informagdes de multiplas fontes em um tnico local.

1.3.3.3. Requisitos de Manutencio:

A contratagdo prevé a prestagdo de Servigos Gerenciado de Seguranca da Informagdo, o que implica que a empresa contratada sera responsavel pela manutengdo e resolugdo de
problemas. Os requisitos de manutengéo incluem:

a) Servigos de manutengdo preventiva, corretiva, adaptativa e evolutiva (melhoria funcional) para todos os equipamentos e softwares que compdem a solug¢do, sem 6nus adicional
para a Contratante.

b) A forma como sera conduzida a manutengdo, acionamento da garantia e a comunicagio entre as partes envolvidas deverdo ser claramente definidas em Acordo de Nivel de
Servigo (SLA).
¢) Resolugdo de qualquer problema nas licengas e servigos descritos no documento de especificagao técnica.

1.3.3.4. Requisitos de projeto e de implementagio:

o A Contratada sera responsavel por implementar e gerenciar as politicas de seguranga definidas pelo cliente.
¢ Fornecimento de equipamentos novos e sem uso anterior.
¢ Asolucdo ofertada devera estar em linha de produgdo, sem previsdo de encerramento de fabrica¢do, na data de entrega da proposta.
¢ O licenciamento devera ser fornecido em sua versido mais atualizada.
¢ As licengas (subscrig@o) dos softwares que compdem os itens 1, 2, 3 e 4 do grupo 1 devem ser emitidas no nome da contratante.
o Caso seja necessario substituir licengas equivalentes durante a vigéncia do contrato, isso devera ocorrer sem qualquer dnus para a contratante.
* Apoio técnico especializado nas fases de instalagdo, configuragdo, integragio e ativagao dos equipamentos NGFW com SD-WAN.
o Elaboragdo de planos de implantagdo e documentagao técnica.
¢ Apoio técnico durante o periodo de sustentagdo e operagao assistida da solugéo, com atuagdo pro-ativa na resolugdo de problemas.
1.3.3.5.R isitos de implantacio:

] F

¢ O processo de disponibilizagdo da solugao em ambiente de produgdo devera ser planejado em conjunto com a Contratante, minimizando impactos nas operagdes.

¢ A Contratada sera responsavel pela implementagdo e gestdo das politicas de seguranca, incluindo regras de firewall, IPS, Antivirus/Anti-malware, filtro URL, controle de
aplicagdes e SD-WAN, conforme as politicas de seguranga estabelecidas.

¢ Configuragao de rotas avangadas de acordo com a demanda do cliente.

» Suporte técnico especializado para integragéo do equipamento para prote¢do de perimetro com outras solugdes de seguranga e redes.

1.3.3.6. Requisitos de experiéncia profissional

¢ A Contratada devera fornecer, no minimo, 01 (um) profissional sénior, dedicado para gerenciamento e administragio de todos os servigos e equipamentos fornecidos neste edital.

« Este profissional sera alocado de forma exclusiva e continua, sendo responsavel por atividades como apoio técnico especializado nas fases de instalagao, configuragao, integragao
e ativagdo; atendimento técnico dedicado de Nivel 2 e 3 (troubleshooting avangado, tunning de politicas, analise de desempenho, gestdo de conectividade dinamica); elaboragao de
planos de implantagdo, documentagéo técnica e relatorios; suporte na criagdo e ajuste de politicas de seguranga, regras de inspecao profunda (DPI), controle de aplicagdes,
filtragem de contetido, VPNs e segmentagdo de trafego via SD-WAN; e apoio técnico durante o periodo de sustentagdo e operagdo assistida, com atuagio pro-ativa na resolugéo de
problemas.
1.3.3.6.1. Requisitos obrigatérios para o profissional dedicado:

a) Experiéncia minima de 4 (quatro) anos, comprovada, na atuagdo direta com solugdes de NGFW, incluindo atividades de implantagdo, configuragdo, troubleshooting ¢
suporte técnico.

¢ A comprovacdo da experiéncia devera ser feita mediante apresentagio de curriculo atualizado e detalhado, copias de contratos, atestados de capacidade técnica ou
declaragdes emitidas por empresas publicas ou privadas, com descri¢do das atividades desempenhadas e identifica¢do da tecnologia envolvida.
b) Conhecimento técnico avangado na solugao ofertada.
c) A Contratada devera apresentar declaragao formal garantindo a alocagdo dedicada deste profissional durante todas as fases do projeto, inclusive suporte pos-implantagao.
d) O profissional devera estar disponivel para atendimento remoto e presencial (quando necessario), respeitando os prazos de SLA definidos neste Termo de Referéncia.

e) O profissional técnico designado pela Contratada devera, sempre que solicitado pela CONTRATANTE, realizar suas atividades de forma presencial nas
dependéncias da CONTRATANTE, em horario comercial (das 12h as 19h, em dias iiteis), sem quaisquer dnus adicionais a Contratante.

f) O profissional dedicado devera seguir todas as politicas internas de seguranga da informagdo da Contratante.
g) A Contratante tera acesso direto ao profissional dedicado através de uma linha direta (hotline), permitindo comunicagéo imediata ¢ eficaz.
Caso necessario, a Contratante podera acionar outros recursos do suporte da contratada para a resolug¢do de problemas.

Justificativa: A complexidade da solugdo de NGFW com SD-WAN e a criticidade dos servigos de seguranga da informagao exigem um profissional com experiéncia
comprovada e certificagdes especificas do fabricante para garantir a correta implantagdo, configuragdo e sustentagdo, minimizando riscos operacionais e de
seguranga. A dedicagdo e o atendimento presencial garantem agilidade e proximidade com a equipe de TI da Contratante.

1.3.3.7. Requisitos de formacéao da equipe
Os requisitos de formagdo da equipe estdo abrangidos nos requisitos de experiéncia profissional e certificagdes especificas exigidas para o profissional sénior dedicado®’. A
formagdo académica e técnica especifica para atuar com as tecnologias de seguranca cibernética e SD-WAN ¢ implicita nas certificagdes e experiéncia.
1.3.3.8. Acordo de Nivel de Servico (SLA)
1.3.3.8.1. Objetivo
Este Acordo de Nivel de Servigo (SLA) tem como objetivo definir os niveis minimos de desempenho, disponibilidade e qualidade para os "Servigos Gerenciados de Seguranga da

lnformacéo"l, objeto desta contratacao. Ele estabelece as métricas, os tempos de resposta e solugdo para incidentes e requisi¢des de servigo, bem como as penalidades aplicaveis
em caso de descumprimento, assegurando que o STM receba um servico de exceléncia, compativel com a criticidade de suas operagdes.

1.3.3.8.2. Defini¢oes
Para os fins deste SLA, aplicam-se as seguintes definigdes:
a) Incidente: Qualquer evento nao planejado que cause, ou possa causar, uma interrupg¢ao ou redugdo na qualidade do servigo.

b) Requisi¢iio de Servigo: Uma solicitagdo formal para uma mudanga padrdo, como a criagdo de uma nova regra de firewall, a geragdo de um relatorio especifico ou uma
consulta de configuragdo que ndo se origine de uma falha.

¢) Horario Comercial (HC): De segunda a sexta-feira, das 09:00 as 19:00, horario de Brasilia-DF, exceto feriados nacionais e do Distrito Federal.

d) Tempo de Resposta: O intervalo de tempo entre a abertura do chamado pelo STM (ou a deteccdo proativa pela CONTRATADA) e o inicio efetivo do atendimento por
um analista qualificado, com a devida comunicagéo ao STM.

e) Tempo de Solu¢io de Contorno: O intervalo de tempo para o restabelecimento do servigo por meio de uma solugdo temporaria (workaround) que mitigue o impacto do
incidente.

f) Tempo de Soluc¢io Definitiva: O intervalo de tempo para a resolugdo completa e definitiva da causa raiz do incidente.
1.3.3.8.3. Classificagiio de Prioridade de Incidentes

Todo incidente sera classificado conforme a tabela abaixo, em comum acordo entre 0 STM e a CONTRATADA. Em caso de divergéncia, prevalecera a classificagdo do STM.

Prioridade Descricio Exemplos

Indisponibilidade total do servigo em um ou mais equipamentos do tipo I (Concentrador); falha
que afeta a comunicagdo de miultiplas localidades; violagdo de seguranga grave em andamento;
indisponibilidade de sistema critico (e-Proc/JMU) comprovadamente causada por falha na
solugdo.

Queda completa dos firewalls da sede; falha total do acesso
VPN para todos os usudrios; detec¢do de um ataque de
ransomware ativo na rede.

P1 - Critica
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Degradagao severa do desempenho do servigo; indisponibilidade de uma funcionalidade de Lentidao extrema na rede afetando todos os usuarios; falha no
P2 - Alta seguranga critica (ex: IPS, Filtro Web); falha de um dos links gerenciados pelo SD-WAN; falha em | modulo de antivirus de gateway; queda de um dos links de
um equipamento de localidade remota causando indisponibilidade local. internet da sede.
~ . . . . - Uma regra de firewall especifica ndo esta funcionando; falha
i Degradagio parcial do servico com baixo impacto; falha que afeta um pequeno grupo de usuérios L
P3 - Média . [ b . no agendamento de um relatério; dificuldade de acesso para
ou um servigo ndo critico; falha em uma politica de seguranca especifica. > ‘.
um Gnico usudrio.
P4 - Baixa Incidente sem impacto perceptivel no servico; solicitagdo de informagao ou duvida sobre o Esclarecimento sobre uma funcionalidade; log de evento
funcionamento da solugdo; otimizag¢do de regra sem urgéncia. informativo que gerou davida.

1.3.3.8.4. Métricas de Nivel de Servico para Incidentes

A CONTRATADA devera cumprir os seguintes prazos, contados a partir da abertura do chamado:

- Canal de - Tempo de Resposta Tempo de Solucgio de Tempo de Solugiio Definitiva
Prioridade Acionamento Horério de Cobertura (Maximo) Contorno (Maximo) (Maximo)
; 2

P1 - Critica Telefor}e (Hotline) 24x7x365 15 minutos 4 horas 24 horas

/ E-mail
P2 - Alta Telefone (Hotline) /| 7,365 30 minutos 8 horas 3 dias tGteis

E-mail
P3 - Média Portal Web / E-mail Horario Comercial 1 hora N/A 5 dias tuteis
P4 - Baixa Portal Web / E-mail Horério Comercial 2 horas N/A 10 dias uteis

1.3.3.8.5. Métricas de Nivel de Servi¢o para Requisicdes de Servigo

Tipo de Requisi¢ao Prazo para Conclusio (Maximo)

Alteracdo de politica de seguranga (Critica/Emergencial) | 4 horas (24x7)

Alteragao de politica de seguranga (Padrao) 2 dias tteis

Geragao de relatorio customizado 3 dias tteis

Consulta técnica ou esclarecimento de duvida 1 dia util
1.3.3.8.6. Nivel de Disponibilidade do Servi¢o

a) Disponibilidade Minima Mensal: A solugao, considerando os clusters de alta disponibilidade (equipamentos Tipo I), devera ter uma disponibilidade minima de 99,9% ao
meés.

b) Calculo da Disponibilidade: A disponibilidade sera calculada pela formula:

Disponibilidade(%) = (1 - Tempo Total de Indisponibilidade em Minutos/Total de Minutos no Més) X 100

c¢) Janelas de Manutengdo: Manutengdes programadas que exijam indisponibilidade do servigo deverdo ser previamente acordadas com o STM com no minimo 5 (cinco)
dias uteis de antecedéncia e realizadas, preferencialmente, em finais de semana ou fora do horério de expediente. Janelas de manutengdo acordadas ndo serdo computadas
como tempo de indisponibilidade.

1.3.3.8.7. Penalidades por D pri to do SLA
Infracgio Percentual de Glosa
Descumprimento do Tempo de Resposta (P1 ou P2) 2% por evento

Descumprimento do Tempo de Solugdo de Contorno (P1) | 5% por evento, por hora de atraso

Descumprimento do Tempo de Solugdo de Contorno (P2) | 3% por evento, por hora de atraso

Disponibilidade Mensal entre 99,0% ¢ 99,89% 10%
Disponibilidade Mensal entre 98,0% ¢ 98,99% 15%
Disponibilidade Mensal abaixo de 98,0% 20%

¢ Limite de Glosa: O somatorio das glosas aplicadas em um més ndo podera exceder 30% do valor da fatura mensal. A reincidéncia contumaz no descumprimento do SLA podera
ensejar a abertura de processo administrativo para rescisio contratual por inexecugao.

1.3.3.8.8. Relatérios de Nivel de Servico

A CONTRATADA devera fornecer ao STM, até o 5° dia util de cada més, um relatorio detalhado contendo o desempenho do servigo no més anterior. O relatério deve incluir, no
minimo:

a) Lista de todos os incidentes e requisi¢des de servigo, com seus respectivos horarios de abertura, resposta e solugdo.
b) Calculo do cumprimento de todas as métricas de SLA.

¢) Calculo da disponibilidade mensal do servigo.

d) Analise de causa raiz para todos os incidentes de prioridade P1 e P2.

e) Sumario executivo das atividades realizadas pelo profissional dedicado.

1.3.3.9. Requisitos Temporais:

A prestagao de servigos e a garantia dos equipamentos deverdo ser pelo periodo de 60 meses.

O contrato vigente encerra-se em dezembro de 2025, sendo crucial que a nova contratagdo esteja operacional a partir de janeiro de 2026 para garantir a continuidade dos servigos
de protegdo de perimetro.

1.3.3.10. Requisitos de Seguranca da Informacio

A CONTRATADA devera assinar Termo de Sigilo/Confidencialidade, obrigando-se a ndo realizar, promover, nem incentivar a divulga¢do de qualquer dado ou informagdo do
ambiente computacional do STM, bem como dos dados ou informagdes contidas nele sem a prévia autorizagao.

Os encarregados dos servigos previstos nas respectivas Ordens de Servigo deverdo assinar Termo de Confidencialidade antes de iniciar suas atividades junto ao STM.

Observar normativos e todos os procedimentos de seguranga necessarios e definidos na legisla¢do pertinente e vigente no Poder Judiciario.

Submeter seus recursos técnicos aos regulamentos de seguranga e disciplina instituidos pelo ORGAO, durante o tempo de permanéncia nas suas dependéncias.

Disponibilizar links seguros para a realiza¢do de trabalho remoto, quando couber.

A solugdo deve prover a seguranga cibernética e prote¢do de dados, conforme recomendagdes da Politica de Seguranga Cibernética da JMU e Resolugdo CNJ n°® 396/2021.

Integragdo com Microsoft Active Directory para identifica¢do de usudrios e grupos, permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios,
sem a necessidade de instalar nenhum cliente nos servidores Active Directory ou em outra maquina da rede.

1.3.3.11. Requisitos Sociais, Ambientais e Culturais
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A CONTRATADA devera tomar conhecimento do Plano de Logistica Sustentavel PLS, das Orientagdes do Controle Interno e demais procedimento do STM, ainda que a natureza
dos servigos ndo se aplique, devidamente justificada pela inexisténcia de produtos ou atividades que se enquadrem nas condi¢des exigidas nos critérios de Sustentabilidade
Ambiental, Social e Econdmica.

1.3.3.12. Requisitos Legais
A solugdo deve estar em conformidade com a Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n. 13.709, de 14 de agosto de 2018.

A solugdo deve atender aos requisitos para o atendimento do protocolo para investigagdo de ilicitos cibernéticos, conforme os requisitos minimos de seguranga definidos na
Resolugdo CNJ n°® 396/2021, que institui a Estratégia Nacional de Seguranga Cibernética no ambito do Poder Judiciario.

1.3.3.13. Demais Requisitos Aplicaveis
Garantir prazos de entrega a fim de evitar penalidades por atrasos.

Desenvolver as atividades necessarias mediante trabalho hibrido (remoto/presencial/hibrido) e nos termos dos padrdes de seguranga e integridade previstas pelo Poder Judiciario e
pelo STM.

A Contratada devera estar apta a abrir e receber Ordens de Servigo via correio eletronico, sistema especifico de controle de demandas ou, pagina na internet (WEB) dedicada, em
regime 24x7 (24 horas por dia, em todos os sete dias da semana).

Responsabilizar-se pelos materiais, produtos, ferramentas, instrumentos e equipamentos disponibilizados para a execugdo dos servigos, sejam eles prestados remotamente ou nas
instalagdes do STM, ndo cabendo ao STM qualquer responsabilidade por perdas decorrentes de roubo, furto ou outros fatos que possam vir a ocorrer.

Promover o afastamento, no prazo maximo de 24 (vinte e quatro) horas apds o recebimento da notificagdo por oficio ou e-mail, de qualquer dos seus recursos técnicos que nao
correspondam aos critérios de confianga ou que perturbem a agdo da equipe de fiscalizagdo do STM.

1.3.3.14. Verificacio de Amostra do Objeto

A possibilidade de verificagdo de amostra, tem previsdo no artigo 17, §3°, artigo 41, inciso II, e artigo 42, §2°, todos da Lei n® 14.133, de 2021, e no artigo 12, § 1° da IN
SGD/ME n° 94, de 2022. Portanto, como sdo equipamentos de altos valores, o STM podera solicitar amostra se assim desejar.

Para fins de aceitagio pelo STM, este Orgdo poderd solicitar amostra para aferir as funcionalidades dos equipamentos em testes de bancada. Os itens de performance serdo
comprovados mediante datasheet ou declaragdo do fabricante em casos excepcionais. Os testes de bancada sdo destinados, exclusivamente, a dirimir davidas dos demais
participantes do certamente licitatorio, quando suscitadas, sobre as capacidades dos equipamentos que serdo entregues pelo participante vencedor do certame. Os testes de
bancadas consistirdo em:

Aferigao da capacidade de throughput de trafego descriptografado pelo equipamento a ser testado.
Afericao da capacidade de trhoughput de inspecao de trafego SSL do equipamento a ser testado.
Aferi¢ao das especificagdes técnicas (portas de comunicago, capacidade de processamento, memorias estaticas e volatil) do equipamento a ser testado.

Capacidades do software do equipamento a ser testado.

2. DESCRICAO DA SOLUCAO DE TIC

2.1. O objeto € composto pelos seguintes itens:

Grupo | Ite Descrigdo dos servigos Unidade de Quantidade Valor Valor Total para 60
m Medida (A) Unitario (sessenta) meses
(8) (C)=AxBx60
1 1 Servigo composto por Unidade 2

equipamento para protegdo de
perimetro do tipo NGFW com
SD-WAN - Tipo |

(Concentrador)

2 Servigo composto por Unidade 1
equipamento para protegdo de
perimetro do tipo NGFW com
SD-WAN - Tipo Il (Unidades

Remotas)

3 Servigo composto por Unidade 3
equipamento para protegdo de
perimetro do tipo NGFW com
SD-WAN - Tipo Il (Unidades

Remotas)

4 Servigo composto por Unidade 12
equipamento para protegdo de
perimetro do tipo NGFW com
SD-WAN - Tipo IV (Unidades

Remotas)

5 Servigo composto por Unidade 1
Geréncia centralizada, logs,
eventos e
relatorios para equipamentos
de protegdo de perimetro

com SD WAN.

2.2. Caracteristicas gerais do servigo:

2.2.1.
22.2.
2.2.3.
2.2.4.

2.2.5.

As licengas (subscri¢ao) dos softwares que compde os itens 1, 2, 3 e 4 do grupo 1 devem ser emitidas no nome da contratante;

Sobre os itens 1, 2, 3 ¢ 4 do grupo 1, especificar os custos envolvidos com licengas de softwares e outros custos (pessoas);

Caso seja necessario substituir licengas equivalentes durante a vigéncia do contrato, isso devera ocorrer sem qualquer dnus para a contratante;

Os servigos deverdo contemplar a resolugdo de qualquer problema nas licengas e servigos descritos neste documento, sem nenhum 6nus adicional para a contratante;

Os equipamentos de prote¢do de perimetro com SD-WAN que compdem o servigo, devem ser novos e sem uso anterior. A solugdo ofertada devera estar em linha de produgio, sem

previsdo de encerramento de fabrica¢do, na data de entrega da proposta. O licenciamento devera ser fornecido em sua versdo mais atualizada;

2.2.6.

O Servigo prevé o fornecimento de hardware/software para protegdo de perimetro com SD-WAN que compde uma solugdo segura e robusta totalmente gerenciada que possui as

seguintes caracteristicas:

2.2.6.1. Solugdo que garante conexdes segura por links Internet através de tunelamento VPN - Virtual) entre as localidades de acordo com as demandas especificas da rede;

2.2.6.2. Fornecimento de equipamentos, com no minimo 3 (trés) interfaces WAN e todos os requisitos necessarios (HW e SW) para habilitagdo das funcionalidades de protegao de
perimetro com SD-WAN Seguro na rede;

2.2.6.3. Fornecimento de monitoragdo e gerenciamento através de SOC/NOC para todos os equipamentos fornecidos na solugdo SD-WAN;
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2.2.6.4. A CONTRATADA sera responsavel por implementar e gerenciar as politicas de seguranga definidas pelo cliente, com no minimo:

2.2.6.4.1. Fornecimento de relatorios customizados relativos ao servi¢o de Seguranga contemplando informagdes basicas tais como uso, performance, disponibilidade dentre
outros;

2.2.6.4.2. Diagnostico e resolugdo de problemas de configuragio, desempenho e seguranga dos equipamentos;

2.2.6.4.3. Analise e implementagdo de regras de firewall, IPS, Antivirus/Anti-malware, filtro URL, controle de aplicagdes e SD-WAN, conforme politicas de seguranga
estabelecidas;

2.2.6.4.4. Monitoramento e resposta a incidentes relacionados ao servigo;

2.2.6.4.5. Avaliacdo periodica das regras e politicas de firewall, IPS, Antivirus/Anti malware, filtro URL, controle de aplicagdes ¢ SD-WAN para garantir conformidade com as
melhores praticas de seguranga;

2.2.6.4.6. Configuragdo de rotas avangadas de acordo com a demanda do cliente;
2.2.6.4.7. Suporte técnico especializado para integragdo do equipamento para protegéo de perimetro com outras solugdes de seguranga e redes;

2.2.6.4.8. ACONTRATADA devera fornecer, no minimo, 01 (um) profissional sénior, dedicado para gerenciamento e administragao de todos os servigos e equipamentos
fornecidos neste edital;

2.2.6.4.9. Este profissional sera alocado de forma exclusiva e continua, sendo responsavel pelas seguintes atividades técnicas:
2.2.6.4.10. Apoio técnico especializado nas fases de instala¢do, configuracdo, integracdo e ativa¢do dos equipamentos NGFW com SD-WAN;

2.2.6.4.11. Atendimento técnico dedicado 8 CONTRATANTE, com suporte de Nivel 2 e 3, englobando troubleshooting avangado, tunning de politicas de seguranca, analise de
desempenho e gestdo de conectividade dindmica (SD-WAN);

2.2.6.4.12. Elaboragdo de planos de implantagao, documentagdo técnica e relatorios periddicos de operagao e seguranga;

2.2.6.4.13. Suporte na criagdo e ajuste de politicas de seguranca, regras de inspegdo profunda (DPI), controle de aplicagdes, filtragem de conteudo, VPNs e segmentacao de trafego
via SD-WAN;

2.2.6.4.14. Apoio técnico durante o periodo de sustentagdo e operagdo assistida da solugdo, com atuagio pro-ativa na resolugio de problemas.
2.2.6.5. Requisitos obrigatorios para o profissional dedicado:

2.2.6.5.1. Experiéncia minima de 4 (quatro) anos, comprovada, na atuagdo direta com solugdes de NGFW, incluindo atividades de implantagéo, configuragdo, troubleshooting e
suporte técnico;

2.2.6.5.2. A comprovagio da experiéncia devera ser feita mediante apresentagao de:
2.2.6.5.2.1. Curriculo atualizado e detalhado;
2.2.6.5.2.2. Copias de contratos, atestados de capacidade técnica ou declaragdes emitidas por empresas publicas ou privadas, com descri¢ao das
atividades desempenhadas e identificagéo da tecnologia envolvida;
2.2.6.5.3. Conhecimento técnico avangado na solugdo ofertada;

2.2.6.5.4. ACONTRATADA devera apresentar declaragdo formal garantindo a alocagdo dedicada deste profissional durante todas as fases do projeto, inclusive suporte pos-
implantagao;

2.2.6.6. O profissional devera estar disponivel para atendimento remoto e presencial (quando necessario), respeitando os prazos de SLA definidos neste Termo de Referéncia.

2.2.6.6.1. O profissional técnico designado pela CONTRATADA devera, sempre que solicitado pela CONTRATANTE, realizar suas atividades de forma presencial nas
dependéncias da CONTRATANTE, em horario comercial (das 12h as 19h, em dias tteis), sem quaisquer 6nus adicionais 8 CONTRATANTE;

2.2.6.7. O profissional dedicado devera seguir todas as politicas internas de seguranga da informagdo da CONTRATANTE;
2.2.6.8. A CONTRATANTE tera acesso direto ao profissional dedicado através de uma linha direta (hotline), permitindo comunicagéo imediata e eficaz;
2.2.6.8.1. Caso necessario, a CONTRATANTE podera acionar outros recursos do suporte da contratada para a resolugao de problemas;

2.3. Grupo 1 — ITEM 1 - Servigo composto por equipamento para prote¢do de perimetro do tipo NGFW com SD-WAN - Tipo I
2.3.1. Caracteristicas especificas minimas para equipamento de prote¢do de perimetro do tipo NGFW com SD-WAN - Tipo I
2.3.1.1. Dimensionamento:
- Desempenho requerido, no minimo, de Next Generation Firewall: 19 (dezenove) Gbps;

- Deve possuir capacidade de processamento de, no minimo, 8 (oito) Gbps para trafego stateful inspection TCP completo, sem amostragem, com as funcionalidades de Next
Generation firewall, controle de aplicagdes, IPS e Anti Malware ativas simultaneamente.

- Deve possuir capacidade de processamento de, no minimo, 3.6 (trés ponto seis) Gbps para trafego stateful inspection TCP, com funcionalidade de descriptografia e inspegdo
completa de todos os fluxos, sem amostragem, considerando-se pelo menos 50% de trafego TLS 1.2 e com todas as funcionalidades habilitadas simultaneamente;

- Desempenho requerido, no minimo, de VPN: 17 Gbps;

- Devera suportar, no minimo, 240.000 novas conexdes por segundo;

- Devera suportar, no minimo, 3.000.000 de conexdes ou sessdes simultaneas;
- Devera suportar os protocolos de roteamento OSPFv2, BGP e RIP;

. Deve suportar roteamento ECMP (equal cost multi-path);

. Para 0 ECMP, a solugéo deve suportar o balanceamento do roteamento de forma simultanea usando os seguintes parametros Origem, Destino, Porta de Origem, Porta de Destino
e Protocolo;

- Para IPv6, deve suportar roteamento estatico e dinamico (OSPFv3);

- Devera suportar Policy-based routing;

- Devera possuir fonte de alimentagdo redundante;

- Devera possuir, no minimo, 08 (oito) interfaces de rede 10/100/1000 ou 100/1000/10000 base-T base-T;

- Devera possuir, no minimo, 08 (oito) interfaces de rede 10Gbps SFP+; - Devera suportar, no minimo, 04 (quatro) interfaces de rede 25Gbps SFP28; - Possuir 1 (uma) interface
do tipo console ou similar;

- Possuir 1 (uma) interface de rede dedicada para sincronismo;
- Possuir 1 (uma) interface de rede dedicada ao gerenciamento, ndo sendo permitido utilizar qualquer outra interface para exercer a fungio de gerenciamento do equipamento;

- O servigo deve possuir mecanismo para dedicar processamento no equipamento de seguranga para fungdes / agdes de gerenciamento, mesmo que o equipamento esteja com alto
processamento de CPU;

- Possuir interface dedicada e fisica para gerenciamento do equipamento fora de banda. Essa interface deve ser um canal de gerenciamento que funcione mesmo quando o
dispositivo nao responde. Caso o equipamento ndo possua essa interface fisica/dedicada, devera ser composta com outro equipamento de terceiro onde faga essa fung¢do. Nao
sendo permitido qualquer tipo de configuragéo via software ou uso da interface dedicada de gerenciamento;

- Os equipamentos devem possuir arquitetura modular de interfaces de rede, permitindo a substitui¢do de interfaces por outras com tipo de conexdo e velocidades diferentes;
- Devera possuir, no minimo, disco Solid State Drive (SSD) com no minimo 480 GB de capacidade de armazenamento;

- Suportar, no minimo, a cria¢do de 7 instancias/contextos virtuais de firewall.

2.3.2. Caracteristicas especificas minimas para equipamento para protegdo de perimetro do tipo NGFW com SD-WAN — Tipo II
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2.3.2.1. Dimensionamento:

- Desempenho requerido, no minimo, de Next Generation Firewall: 5 Gbps; - Deve possuir capacidade de processamento de, no minimo, 1.5 (um ponto cinco) Gbps para trafego
stateful inspection TCP completo, sem amostragem, com as funcionalidades de Next Generation firewall, controle de aplicagdes, IPS e Anti-Malware ativas simultaneamente;

- Desempenho requerido, no minimo, de VPN: 3.8 Gbps;

- Devera suportar, no minimo, 50.000 novas conexdes por segundo;

- Devera suportar, no minimo, 300.000 conexdes ou sessdes simultaneas; - Devera suportar os protocolos de roteamento OSPFv2, BGP ¢ RIP;

- Devera suportar Policy-based routing;

- Devera possuir, no minimo, 8 (oito) interfaces de rede 10/100/1000 base-T; - Devera possuir, no minimo, 02 (duas) interfaces de rede 1/10Gbs baseF SFP
sendo que pelo menos uma delas tem ser 10Gbs baseF SFP+;

- Possuir 1 (uma) interface do tipo console ou USB;

- Devera possuir, no minimo, disco Solid State Drive (SSD) com no minimo 256 GB de capacidade de armazenamento.

2.3.3. Caracteristicas especificas minimas para equipamento para prote¢do de perimetro do tipo NGFW com SD-WAN — Tipo III
2.3.3.1. Dimensionamento:

- Desempenho requerido, no minimo, de Next Generation Firewall: 3.2 Gbps; - Deve possuir capacidade de processamento de, no minimo, 1.5 (um ponto cinco) Gbps para trafego
stateful inspection TCP completo, sem amostragem, com as funcionalidades de Next Generation firewall, controle de aplicagdes, IPS e Anti-Malware ativas simultaneamente;

- Desempenho requerido, no minimo, de VPN: 3.1 Gbps;

- Devera suportar, no minimo, 50.000 novas conexdes por segundo;

- Devera suportar, no minimo, 300.000 conexdes ou sessdes simultaneas; - Devera suportar os protocolos de roteamento OSPFv2, BGP ¢ RIP;
- Devera suportar Policy-based routing;

- Devera possuir, no minimo, 8 (oito) interfaces de rede 10/100/1000 base-T; - Devera possuir, no minimo, 02 (duas) interfaces de rede 1000 baseF SFP; - Possuir 1 (uma)
interface do tipo console ou USB;

- Devera possuir, no minimo, disco Solid State Drive (SSD) ou Secure Digital Card (SD) com no minimo 64 GB de capacidade de armazenamento.

2.3.4. Caracteristicas especificas minimas para equipamento para protegdo de perimetro do tipo NGFW com SD-WAN — Tipo IV
2.3.4.1. Dimensionamento:

- Desempenho requerido, no minimo, de Next Generaion Firewall: 1.3 Gbps; - Deve possuir capacidade de processamento de, no minimo, 660 (seiscentos e secenta) Mbps para
trafego stateful inspection TCP completo, sem amostragem, com as funcionalidades de Next Generation firewall, controle de aplicagdes, IPS e Anti-Malware ativas
simultaneamente.

- Desempenho requerido, no minimo, de VPN: 2.5 Gbps;

- Devera suportar, no minimo, 20.000 novas conexdes por segundo;

- Devera suportar, no minimo, 175.000 conexdes ou sessdes simultaneas; - Devera suportar os protocolos de roteamento OSPFv2, BGP ¢ RIP;

- Devera suportar Policy-based routing;

- Devera possuir, no minimo, 08 (oito) interfaces de rede 10/100/1000 base-T; - Possuir 1 (uma) interface do tipo console ou USB.

- Devera possuir, no minimo, disco Solid State Drive (SSD) ou Secure Digital Card (SD) com no minimo 16 GB de capacidade de armazenamento.
2.3.5. Especificagdes técnicas minimas para equipamento para protegdo de perimetro do tipo NGFW com SD-WAN — Tipo I, Tipo II, Tipo III e Tipo IV

2.3.5.1. O servigo de protegdo de perimetro deve ser composto por appliance de protegio de rede com funcionalidades de prote¢do de proxima geragao;

2.3.5.2. As funcionalidades de prote¢do de rede que compde a plataforma de seguranga, podem funcionar em multiplos appliances desde que obedecam a todos os requisitos desta
especificagdo técnica;

2.3.5.3. O hardware e software que executem as funcionalidades de protegdo de rede deve ser do tipo appliance. Nao serdo aceitos equipamentos servidores e sistema operacional de uso
genérico;

2.3.5.4. O servigo de seguranga deve usar Stateful Inspection com base na analise granular de comunicagio e de estado do aplicativo para monitorar e controlar o fluxo de rede;
2.3.5.5. Realizar upgrade via SCP, SFTP e https via interface WEB;
2.3.5.6. Os dispositivos de protegdo de rede devem possuir pelo menos as seguintes funcionalidades:
2.3.5.6.1. Suportar VLAN Tags 802.1q;
2.3.5.6.2. Agregagio de links 802.3ad;
2.3.5.6.3. Policy based routing ou policy based forwarding;
2.3.5.6.4. Roteamento multicast;
2.3.5.6.5. DHCP Relay e DHCP Server;
2.3.5.6.6. Jumbo Frames.
2.3.5.7. Deve suportar os seguintes tipos de NAT:
2.3.5.7.1. Nat dinamico (Many-to-1), Nat estatico (1-to-1), Tradugdo de porta (PAT), NAT de Origem, NAT de Destino e suportar NAT de Origem ¢ NAT de
Destino simultaneamente;
2.3.5.8. Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH, facilitando a localizagdo de comandos;
2.3.5.9. Devera suportar VXLAN;

2.3.5.10. Devera permitir a criagdo de regras de firewall ¢ NAT utilizando nos campos de origem e destino, objetos de servigos online atualizaveis de forma dinamica, por exemplo:
Office 365, AWS, Azure e outros. Objetos dindmicos que néo se caracterizam como FQDN;

2.3.5.11. Enviar logs para sistemas de monitoragdo externos, simultaneamente; 2.3.5.12. Prover mecanismo contra ataques de falsificacdo de enderegos (IP Spoofing), através da
especificagdo da interface de rede pela qual uma comunicagao deve se originar baseado na topologia.Nao sendo aceito solugdes que utilizem tabela de roteamento para esta protecao;

2.3.5.13. Deve realizar roteamentos unicast e multicast simultaneamente em uma tnica instancia(contexto) de firewall;

2.3.5.14. Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP e OSPFv2); 2.3.5.15. Suportar OSPF graceful restart;

2.3.5.15. Autenticagdo integrada via Kerberos;

2.3.5.16. Nio serdo aceitas solugdes nas quais as interfaces de origem e destino tenham que ser obrigatoriamente explicitadas ou obrigatoriamente listadas;

2.3.5.17. O servigo deve ter a capacidade de operar através de uma tnica instancia de Firewall de forma simultinea mediante o uso das suas interfaces fisicas nos seguintes modos:
transparente, mode sniffer (monitoramento e analise o trafego de rede), camada 2 (L2) e camada 3 (L3);

2.3.5.18. O servigo deve permitir salvar as configuragdes das politicas para serem aplicadas em horarios pré-definidos;
2.3.5.19. As regras Firewall devem suportar “hit count” para monitorar a quantidade de conexdes que deram matches em cada regra;
2.3.5.20. Deve possuir mecanismo de ativagdo de validada da regra com periodo customizado;
2.3.5.21. Devera suportar redundancia e balanceamento de links, tendo capacidade a no minimo 3 links de Internet;
2.3.6. Funcionalidade de filtro de conteido WEB exigidas para equipamento para prote¢ao de perimetro do tipo NGFW com SD-WAN - Tipo I, Tipo I, Tipo III e Tipo IV
2.3.6.1. Controle de politicas por aplicagdes, grupos de aplicagdes e categorias de aplicagdes;
2.3.6.2. Controle de politicas por usuarios, grupos de usuarios, IPs e redes; 2.3.6.3. Deve de-criptografar trafego de entrada ou saida em conexdes negociadas com TLS 1.2 e TLS 1.3;
2.3.6.4. Sera aceito solugdes de outros fabricantes diferentes do firewall ofertado pela licitante desde que atendido todos os requisitos desta especifica¢ao;
2.3.6.5. Suportar a atribuigdo de agendamento as politicas com o objetivo de habilitar e desabilitar politicas em horarios pré-definidos automaticamente;

2.3.6.6. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer aplicagdes, independente de porta e protocolo, com as seguintes funcionalidades: 2.3.6.7. Deve
ser possivel a liberagdo e bloqueio de aplicagdes sem a necessidade de liberagdo de portas e protocolos;
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2.3.6.8. Reconhecer pelo menos 3.000 (trés mil) aplicagdes diferentes, incluindo, mas ndo limitado: a trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de
software, protocolos de rede, voip, audio, video, proxy, mensageiros instantdneos, compartilhamento de arquivos, e-mail;

2.3.6.9. A checagem de assinaturas deve determinar se uma aplicagio esté utilizando a porta padrdo ou nao;

2.3.6.10. Para inspe¢do SSL, ou HTTPS Inspection, o servigo deve oferecer suporte ao Perfect Forward Secrecy (conjuntos de cifras PFS, ECDHE)

2.3.6.11. Para trafego criptografado (SSL), deve de-criptografar pacotes a fim de possibilitar a leitura do payload para checagem de assinaturas de aplicagdes conhecidas;
2.3.6.12. Sera aceito solugdes de outros fabricantes diferentes do firewall ofertado pela licitante desde que atendido todos os requisitos desta especificagao;

2.3.6.13. Deve realizar decodificagdo de protocolos com o objetivo de detectar aplicagdes encapsuladas dentro do protocolo e validar se o trafego corresponde com a especificagaodo
protocolo;

2.3.6.14. A fim de otimizagdo de tempo operacional dos administrdores, o servigo devera possuir pelo menos 150 categorias de aplicagdes WEB pré-definidas pelo fabricante;

2.3.6.15. Paro servigo de filtro de contetido e controle web, deve ser capaz de bloquear na mesma aplicagdo um contetido especifico sem bloquear a aplicagdo principal (Ex.: Whatsapp
Web, Whatsapp voice e Whatsapp file transfer.);

2.3.6.16. Possui mecanismo de controle de aplicagdo web e URL que possui configuragdo de bloqueio e liberagdo da aplicagdo princial e/ou as suas sub-categorias. Quando o
administrador do servigo desejar bloquear apenas as sub-categorias do facebook, como facebook chat, video, game, compartilhamento de arquivos ou outros. Ou seja, ndo deveser
bloqueado toda a categoria como “Facebook™ ou "Redes sociais" que também pode implicar o bloqueio ndo s6 do Facebook, mas também bloqueara tudo que estiver relacionado as
redes sociais, como LinkedIn, Twitter , YouTube, etc. O servigo precisa serbaseada em bloqueio de applicagdes WEB que a propria base possui, assim a inspegdo ocorrera em camada 7
analisando o payload do pacote.

2.3.6.17. A decodificagdo de protocolo deve também identificar comportamentos especificos dentro da aplicagao;

2.3.6.18. Atualizar a base de assinaturas de aplica¢des automaticamente; 2.3.6.19. Limitar a banda (download/upload) usada por aplica¢des, baseado no IP de origem, usuarios e grupos
do LDAP/AD;

2.3.6.20. Os dispositivos de prote¢do de rede devem possuir a capacidade de identificar de forma transparente o usuario de rede com integragdo ao Microsoft Active Directory, sem a
necessidade de instalagdo de agente ou com a instalagdo do agente no controlador de dominio. Ndo deve ser preciso instalar agentes nas estagdes de usuarios. Assim, permitindo a
criagdo de politicas de seguranga baseadas nas informagdes coletadas entre elas usuarios, IP, grupos de usuarios do sistema do Active Directory;

2.3.6.21. Deve suportar multiplos métodos de identificagdo e classificagdo das aplicagdes, por, pelo menos, checagem de assinaturas, decodificagdo de protocolos ou analise heuristica;

2.3.6.22. Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de aplicagdes proprietarias, sem a necessidade de agdo do fabricante, mantendo a
confidencialidade das aplica¢des do 6rgao;

2.3.6.23. Deve possibilitar que o controle de portas seja aplicado para todas as aplicagdes; 2.3.6.24. A plataforma de seguranca deve possuir as seguintes funcionalidades de filtro de
URL: Permitir especificar politica por tempo, com defini¢do de regras para um determinado horario ou periodo (dia, més, ano, dia da semana e hora); 2.3.6.25. Deve ser possivel a
criagdo de politicas por Usuarios, Grupos de Usuarios, IPs e Redes;

2.3.6.26. Devera incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta utilizando quais URLs através da integragdo com servigos de diretorio,
autenticacdo via Active Directory e base de dados local;

2.3.6.27. Suportar a capacidade de criagdo de politicas baseadas no controle por URL e Categoria de URL;
2.3.6.28. Suportar armazenamento, na propria solu¢do, de URLS, evitando delay de comunicagio/validagdo das URLs;

2.3.6.29. Deve bloquear o acesso a sites com contetido indevido ao utilizar a busca em sites como Google, Bing e Yahoo, mesmo que a opgdo “Safe Search” esteja desabilitada no
navegador do usuario;

2.3.6.30. Suportar base ou cache de URLs local no appliance, evitando atrasos de comunicagéo e validagdo das URLs. Caso o servigo ofertado ndo suporte localmente, sera aceito
produto externo desde que ndo seja solugdo de software livre;

2.3.6.31. Suportar a criagdo de categorias de URLs customizadas;

2.3.6.32. Suportar a exclusdo de URLs do bloqueio, por categoria;

2.3.6.33. Permitir a customizagdo de pagina de bloqueio;

2.3.6.34. Deve possuir integragdo com Microsoft Active Directory para identificagdo de usuarios e

2.3.6.35. grupos permitindo granularidade de controle/politicas baseadas em usuarios ¢ grupos de usudrios, sem a necessidade de instalar nenhum cliente nos servidores Active
Directory ou em outra maquina da rede;

2.3.6.36. Deve permitir o controle, sem instalagdo de cliente de software, em maquinas/computadores que solicitem saida a internet para que antes de iniciar a navegagao, expanda-se
um portal de autenticagdo residente no Firewall (Captive Portal);

2.3.

=

Funcionalidades de prevengio de ameagas exigidas para equipamento para protegéo de perimetro do tipo NGFW com SD-WAN — Tipo I, Tipo II, Tipo III e Tipo IV

2.3.7.1. Para protegdo do ambiente contra-ataques, os dispositivos de prote¢do devem possuir modulo de IPS e suportar os modulos de: Antivirus/Anti-Malware integrados no proprio
equipamento de firewall;

2.3.7.2. Possuir capacidade de detec¢@o de, no minimo, 7.000 (sete mil) assinaturas de ataques pré-definidos;
2.3.7.3. Deve sincronizar as assinaturas de IPS, Antivirus/Anti-Malware quando implementado em alta disponibilidade ativo/passivo;

2.3.7.4. Deve suportar granularidade nas politicas de Antivirus/Anti-malware, possibilitando a criagdo de diferentes politicas por enderego de origem, enderego de destino, servigo e a
combinagdo de todos esses itens;

2.3.7.5. A fim de ndo criar indisponibilidade no appliance de seguranga, o servigo de IPS deve possuir mecanismo de fail-open baseado em software, configuravel baseado em
thresholds de CPU e memoria do dispositivo ou de forma automatica;

2.3.7.6. Devera possuir os seguintes mecanismos de inspegéo de IPS:

2.3.7.6.1. Anélise de padrdes de estado de conexdes, anlise de decodificagdo de protocolo, analise para detecgdo de anomalias de protocolo, IP Defragmentation, remontagem de
pacotes de TCP e bloqueio de pacotes malformados;

2.3.7.7. Detectar e bloquear a origem de portscans;
2.3.7.8. Bloquear ataques conhecidos, permitindo ao administrador acrescentar novos padrdes de assinaturas e customizagdes;
2.3.7.9. Possuir assinaturas para bloqueio de ataques de buffer overflow;
2.3.7.10. Suportar o bloqueio de Malware em, pelo menos, os seguintes protocolos: HTTP, HTTPS e SMTP;
2.3.7.11. Suportar bloqueio de arquivos por tipo;
2.3.7.12. Identificar e bloquear comunicag¢do com botnets;
2.3.7.13. Deve suportar referéncia cruzada com CVE;
2.3.7.14. Em cada protecdo de seguranga, deve estar incluso informagdes como:
2.3.7.14.1. Cédigo CVE (Common Vulnerabilities and Exposures), ndo sendo aceito outro codigo de referéncia;
2.3.7.14.2. Severidade;
2.3.7.14.3. Tipo de agdo executada.
2.3.7.15. O IPS deve fornecer um mecanismo automatizado para ativar ou gerenciar novas assinaturas vindas de atualizagdes.
2.3.7.16. O IPS deve suportar excegdes de rede com base na origem, destino, servigo ou uma combinagio dos trés.
2.3.7.17. O IPS deve incluir um modo de solugdo de problemas que defina o perfil em uso para detectar apenas, sem modificar as prote¢des individuais.

2.3.7.18. O administrador deve poder ativar automaticamente novas protegdes, com base em pardmetros configuraveis (impacto no desempenho, gravidade da ameaga, nivel de
confianga, prote¢ao do cliente, protegao do servidor)

2.3.7.19. Registrar na console de monitoragéo as seguintes informagdes sobre ameagas identificadas:
2.3.7.19.1. O nome da assinatura e do ataque, aplicagdo, usuario, origem e o destino da comunicagio, além da agdo tomada pelo dispositivo de protegdo;

2.3.7.20. Na propria interface de geréncia, a solugdo de IPS devera apresentar sumario de todos os equipamentos que estdo sendo gerenciados, assim como, qual o tipo de perfil
assinalado, de forma individual;

2.3.7.21. Deve suportar a captura de pacotes (PCAP), em assinatura de IPS ¢ ou AntiMalware, através da console de geréncia centralizada;

2.3.7.22. O servigo de IPS, deve possuir mecanismo de analise baseado nas conexdes realizadas para as aplicagdes, que aponta quais assinaturas que estdo em modo detecgdo deve ser
alterada para modo prevengdo, assim evitando qualquer tipo de ataque para aplicagdes que estdo expostas no ambiente.

2.3.7.23. O administrador deve ser capaz de configurar quais comandos FTP sdo aceitos e quais sdo bloqueados na funcionalidade de IPS;
2.3.7.24. O servigo devera possuir pelo menos dois perfis pré-configurados pelo fabricante que permitam sua utilizagdo assim que o equipamento for configurado;

2.3.7.25. O servigo deve permitir que o administrador possa configurar quais métodos e comandos HTTP sdo permitidos e quais sdo bloqueados.
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2.3.7.26. Deve incluir protegao contra virus em conteudo ActiveX e applets Java e worms;
2.3.7.27. O servigo deve proteger contra os ataques do tipo DNS Cache Poisoning, e impedir que os usuarios acessem enderegos de dominios bloqueados;

2.3.7.28. O servigo de IPS deve possuir engine onde ird determinar de forma automatica, onde qualquer nova assinatura que for baixada na base local devera atuar em modo de
prevengdo ou detecgdo, assim evitara qualquer tipo de alteragdo na base de assinatura atual;

2.3.7.29. O Antivirus/Anti-malware deve oferecer suporte a verificagao de links dentro de e mails ou ao clicar em links presente em e-mails.

2.3.7.30. O servigo de anti-malware deve ser capaz de detectar e interromper o comportamento anormal suspeito da rede quando usuario estiver conectado com ambiente externo
malicioso

2.3.7.31. A solugdo deve permitir criar regras de exce¢do de acordo com a protegao, a partir do log visualizado na interface grafica da geréncia centralizada;

2.3.7.32. Para melhor administragéo a solugéo deve possuir a granularidade na classificagdo das protegdes de IPS através de: severidade, nivel de confianga da protec¢do, impacto da
performance, referéncia de industria terceira e status de download recente;

2.3.7.33. O servigo deve permitir a criagdo de White list baseado no MD5 do arquivo;

2.3.7.34. Os eventos devem identificar o pais de onde partiu a ameaga;

2.3.7.35. Suportar rastreamento de virus em arquivos pdf;

2.3.7.36. Deve suportar a inspe¢do em arquivos comprimidos (zip, gzip,etc.);

2.3.7.37. Possuir a capacidade de prevengdo de ameagas néo conhecidas;

2.3.7.38. Em caso de falha no mecanismo de inspegéo do Antivirus/Anti-malware, deve ser possivel configurar se as conexdes serdo permitidas ou bloqueada

2.3.7.39. O servigo de Antivirus/Anti-malware deve funcionar de forma independente, ou seja, caso sejam desabilitadas, elas ndo podem causar a interrup¢do de outras funcionalidades
de segurancga como prevengdo de ameagas avangadas (zero-day);

2.3.7.40. O servigo de Antivirus/Anti-malware devera suportar analise de arquivos que trafegam dentro do protocolo CIFS/SMB, de forma a conter Malware se espalhando
horizontalmente pela rede;

2.3.7.41. Suportar a criagdo de politicas por Geo Localizagdo, permitindo que o trafego de determinado Pais/Paises seja bloqueado;
2.3.7.42. Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos acessos;

2.3.7.43. A solugdo devera possuir mecanismo de prevengdo de ataques de DNS do tipo DGA (Domain Genaration Algorithm) ndo sendo aceito solugdes que usem apenas mecanismo
baseado em assinaturas;

2.3.7.44. Devera conseguir resolver enderegos via DNS, para que conexdes com destino a dominios maliciosos, sejam interceptadas pelo Firewall com enderegos previamente definidos,
para interceptar a comunicagio e bloquear o acesso do usuario.

2.3.7.45. O servigo de Anti-malware deve ser capaz de detectar e interromper o comportamento anormal suspeito da rede.
2.3.7.46. O servigo deve possuir funcionalidade de identificagao de bloqueio de trafego malicioso comunicando com C&C (command & Control);
2.3.7.47. O servigo Antivirus/Anti-malware devera suportar a analise de links no corpo de e mails.

2.3.8. Funcionalidades de controle de qualidade de servigo e SD-WAN exigidas para equipamento para prote¢ao de perimetro do tipo NGFW com SD-WAN — Tipo I, Tipo II , Tipo III e Tipo
v

2.3.8.1. Suportar a criagdo de politicas de QoS por:

2.3.8.1.1. Endereco de origem, enderego de destino e por porta;
2.3.8.2. O QoS deve possibilitar a defini¢do de classes por:

2.3.8.2.1. Banda garantida, banda méaxima e ou fila de prioridade;

2.3.8.3. O servigo deve permitir, por aplica¢do, o encaminhamento do trafego para diferentes links de Internet, sejam eles locais ou remotos, deve suportar multiplos links de acesso
como MPLS, Internet Banda Larga, LTE (Private or Public APN) e Satélite.

2.3.8.4. Deve permitir limitar a banda (download/upload) usada por aplicag¢des (rate limiting), baseado no IP de origem, usuarios e grupos do LDAP/AD;

2.3.8.5. Deve possibilitar a utilizagdo de configuragdo inteligente de acessos WAN IP ativos ativos sem a necessidade de switch para agregagdo WAN, ou seja, distribuir o trafego
simultaneamente pelos N acessos conectados e nao apenas na configuragio dos acessos principal e backup.

2.3.8.6. Medir parametros de rede jitter, perda de pacotes e laténcia em tempo real.

2.3.8.7. Se houver necessidade de saida internet do ponto remoto, deve ser possivel selecionar por tipo de aplicativo
2.3.8.8. Deve permitir a comunicagao indireta entre localidades por meio de uma topologia “hub and spoke”
2.3.8.9. Deve balancear o trafego de aplicativos em varios links simultaneamente

2.3.8.10. Redistribuigdo do trafego balanceado, de forma inteligente, tendo em conta o congestionamento da largura de banda, entre os links utilizados, em caso de falhas nestes links,
ou de acordo com as politicas de qualidade pré-definidas

2.3.8.11. Habilitar a mesma interface WAN para enviar trafego simultaneamente por meio de tineis IPSec SD-WAN e nativamente fora dos tineis via underlay.
2.3.8.12. Habilitar a criagdo de politicas de negdcios para controlar o padrdo de redirecionamento de trafego e aplicar qualidade de servigo

2.3.8.13. Suportar politicas inteligentes usando configuragdo padrao de fabrica que executem redirecionamento automatico ou manual e imposi¢do de QoS de voz, video e trafego
transacional

2.3.8.14. Suportar o redirecionamento do trafego de internet de pontos remotos para um ponto de internet centralizado, usando politicas por aplicativo
2.3.8.15. Redirecionamento condicionado do trafego de internet em caso de falha do link de internet local ou do link remoto centralizado, utilizando politicas por aplicativo.

2.3.8.16. Suporte simultdneo ao redirecionamento do trafego da Web de alguns aplicativos para a Internet centralizada, outros aplicativos para a Internet local e outros aplicativos para
inspecao avangada de seguranga na nuvem.

2.3.8.17. Implementar o conceito de perfis de configuragdo e grupos de objetos para automatizar o processo de implementagao de politicas em grande escala.

2.3.8.18. Deve ser capaz de criar um tunel otimizado que proteja os aplicativos TCP e UDP contra jitter e perda de pacotes para garantir desempenho de ponta a ponta para audio, video
e trafego transacional.

2.3.8.19. Usar probes artificiais baseadas em icmp, udp ou tcp para medir a qualidade da rede percebida pelo trafego do usuério, medindo no minimo jitter, latencia e perda de pacotes.

2.3.8.20. Capacidade de trabalhar a largura de banda automaticamente entre links de diferentes velocidades, levando em consideragdo o uso total da largura de banda de cada link sem
causar congestionamento em links de baixa velocidade.

2.3.8.21. Habilitar a configuragdo de backup do link, ou seja, um link de backup s6 deve ser ativado quando o link principal falhar.

2.3.8.22. Implementar um mecanismo de protegdo de varia¢do de laténcia (jitter) mesmo que a degradagio esteja em todos os links, para proteger o trafego em tempo real (voz e video).
2.3.8.23. Garantir o desempenho de aplicativos em um cenario de link de transporte duplo quando ambos os links estdo degradados simultaneamente

2.3.8.24. Possuir um mecanismo de priorizagdo (QoS) para proteger o trafego de aplicagdes prioritarias quando houver congestionamento em pontos remotos

2.3.8.25. Deve automatizar o reconhecimento dos melhores niveis de SLA de rede com base no tipo de trafego seja audio, video ou transacional.

2.3.8.26. A console de gerenciamento deve informar o status operacional (UP/DOWN/SPEED) das interfaces LAN e WAN

2.3.8.27. A console de gerenciamento deve informar o status operacional de cada dispositivo que faz parte da rede para operacionalidade

2.3.8.28. Realizar medigdes de “Laténcia”/Jitter”/”Queda de pacotes” em cada um dos tineis SDWAN independentemente, na dire¢do de transmissdo ou recepgao

2.3.8.29. O Orquestrador (sandbox) pode estar na Nuvem ou até mesmo ser instalado em um servidor dedicado ou virtualizado, utilizando uma maquina virtual;

2.3.8.30. No caso do Orchestrator (sandbox) estar na nuvem, a administragdo de atualizagdes, gerenciamento de alta disponibilidade e hardening do plano de gerenciamento deve ser
realizada pelo fabricante da solugio.

2.3.9. Funcionalidades de VPN exigidas para equipamento para protegdo de perimetro do tipo NGFW com SD-WAN — Tipo I, Tipo II, Tipo III e Tipo IV
2.3.9.1. Suportar VPN Site-to-Site e Cliente-To-Site;
2.3.9.2. Suportar IPSec VPN;
2.3.9.3. A solugdo deve suportar Autoridade Certificadora Interna e Externa (de terceiros)
5 2.3.9.4. Suportar SSL VPN;
2.3.9.5. A VPN IPSEc deve suportar no minemo:

2.3.9.5.1. SHA-384, AES-XCBC, Diffie-Hellman Group 14, Algoritmo Internet Key Exchange (IKE), AES 128 e 256 (Advanced Encryption Standard), SHA-512 e Autentica¢do
via certificado IKE PKI;

2.3.9.6. A VPN SSL deve suportar:
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2.3.9.6.1. Permitir que o usudrio realize a conexdo por meio de cliente instalado no sistema operacional do equipamento ou por meio de interface WEB;
2.3.9.6.2. As funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;
2.3.9.6.3. Suportar configuragdo de conformidade para acesso do usudrio via portal SSL ou cliente na maquina do usuério;

2.3.9.6.4. A solugdo deve permitir bloquear o acesso dos usudrios aos recursos via VPN caso o usudrio ndo esteja em conformidade com a verificagdo dos pardmetros
configurados;

2.3.9.6.5. Atribuicdo de enderego IP nos clientes remotos de VPN;
2.3.9.6.6. Atribui¢do de DNS nos clientes remotos de VPN;
2.3.9.6.7. Dever permitir criar politicas para trafego dos clientes remotos conectados na VPN SSL;
2.3.9.6.8. Suportar autenticagao via AD/LDAP, certificado e base de usuarios local;
2.3.9.6.9. A solugdo deve permitir a integragdo da ferramenta com provedores de identidade, através de SAML, para autenticagdo dos usuarios remotos conectados via VPN;
2.3.9.6.10. Suportar leitura e verificagdo de CRL (certificate revocation list);
2.3.9.6.11. A tecnologia de VPN Client to Server devera ser instalada na plataforma: iOS 10 ou superior ¢ Android;
2.3.9.6.12. O agente de VPN SSL client-to-site deve ser compativel com pelo menos: Windows 7, Windows 8 e MacOS X;
2.3.9.6.13. Suportar, no minimo, 100 (cem) clientes VPN SSL simultaneos.
2.3.10. Funcionalidades de prote¢do contra ameagas avangadas exigidas para equipamento para protegdo de perimetro do tipo NGFW com SD-WAN - Tipo I, Tipo II, Tipo III e Tipo IV
2.3.10.1. O servigo devera prover as funcionalidades de inspegéo e prevengdo de trafego de entrada de Malware ndo conhecidos e do tipo APT;

2.3.10.2. O servigo deve analisar e bloquear em tempo real e em linha (Inline), as ameagas ndo conhecidas (zero day). Essa funcionalidade deve ser licenciada em cada appliance de
seguranga solicitado nesse edital.

2.3.10.3. A solugdo devera ser composta por nuvem do proprio fabricante que possui o conceito de sandboxing para prevengao de ataques zero-day.
2.3.10.4. Nao sera aceito solugdo que dependa da estrutura de hypervisor do contratante para a analise de ameagas de dia zero, como Vmware ESXi, Microsoft HyperV, entre outros;
2.3.10.5. A solugao devera operar em modo MTA (Mail Transfer Agent) para prote¢do de Malware desconhecido de dia zero;

2.3.10.6. Prevenir através do bloqueio efetivo do Malware desconhecido (Dia Zero), oriundo da comunicagdo Web (HTTP e HTTPS) e FTP durante analise completa do arquivo no
ambiente sandbox, sem que 0 mesmo seja entregue parcialmente ao cliente.

2.3.10.7. A solugdo deve ser capaz de inspecionar e prevenir Malware desconhecido em trafego criptografado SSL;

2.3.10.8. A solugdo deve fornecer a capacidade de emular ataques em diferentes sistemas operacionais, dentre eles: Windows XP, Windows 7, Windows 8.1 ¢ Windows 10, assim como
Office 2003, 2010, 2013 e 2016;

2.3.10.9. A tecnologia de maquina virtual devera possuir diferentes sistemas operacionais, de modo a permitir a analise completa do comportamento do Malware ou cédigo malicioso
sem utilizagdo de assinaturas antes de entregar este arquivo para o cliente;

2.3.10.10. O conteudo enviado para a solugdo de Sandboxing devera ser feito automaticamente, sem a necessidade da interagdo do usuario/administrador para que o processo de analise
seja realizado;

2.3.10.11. Implementar atualiza¢do da base de dados de forma automatica, permitindo agendamentos diarios, dias da semana ou dias do més assim como o periodo de cada atualizagdo;
2.3.10.12. Toda analise dos arquivos devera ser realizada em ambiente controlado Sandboxing em nuvem. Néao serdo aceitas solu¢des em servidores ou software livre;
2.3.10.13. A funcionalidade de prevencdo de ameagas avangadas deve ser habilitada e funcionar de forma independente das outras funcionalidades de seguranga;

2.3.10.14. Toda analise devera ser realizada em nuvem do proprio fabricante, ndo sendo aceitas solugdes que necessitem de modulos e/ou servidores externos para a implementagio de
maquinas virtuais;

2.3.10.15. Implementar detecgdo e bloqueio imediato de Malware que utilizem mecanismo de exploragdo em arquivos no formato PDF, sendo que a solugdo deve inspecionar arquivo
PDF acima de 10 Mb;

2.3.10.16. Deve implementar analise em sandbox, detecgdo e bloqueio de Malware em arquivos executaveis, DLLs, ZIP e criptografados em SSL;
2.3.10.17. Deve implementar analise em sandbox, detecgdo e bloqueio de Malware em arquivos java (.jar e class);
2.3.10.18. A solugdo deve suportar inspe¢ao para o protocolo SMBv3;

2.3.10.19. O relatério das emulagdes deve conter print screen dos arquivos emulados, assim como todo detalhamento das atividades executadas em filesystem, registros, uso de rede e
manipulagdo de processos e o relatorio das emulagdes devera ser individualizado para cada SO emulado;

2.3.10.20. A solugdo deve possuir engine de inspe¢do a nivel de CPU para detectar técnicas ROP (Return Of Operation) além de outras técnicas de exploragdo de vulnerabilidade
monitorando o fluxo de CPU;

2.3.10.21. Todas as maquinas virtuais (Windows e pacote Office) utilizadas na solugdo e solicitadas neste edital, devem estar integralmente instaladas e licenciadas, sem a necessidade
de intervengdes por parte do administrador do sistema. As atualiza¢des deverdo ser providas pelo fabricante;

2.3.10.22. Implementar mecanismo de excecdo, permitindo a criagdo de regras por VLAN, subrede ¢ endereco IP;

2.3.10.23. Implementar a emulagdo, detecgdo e bloqueio de qualquer Malware e/ou codigo malicioso detectado como desconhecido. A solu¢do deve permitir a analise e bloqueio dos
seguintes tipos de arquivos caso tenham Malware desconhecido: pdf, tar, zip, rar, seven- z, exe, rtf, csv, scr, xls, xIsx, xIt, xIm, xltx, xIsm, xltm, xIsb, xla, xlam, xIl, xIw, ppt, pptx, pps,
pptm, potx, potm, ppam, ppsx, ppsm, sldx, sldm, doc, docx, dot, docm, dotx, dotm e gz;

2.3.10.24. Toda a analise e bloqueio de Malware e/ou codigos maliciosos deve ocorrer em tempo real e o bloqueio deve ser imediato, ndo serdo aceitas solugdes que apenas detectam o
Malware e/ou codigos maliciosos;

2.3.10.25. Possibilitar remogdo de contetdo ativo dindmicos como macros, URL’s, Java scripts e outros dos arquivos baixados, permitindo o download do arquivo original caso ele ndo
seja malicioso;

2.3.10.26. O servigo deve permitir a criagdo de Whitelists baseado no MD5 ou SHA 256 do arquivo;

2.3.10.27. No minimo, o equipamento para prote¢do de perimetro do tipo NGFW com SD WAN Tipo I deve possuir mecanismo para identificar sites conhecidos e desconhecidos como
phishing, analisando em tempo real a URL acessada;

2.3.10.28. O servigo deve permitir bloquear o acesso do usuario caso o mesmo tente fazer o envio de suas informagdes em sites classificados como phishing ;
2.3.10.29. O Mecanismo de classificagdo de anti-phising deve atuar sem a necessidade de instalagao de agente na maquina do usuario;

2.3.10.30. Para melhor administragdo da solugao, a solugdo deve possibilitar as seguintes visualizagdes a nivel de monitoragao:

2.3.10.31. Nimero de arquivos emulados;

2.3.10.32. Nimero de arquivos com Malware.

2.3.10.33. O servigo de prevengdo de ameagas avangada, deve possuir capacidade de apresentar em seus logs, visibilidade de acordo com o framework ATT&CK Mitre Matrix,
pontuando caracteristicas de taticas e técnicas de acordo com a ameaga detectada/bloqueada pela solugao.

2.3.10.34. Caso a solugdo ndo possua determinada capacidade, podera ser integrada com outra solu¢do de mercado, ndo sendo ela solugdes abertas;
2.3.10.35. O servigo deve prover informagao, seja por meio de relatorio ou log, sobre as seguintes situagdes:
2.3.10.36. O tamanho méaximo do arquivo emulado seja excedido;
2.3.10.37. O tempo maximo de emulagao seja excedido.
2.3.11. Funcionalidades de gerenciamento centralizado para equipamento para protegao de perimetro do tipo NGFW com SD-WAN - Tipo 1, Tipo II , Tipo III e Tipo IV

2.3.11.1. O servigo de geréncia devera ser separada dos gateways de seguranga, que ira gerenciar politicas de seguranga de todos os firewalls e funcionalidades solicitadas neste
documento;

2.3.11.2. Caso o servigo possua licengas relacionadas a capacidade de log indexados e armazenamento, deve ser ofertado a maior capacidade suportada ou ilimitada;
2.3.11.3. Caso o servigo possua modulo de relatorios estendida, deve ser também entregue junto com a solugdo

2.3.11.4. O servigo deve possuir solu¢do de gerenciamento ¢ administragdo centralizado, possibilitando o gerenciamento de todos os equipamentos de SD-WAN com protecdo de
perimetro descritos neste edital;

2.3.11.5. O modulo de geréncia deve ser capaz de gerenciar e administrar todas as solugdes descritas neste termo;

2.3.11.6. O gerenciamento do servigo deve possibilitar a coleta de estatisticas de todo o trafego que passar pelos equipamentos da plataforma de seguranga;
2.3.11.7. Centralizar a administragéo de regras e politicas dos equipamentos de protegdo de rede, usando uma tinica interface de gerenciamento;

2.3.11.8. O gerenciamento do servigo deve suportar acesso via SSH, cliente do proprio fabricante ou WEB (HTTPS);

2.3.11.9. Todos os logs do servi¢o devem ser indexados e seu licenciamento deve ser o de maior capacidade.
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2.3.11.10. O gerenciamento deve permitir/possuir monitoragao de logs, ferramentas de investigagao de logs e acesso concorrente de administradores;
2.3.11.1

2.3.11.12. 3.9. As regras de NAT devem suportar “hit count” para monitorar a quantidade de conexdes que deram matches em cada regra;

. Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH, facilitando a localizagao de comandos;

2.3.11.13. Suportar criagdo de regras que fiquem ativas em horario definido e suportar criagdo de regras com data de expiragédo;

2.3.11.14. Suportar backup das configuragdes e rollback de configuragdo para a ultima configuragio salva;

2.3.11.15. Suportar validagdo de regras antes da aplicagéo;

2.3.11.16. Suportar validagdo das politicas, avisando quando houver regras que, ofusquem ou conflitem com outras (shadowing);

2.3.11.17. Deve permitir a visualizagdo dos logs de uma regra especifica em tempo real e na mesma tela de configuragio da regra selecionada;

2.3.11.18. Deve possibilitar a integragdo com outras solu¢des de SIEM de mercado desde que ndo sejam software livre;

2.3.11.19. Suportar geragdo de logs de auditoria detalhados, informando a configuragdo realizada, o administrador que a realizou e o horario da alteragéo;
2.3.11.20. Permitir a criagdo de certificados digitais para autenticagdo de usuarios;

2.3.11.21. O relatério deve apresentar eventos em um unico portal (dashboard) e geragdo de relatorio de todas as funcionalidades de seguranga que estdo ativadas nos GW’s de
seguranga, sendo que deve possuir relatorio e telas de apresentagdo onde consta todo os principais eventos das funcionalidades de controle de aplicagao web, filtro URL, prevengdo de
ameagas (IPS, Antivirus/Anti-malware e Sandboxing);

2.3.11.22. O servigo deve permitir o login de multiplos usuarios administradores simultaneos com perfil de escrita, possibilitando agilidade e rapidez no gerenciamento pelo grupo de
administradores da solugdo.

2.3.11.23. O servigo fornecido deve permitir a integra¢do da ferramenta com provedores de

identidade para autentica¢do dos administradores da solugéo via SAML 2.0;

2.3.11.24. O servigo deve possuir logs, correlagdo de eventos e relatorios de auditoria dos administradores da solugio;

2.3.11.25. Permitir criagdo de relatorios customizados via interface grafica, sem necessidade de conhecer linguagens de banco de dados;

2.3.11.26. Prover uma visualiza¢do sumarizada de todas as aplicagdes, ameagas (IPS, Antivirus/Anti-malware), e URLs que passaram pela solugio;
2.3.11.27. Deve ser possivel exportar os logs em CSV ou TXT;

2.3.11.28. O servigo deve ser capaz de segmentar a base de regras em uma estrutura em camadas;

2.3.11.29. O servigo deve ser capaz de aplicar protegdes relacionadas a ameagas e regras de acesso separadamente;

2.3.11.30. O servigo deve combinar configuragio de politicas e analise de logs em um tnico painel, para evitar erros alcangando maior confiabilidade na alteragdo de politicas;
2.3.11.31. O visualizador de log deve ter um recurso de pesquisa de texto livre;

2.3.11.32. Deve possibilitar a gera¢do de relatérios de eventos no formato PDF ou HTML;

2.3.11.33. Possibilitar rotacdo do log;

2.3.11.34. Suportar geragdo de relatorios. No minimo os seguintes relatorios devem ser gerados:

2.3.11.34.1. Resumo grafico de aplicagdes utilizadas, principais aplicagdes por utilizagdo de largura de banda, principais aplicagdes por taxa de transferéncia de bytes, principais
hosts por nimero de ameagas identificadas, atividades de um usuério especifico e grupo de usuarios do AD/LDAP, incluindo aplicagdes acessadas, categorias de URL,
URL/tempo de utilizagdo e ameagas (IPS, Antivirus/Anti-malware), de redes vinculadas a este trafego;

2.3.11.35. Deve permitir a criagdo de relatorios personalizados;
2.3.11.36. O gerenciamento centralizado devera ser entregue como appliance virtual e dever ser compativel/homologado com/para VMWare ESX (vSphere 5.1, 5.5 ou 6;

2.3.11.37. O servigo de gerenciamento deve possui a capacidade de gerenciar outros Firewalls de seguranga do mesmo fabricante mesmo estdo em ambientes virtualizados e nuvens
publicas (AWS e Azure) e nuvens privadas (VmWare NSX ou Cisco ACI);

2.3.11.38. Possuir capacidade de integragdo com solugdes de terceiros via API e também suportar configuragdes através de RestAPIL

2.3.11.39. Deve consolidar logs e relatorios de todos os dispositivos administrados;

2.3.11.40. Capacidade de definir administradores com diferentes perfis de acesso com, no minimo, as permissdes de Leitura/Escrita e somente Leitura;
2.3.11.41. Devera possuir mecanismo de Drill-Down para navegagao e analise dos logs em tempo real;

2.3.11.42. Nas opgdes de Drill-Down, deve ser possivel identificar o usuério que fez determinado acesso;

2.3.11.43. Gerar alertas de conformidade notificando os usuarios sobre o impacto de suas decisdes de seguranga trazendo as consideragdes regulatorias na gestdo de seguranga;
2.3.11.44. Permitir o gerenciamento eficaz das agdes e recomendagdes, facilitando a priorizagdo e programagao de itens de agdo;

2.3.11.45. Possuir alertas de politicas e as potenciais violagdes de conformidade;

2.3.11.46. Possuir recomendagdes de seguranga acionaveis e orientagdes sobre como melhorar a seguranga;

2.3.11.47. Gerar relatérios regulamentares com base nas configuragdes de seguranga em tempo real;

2.3.11.48. Permitir que os relatorios possam ser salvos, enviados e impressos;

2.3.11.49. Deve permitir a criagdo de filtros com base em qualquer caracteristica do evento, tais como a origem e o IP destino, servigo, tipo de evento, severidade do evento, nome do
ataque, o pais de origem e destino, etc;

2.3.11.50. O servigo deve prover, no minimo, as seguintes funcionalidade para analise avangada dos incidentes:

2.3.11.51. Visualizar quantidade de trafego utilizado de aplicagdes e navegagao;

2.3.11.52. Graficos com principais eventos de seguranga de acordo com a funcionalidade selecionada;

2.3.11.53. O servigo de correlagdo deve possuir mecanismo para detectar login de administradores em horarios irregulares;
2.3.11.54. O servigo deve ser capaz de detectar ataques de tentativa de login e senha utilizando tipos diferentes de credencias;

2.3.11.55. Deve suportar a geragdo de relatorio gerencial para apresentar aos executivos os eventos de ataque de forma completamente visual, utilizando para tanto graficos, consumo de
banda utilizado pelos ataques e quantidade de eventos gerados e protegidos;

2.3.11.56. Deve permitir a integragdo com servidores de autenticagdo LDAP Microsoft Active Directory via Radius;

2.3.11.57. Criar certificados digitais para acesso dos usuarios VPN;

2.3.11.58. Criar certificados digitais para VPNs Site-to-Site;

2.3.11.59. Caso a solugdo ofertada para o servigo possua licenciamento relacionado a capacidade de criagdo de certificados, deve ser contemplado a sua maior capacidade ou ilimitada;
2.3.11.60. Permitir criagdes de politicas de acesso de usudrios autenticada no Active Directory, de forma que reconhega os usudrios de forma transparente;

2.3.11.61. Geragao de painel e relatorios contendo mapas geograficos gerados em tempo real para a visualizagdo das principais ameagas através de origens e destinos do trafego gerado
na Instituigio.

2.3.11.62. A plataforma de geréncia centralizada e monitora¢do deve possibilitar a visualizagdo dos logs de Firewall, navegacdo web, conteudo de arquivos, prevengdo de ameagas e
Sandbox, todos a partir de um tunico local centralizado possibilitando a procura correlacionada de logs em uma unica tela, como, por exemplo, pesquisar logs de Antivirus/Anti-malware
¢ navegac¢do web simultaneamente na mesma query de pesquisa.

2.3.11.63. O relatorio das emulagdes (sandboxing) deve conter print screen dos arquivos emulados, assim como todo detalhamento das atividades executadas em file system, registros,
uso de rede e manipulag@o de processos e o relatorio das emulagdes devera ser individualizado para cada SO emulado;

2.3.11.64. A plataforma de geréncia centralizada e monitoragéo deve possibilitar a procura por IPs e redes, sendo que os resultados mostrem estes IPs e redes nos campos de origem e
destino do logs na mesma tela de pesquisa.

2.3.11.65. Possuir mecanismo para que logs antigos sejam removidos automaticamente;

2.3.11.66. Possuir a capacidade de personaliza¢do de graficos como barra, linha e tabela;

2.3.11.67. Deve permitir a criagdo de dashboards customizados para visibilidades do trafego de aplicativos, categorias de URL, ameagas, servigos, paises, origem e destino;
2.3.11.68. Deve possuir a capacidade de visualizar na interface grafica da solugdo,

informagdes do sistema como licengas, memoria, disco e uso de CPU;

2.3.11.69. O servigo prestado deve ser capaz de correlacionar eventos de todas as fontes de log em tempo real;

2.3.11.70. O servigo deve fornecer contetido de correlagdo pré-definido organizado por categoria;

2.3.11.71. O servigo deve ser capaz de personalizar e criar regras de correlagao;
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2.3.11.72. O servigo deve fornecer uma interface grafica para criagao das regras citadas no item anterior;

2.3.11.73. O servigo deve possuir painéis de eventos em tempo real com possibilidade de configuragao das atualizagdes e frequéncias;

ANEXO II - LGPD
DO CUMPRIMENTO DA LEI GERAL DE PROTECAO DE DADOS - LEI N. 13.709/2018

1. E vedado as partes a utilizagdo de todo e qualquer dado pessoal repassado em decorréncia da licitagio/execugio contratual para finalidade distinta daquela do objeto da licitagdo/contratagio, sob pena
de responsabilizagdo administrativa, civil e criminal.

2. As partes se comprometem a manter sigilo e confidencialidade de todas as informagdes — em especial os dados pessoais e os dados pessoais sensiveis — repassados em decorréncia da
licitagdo/execugdo contratual, em consonancia com o disposto na Lei n. 13.709/2018 (Lei Geral de Prote¢do de Dados Pessoais - LGPD), sendo vedado o repasse das informagdes a outras empresas ou
pessoas, salvo aquelas decorrentes de obrigagdes legais ou para viabilizar o cumprimento do instrumento contratual.

3. A LICITANTE/CONTRATADA respondera administrativa e judicialmente, em caso de causar danos patrimoniais, morais, individuais ou coletivos, aos titulares de dados pessoais repassados em
decorréncia da licitagdo/execugdo contratual, por inobservancia a Lei Geral de Protegao de Dados.

4. Em atendimento ao disposto na Lei Geral de Prote¢do de Dados, o STM, para a execu¢do do servigo objeto desta licitagdo/contrato, tem acesso a dados pessoais dos representantes da
LICITANTE/CONTRATADA, tais como nimero do CPF e do RG, enderegos eletronico e residencial, e copia do documento de identificagdo (listar outros, quando cabivel).

5. ALICITANTE/CONTRATADA, declara que tem ciéncia da existéncia da Lei Geral de Protegéo de Dados e se compromete a adequar todos os procedimentos internos ao disposto na legislagdo com o
intuito de proteger os dados pessoais repassados pelo STM.

6. A LICITANTE/CONTRATADA fica obrigada a comunicar ao STM em até 24 (vinte e quatro) horas qualquer incidente de acessos ndo autorizados aos dados pessoais, situagdes acidentais ou ilicitas
de destrui¢do, perda, altera¢do, comunicagdo ou qualquer forma de tratamento inadequado ou ilicito, bem como adotar as providéncias dispostas no art. 48 da Lei Geral de Prote¢do de Dados.

7. A LICITANTE/CONTRATADA obriga-se ao dever de protegdo, confidencialidade, sigilo de toda informagéo, dados pessoais e base de dados a que tiver acesso, nos termos da LGPD, suas alteragdes
e regulamentagdes posteriores, durante o cumprimento do objeto descrito no edital/contrato.

8. A LICITANTE/CONTRATADA nao podera se utilizar de informagdo, dados pessoais ou base de dados a que tenham acesso, para fins distintos da execugdo dos servigos especificados no
edital/contrato.

9. A LICITANTE/CONTRATADA ficara obrigada a assumir total responsabilidade pelos danos patrimoniais, morais, individuais ou coletivos que venham a ser causados em razdo do descumprimento
de suas obrigagdes legais no processo de tratamento dos dados compartilhados pelo CONTRATANTE.

10. Eventuais responsabilidades serdo apuradas de acordo com o que dispde a Se¢io 111, Capitulo VI da LGPD.

ANEXO III- NEPOTISMO

DECLARACAO DE PARENTESCO

IDENTIFICACAO

01 - Nome

02 - CPF 03 - Telefone

04 -Vinculo com a JMU

() Colaborador terceirizado que presta servicos na JMU

() Sécio de empresa que firmou contrato proveniente de Licitacio

() Sécio de empresa que firmou contrato proveniente de Dispensa de Licitacio

() Sécio de empresa que firmou contrato proveniente de Inexigibilidade de Licitacio

() Outro Tipo de Vinculo - Especificar abaixo:

05 - Razio Social da Empresa e CNPJ

Considerando o disposto na Resolucio n°® 7/05, do Conselho Nacional de Justi¢a, declaro para os
devidos fins que:

() ndo sou cénjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau, de magistrado ou servidor da Justica Militar da Unido,

().Sou conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau,
de magistrado ou servidor da Justica Militar da Unido.

07 - Nome do servidor ou magistrado 08 - Grau de parentesco

Declaro, ainda, estar ciente de ser o responsavel pela atualizacdo das informacdes aqui prestadas,
nos termos da Resoluc¢iio n° 7/05, do Conselho Nacional de Justica.

Brasilia, ........ de o de 2025.
ASSINATURA

(NOME DO RESPONSAVEL)

(CARGO DO RESPONSAVEL)
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ANEXO IV- DECLARACAO DE NAO CONDENACAQ JUDICIAL POR EXPLORACAO DE TRABALHO INFANTIL

Declaro, em atendimento a vedagao do art. 14, VI, da Lei n® 14.133, de 2021, que a empresa , inscrita no CNPJ (MF) n° , inscri¢do lual n° , ndo foi
condenada judicialmente, com trdnsito em julgado, por exploragdo de trabalho infantil, por submissao de trabalhadores a condi¢ées andlogas as de escravo ou por contrata¢do de adolescentes nos
casos vedados pela legislagdo trabalhista.

Local e data

Assi; a do Rep Legal
el Documento assinado eletronicamente por WILSON MARQUES DE SOUZA FILHO, COORDENADOR DE INFRAESTRUTURA DE TECNOLOGIA, em 20/10/2025, as 15:58 (horario de
® Brasilia), conforme art. 1°,§ 2°, III, "b", da Lei 11.419/2006.
el Documento assinado eletronicamente por MARCIO COELHO MARQUES, ANALISTA JUDICIARIO - Apoio Especializado - Anilise de Sistemas, em 20/10/2025, as 16:17 (horario de
] Brasilia), conforme art. 1°,§ 2°, I1I, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por LUIS GUSTAVO COSTA REIS, INTEGRANTE ADMINISTRATIVO, em 20/10/2025, as 16:27 (horério de Brasilia), conforme art. 1°,§ 2°, III, "b", da
Lei 11.419/2006.

Documento assinado eletronicamente por IANNE CARVALHO BARROS, DIRETOR DE TECNOLOGIA DA INFORMACAO E TRANSFORMACAO DIGITAL, em 20/10/2025, as 19:01
(horario de Brasilia), conforme art. 1°,§ 2°, III, "b", da Lei 11.419/2006.

A autenticidade do documento pode ser conferida no site http://sei.stm.jus.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0 informando o codigo verificador 4598601 ¢ o
1 codigo CRC 13C13633.
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