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ESTUDO TECNICO PRELIMINAR

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da demanda que consta no Contratagdo TI DOD -
STM/CIM 4234272, bem como demonstrar a viabilidade técnica e econdomica das solugdes identificadas, fornecendo as informagdes necessarias para subsidiar o
respectivo processo de contratagdo.

Referéncia: Resolucio CNJ N° 468/2020 e Lei n. 14.133, de 1° de abril de 2021

1-DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

1.1 - DESCRICAO DA NECESSIDADE

1.1.1 — Descri¢iio do Objeto Pretendido

Contratagdo de servico de contetido na modalidade “Software as a Service” (SaaS) para treinamento usuarios de TIC, por meio do acesso a
plataforma online, especializada na oferta de conteudos de capacitagdo e conscientizagdo em Seguranga da Informagao.

1.1.2 — Necessidade de Negocio

1.1.2.1 - Em diversos eventos, entre eles as capacita¢des técnicas, foruns, congressos e semindrios; fica nem estabelecido entre os participantes que
um elevado percentual de incidentes tem origem nas pessoas, sendo, em muitos casos definido aos usuarios de TI o termo "o elo mais fraco quando
falamos em seguranca cibernética".

1.1.2.2 - A auséncia de cultura e a consequente falha na ado¢@o de comportamentos preventivos faz com que os usuarios se tornem a ponto de partida
para os criminosos explorarem taticas de apropria¢@o de credenciais de acesso ou de instalagdo de programas maliciosos que visam, como objetivo
final, a invasdo de rede, roubo de informagdes valiosas e causarem grandes prejuizos financeiros ¢ de imagem as instituigdes.

1.1.2.3 - Treinar e conscientizar pessoas ¢ primordial para o fortalecimento da seguranga da infraestrutura tecnologica e dos dados pessoais e, ndo por
acaso, esta prevista na Resolugdo N° 396 de 07/06/2021 do Conselho Nacional de Justiga (CNJ) a adogo deste tipo de agdo, conforme descrito no
item III do Art 17. que assim descreveu: ".... IIl — elaborar e implementar programas sobre seguranga da informagdo destinados a conscientiza¢do e
a capacitagdo dos servidores do Poder Judiciario,..."

1.1.2.4 - Entre outras ag¢des, destacamos que em 2024 foi aprovado a instrutoria interna com o objetivo de se estabelecer uma capacitagdo basica para

todos os usuarios da JMU, que avanga em sua ultima etapa neste primeiro semestre de 2025, todavia este processo de capacitagdo pode se comparar a
uma vacina imunizante, onde, em um primeiro momento, as pessoas se apropriam do conhecimento e adotam comportamento preventivos, mas com o
passar dos meses ¢ natural que, gradativamente, as prevengdes, por parte dos usudrios treinados, sejam diminuidas, o relaxamento aumente € os riscos
se potencializem.

1.1.2.5 - Diante do apresentado, tornar a capacitagdo de usuarios um programa continuo ¢ uma necessidade, inclusive, prevista na Politica de
educagdo e cultura em seguranga cibernética do Poder Judiciario, instituida pelo Conselho Nacional de Justi¢a (CNJ), que descreveu no item 2.1.3:
"...Cada drgao do Poder Judiciario devera estabelecer uma carga hordria minima de capacitag¢do ndo superior a 1 (um) ano...".

Fonte: https://www.cnj.jus.br/wp-content/uploads/2021/03/AnexoVIIManualReferenciaPoliticabDeEducacaoCulturaSegurancalnformacaoRevisado-REV.docx.pdf

1.1.2.6 - Destacamos, também, o Ato Normativo N° 742 que instituiu, no ambito da Justiga Militar da Unido, a Politica de Capacitagdo e Fomento da
Cultura da Seguranga Cibernética, estabelecendo responsabilidades para esta area especializada em seguranga cibernética da Diretoria de Tecnologia
da Informacao e estabelece objetivos para o tema estabelecido.

1.1.2.7 - Por fim, ha de se ressaltar a presente contratagdo esta estabelecida no escopo do Projeto Estratégico da Justiga Militar da Unido de Seguranga
da Informagao, conforme se vé na Proposta de Abertura de Projeto SEI 3254771.

1.1.2.8 - Pelo exposto, a presente contratagdo se faz necessaria e de extrema relevancia ndo somente para mitigar riscos operacionais e técnicos, mas
também para estabelecer conformidade com os normativos vigentes.

1.2 - REQUISITOS DA CONTRATACAO

1.2.1 - Requisitos de Licenciamento para Solucdo de Software

1.2.1.1 - Para registro neste documento técnico, define-se como “Software como Servi¢o” (Software as a Service — SaaS).
1.2.1.2 - As solugdes componentes podem ser acessadas por varios dispositivos, utilizando navegador web.

1.2.1.3 - A CONTRATANTE néo gerencia nem controla a infraestrutura em nuvem que suporta a solugdo contratada, nem os componentes das
solugdes em software contratados.
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1.2.1.4 - A CONTRATADA ¢ responsavel por manutengdes e atualizagdes da solucdo, seguranga, armazenamento, backup e demais recursos
necessarios ao funcionamento da solugéo.

1.2.1.5 - A CONTRATADA disponibilizara licengas de direito de uso dos componentes da Solugdo de Software - Software como Servigo (Software as
a Service — SaaS) que devera cumprir os REQUISITOS RELACIONADOS AO NEGOCIO.

1.2.1.6 - A CONTRATADA se responsabilizara pela, manutengdo e atualizagdes corretivas e evolutivas da Solugdo implantada.

1.3 - REQUISITOS RELACIONADOS AO NEGOCIO

1.3.1 - Requisito principal do objeto

1.3.1.1 - A ferramenta deve ter como objeto a prestagdo de servico, na modalidade “Software as a Service” (SaaS), acessada por meio do acesso a
plataforma online, especializada na oferta de conteudos de capacitagdo e conscientizagdo em Seguranga da Informagéo.

1.3.2 - Requisitos Basicos

1.3.2.1 - Disponibilizar ampla biblioteca de contetidos de seguranga da informag@o em lingua portuguesa.

1.3.2.2 - Entregar conhecimento com uso de recursos interativos, como videos, questiondrios rapidos, boletins/textos informativos e outros meios
adicionais.

1.3.2.3 - Possibilitar a inclus@o de contetidos educativos produzidos pela propria Justiga Militar da Unido, visto que esta Corte ja possui profissionais
que foram destacados para a realizagdo de instrutoria interna sobre o tema ¢ podem, dentro da cultura organizacional existente, contribuir com

materiais que sejam de grande relevancia para o aprimoramento do tema entre os usuarios de TIC.

1.3.2.4 - Permitir a execugdo de campanhas e simulagdes de treinamento automatizadas, em especial, simulagdes de phishing (mensagens eletronicas
que sdo armadilhas para roubar dados e inserir virus na rede).

1.3.2.5 - Permitir o carregamento de politicas e normas de seguranga da Justica Militar da Unido, podendo ser destacado o documento denominado
"Termo de Responsabilidade e Custddia de Ativos e Recursos de TIC", que todo usuario deve ler, analisar a aceitar para que se homologue a concessao
de credenciais de acesso aos meios tecnologicos.

1.3.2.6 - Permitir acompanhamento da evolug@o da maturidade dos usuarios e da institui¢do em relagéo a Seguranga da Informacao.

1.3.2.7 - Permitir a gestdo completa de treinamento executado pelos usuarios de TIC por meio da ferramenta.

1.3.2.8 - Permitir integragéo com a base de dados de usudrios da instituigdo.

1.3.2.9 - Permitir a automatizagdo de tarefas, diminuindo a carga de trabalho que recaem sobre os recursos humanos de TIC da JMU, como por
exemplo a atribuigdo automatica de treinamentos ¢ agendamento de campanhas de phishing.

1.3.2.10 - A plataforma de treinamento deve estar disponivel no periodo de 24h x 7d para os usudrios, durante toda a vigéncia da contratagdo.

1.3.3 - Requisitos de Ambiente, Culturais e Sociais

1.3.3.1 - Deve possuir contetido acessivel a deficientes auditivos e visuais.
1.3.3.2 - Permitir a inclusdo da identidade visual da institui¢do nas campanhas e treinamentos.

1.3.3.3 - Ambiente da plataforma deve ser disponibilizado totalmente em portugués.

1.3.4 - Requisitos de Seguranc¢a da Informagio

1.3.4.1. - ACONTRATADA devera submeter-se aos procedimentos contidos nas normas de segurancga cibernética da JMU em todos os eventos em
que for necessaria a presenga de seus prepostos e/ou funcionarios nas dependéncias do 6rgao.

1.3.4.2. - ACONTRATADA devera obedecer aos procedimentos operacionais de seguranga da informagao adotados pelo CONTRATANTE.

1.3.4.3. - ACONTRATADA nao pode obter, capturar, copiar ou transferir qualquer tipo informacao de propriedade da JMU sem autorizagdo do
CONTRATANTE.

1.3.4.4. - ACONTRATADA nao podera se utilizar da presente contratagdo para obter qualquer acesso ndo autorizado as informagdes de propriedade
do CONTRATANTE.

1.3.4.5. - As informagdes a que a CONTRATADA tera acesso deverdo ser utilizadas somente nos processos envolvidos para execugdo do objeto
contratado.

1.3.4.6. - A CONTRATADA devera informar imediatamente ao Fiscal Técnico do Contrato qualquer violag@o das regras de sigilo ora estabelecidas
que tenha ocorrido por sua a¢do ou omissdo, independentemente da existéncia de dolo, bem como de seus empregados, prepostos e prestadores de
servigo.

1.3.4.7. - Apos a assinatura do contrato, por meio de seu representante, também sera necessaria a assinatura do Termo de Sigilo e Confidencialidade,
por meio do qual a CONTRATADA se responsabilizara pela manutengao de sigilo e confidencialidade das informagdes a que possa ter acesso em
decorréncia da contratagdo. O termo visa assegurar que a CONTRATADA mantera sigilo, sob pena de responsabilidade civil, penal e administrativa
acerca de informagdes consideradas como de interesse restrito ou confidencial, e ndo podem ser de conhecimento de terceiros.
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1.3.4.8. - O Termo de Sigilo e Confidencialidade deve conter ainda clausulas especificas que obriguem e estabelegam prazos para que a contratada,
apds o término do contrato, elimine todo e qualquer dado pessoal da contratante na plataforma.

1.3.4.9. - O Termo de Sigilo e Confidencialidade deve conter, explicitamente, a garantia de seguranga, sigilo e confidencialidade das informagdes
dos usuarios da JMU carregadas na plataforma.

1.3.4.10. - Nao havera compartilhamento de dados pessoais ou dados pessoais sensiveis com a CONTRATADA por parte da CONTRATANTE.

1.3.5 Requisitos de Garantia, Suporte Técnico e Manutencio

Para garantir a qualidade e a continuidade dos servigos prestados na contratagdo da solugdo em tela, seguem os principais requisitos de garantia
contratual, suporte € manutengao:

1.3.5.1 - Garantia ¢ Conformidade técnica: A CONTRATADA deve garantir de que todos os componentes da solugdo atendem aos requisitos
estabelecidos, bem como a especificagdo técnica contida no Termo de Referéncia.

1.3.5.2 - Desempenho e Capacidade: A solugdo devera possuir desempenho suficiente para atender ao volume de usuarios, dados e transagdes
demandados pela unidades da JIMU, sem degradacdo da performance até o limite de utilizagdo da capacidade maxima dos servigos contratados.

1.3.5.3 - Manutencdo e Atualizagdes:

1.3.5.3.1 - A CONTRATADA devera providenciar a configuragdo, atualizagdo e ativagdo de todos os servicos necessarios ao bom
funcionamento da solugéo durante toda a vigéncia da contratago.

1.3.5.3.2 - A solugdo deve estar atualizada com novas versdes, corretivas e evolutivas, langadas pelo fabricante durante o periodo contratual, que
devem estar disponiveis ao CONTRATANTE em até 60 (sessenta) dias apos o langamento.

1.3.5.3.3 - A aplicagdo de novas versdes, atualizagdes e corre¢des ndo deve gerar indisponibilidade ou janela de manutengdo ao
CONTRATANTE.

1.3.5.4 - Suporte Técnico:

1.3.5.4.1 - Durante o periodo de garantia, a CONTRATADA devera oferecer suporte técnico referente a funcionalidades, configuragdo,
caracteristicas técnicas ou softwares referentes ao servigo fornecido.

1.3.5.4.2 - O suporte técnico devera ser prestado por técnicos qualificados pela fornecedora da soluc@o. O profissional deve estar acessivel no
periodo 8hx5d, dias uteis.

1.3.5.4.3 - O acionamento do suporte sera mediante chamado técnico realizado pela CONTRATANTE, na pessoa dos gestores da plataforma ou
servidor(es) delegados por um ou mais gestor da plataforma.

1.3.5.4.4 - O suporte podera ser ofertado por e-mail, telefone ou sistema eletronico, sempre considerando a solugdo do problema relatado pela
CONTRATANTE.

1.4. NECESSIDADES TECNOLOGICAS

1.4.1 - Acesso ilimitado & biblioteca com, no minimo, 300 (trezentos) itens de contetido de seguranga da informagdo em portugués, ou em lingua estrangeira
com legendas em portugués.

1.4.1.1 - Plataforma deve estar em conformidade com o padrio WCAG (versdo 2 ou superior), para atender as necessidades de usudrios com
deficiéncias visuais, auditivas, motoras e cognitivas.

1.4.1.2 - Desejavel que possua contetdo especifico voltado a LGPD Brasileira.

1.4.2 - Entregar conhecimento através de conteudos tais como: videos, questionarios rapidos, boletins/textos informativos, artes (posteres) e assessments
(avaliagdes).

1.4.3 - Prover gerenciamento de usuarios e cursos, permitindo:
1.4.3.1 - Sele¢ao de modulos de treinamento para grupo de usuérios.
1.4.3.2 - Atribuigdo automatica de treinamentos para novos usuarios.
1.4.3.3 - Disparo automatico de e-mails de lembrete para usuarios com treinamentos pendentes.
1.4.3.4 - Carga de usuarios por meio de arquivo .CSV.
1.4.3.5 - Integragdo com o AD (Active Directory) da contratante.
1.4.3.6 - Inativacdo de usudrios sem perda do historico de dados.

1.4.3.7 - Permitir que uma licenga de acesso utilizada por um usudrio desligado da contratante possa ser aplicada a um novo usudrio, durante o periodo
remanescente do contrato. Neste caso, ndo é necessaria a manutengao do histérico do usuario antigo.

1.4.4 - Permitir inserir a identidade visual da contratante nas campanhas e nas mensagens dirigidas aos usuarios.

1.4.5 - Permitir a carga de contetidos proprios de treinamento em seguranca da Informagéo da contratante, em video, no formato PDF ou no padrio SCORM.
1.4.5.1 - Todas as funcionalidades de gestdo disponiveis para os contetidos nativos devem poder ser aplicadas aos contetidos proprios da contratante.

1.4.6 - Permitir a carga e o aceite de politicas e normas de seguranga da informagédo da contratante.

1.4.7 - Prover ambiente de gestdo para acompanhamento online de progressao e desempenho dos usuarios.

1.4.8 - Disponibilizar detalhes sobre a porcentagem de inscri¢des, cursos iniciados, incompletos, concluidos e conhecimento da politica de seguranga e
normas.

1.4.9 - Prover ambiente de gestdo que possibilite a criagdo de grupos de usudrios com base em comportamento frente as simulagdes e treinamentos
realizados.
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1.4.10 - Disponibilizar relatorios executivos e de gestdo sobre as campanhas e resultados de treinamentos.
1.4.11 - Permitir a emissdo de certificados para os treinamentos.

1.4.12 - Prover APIs de relatorios que permitam personalizar os documentos, integrando-os a outros sistemas de negocios para apresentar os dados a partir
da plataforma.

1.4.13 - Disponibilizar perfis de acesso para gestdo de campanhas e treinamentos (desejavel também perfil para auditoria, porém ndo obrigatorio).
1.4.14 - Possibilitar a autenticagdo em dois fatores para usuarios e administradores.
1.4.15 - Possibilitar a criagdo de campanhas simuladas de phishing, a fim de avaliar o comportamento dos usuarios.

1.4.15.1 - Permitir criagdo de numero ilimitado de campanhas durante a vigéncia do contrato.

1.4.15.2 - Disponibilizar pelo menos 50 (cinquenta) modelos de campanhas em portugués e permitir a personalizagdo dos modelos diretamente pela
contratante.

1.4.15.3 - Manter historico por usuario e por campanha.
1.4.15.4. - Permitir que o0s usudrios seja testados e instruidos instantaneamente sobre os indicativos fraudulentos da simulacao.

1.4.15.5 - Possibilitar a criagdo automatizada de um programa personalizado em seguranga da informagdo ou fazer a recomendagdo automatica de
treinamentos, considerando, no minimo, o nivel de risco em seguranga da informagao dos usuarios.

1.4.16 - Apresentar painel gerencial com indicador de nivel de risco em seguranga da informac@o para cada usudrio e para a institui¢do. O nivel de risco deve
ser medido considerando-se pelo menos dois fatores: participagdo em treinamentos e avaliagdo nos testes de phishing.

1.4.17 - Disponibilizar ambiente operacional para alunos ¢ administradores totalmente em lingua portuguesa (pt-br).

1.4.18 - Para evitar dependéncia tecnologica, a plataforma deve prover APIs que permitam a exportacdo continua de todas as informagdes gerenciais da
plataforma de conscientizagdo para base de dados propria da contratante. Informagdes como evolucdo da maturidade dos usudrios (nivel de risco), cursos
efetuados, certificados, resultados de testes de phishing, etc, devem ser passiveis de exportagao através de APIs.

1.5. IMPLANTACAO E SUPORTE
1.5.1 - PREMISSAS

1.5.1.1 - A contratada deve disponibilizar, durante todo periodo contratual, um gerente de contas para apoiar e orientar a contratante no uso da
plataforma. O gerente de conta tem como atribuigdes:

1.5.1.1.1 - Acompanhar o projeto (programa de conscientizagdo).

1.5.1.1.2 - Esclarecer duvidas.

1.5.1.1.3 - Sugerir proativamente novos caminhos para o programa.

1.5.1.1.4 - Ser ponte com o suporte técnico.

1.5.1.1.5 - Configurar a conta e fazer a integragdo com a infraestrutura da contratante (onboarding).

1.5.1.2 - A contratada deve efetuar, a partir das informagdes fornecidas pela contratante, a implantagdo da solugéo (onboarding), tarefa que consiste na
configuragdo e integragdo da infraestrutura tecnologica da contratante com a plataforma. A tarefa envolve, sempre que aplicavel, no minimo:

1.5.1.2.1 - Inclusdo das informagdes dos servidores da contratada em listas de permissdo (whitelisting) da contratante.
1.5.1.2.2 - Configuragdo da integragdo com Active Directory e ADFS.

1.5.1.2.3 - Carregamento dos usuarios (extraidos do AD) e classificagdo em grupos.

1.5.1.2.4 - Habilitagdo de Duplo Fator de Autenticagao.

1.5.1.3 - Deve ser agendada no minimo 1 (uma) reunido por videoconferéncia entre o gerente de contas e os administradores da contratante para
passagem de conhecimento, durante o periodo de onboarding.

1.5.1.3.1 - A passagem de conhecimento deve envolver, no minimo: Melhores praticas para implantagdo; Forma de Acesso dos usudrios e
download de conteudos; Criagdo de grupos inteligentes; Atribuicdo de treinamentos a grupos de usuarios; Carga de conteudos da contratante;
Criag@0 e automatizagdo de campanhas de phishing; Criagdo de roles (papeis) de seguranga; Carga, inativacdo e exclusdo de usuarios;
Personalizago de identidade visual; Emissdo e extragdo de relatorios.

1.5.1.3.2 - Toda instrucdo e passagem de conhecimento ¢ aberta ao quantitativo de profissionais necessarios para gestdo da plataforma, a critério
da contratante.

1.5.1.3.3- A contratante podera ainda, a seu critério, solicitar a inclusdo de qualquer outro tema relacionado as especificagdes constantes neste
termo de referéncia.

1.5.1.3.4 - A critério da contratante, podem ser solicitadas outras reunides por videoconferéncia com o gerente de contas durante a vigéncia do
contrato.

1.5.1.3.5 - Toda instrugdo e passagem de conhecimento ¢ aberta ao quantitativo de profissionais necessarios para gestdo da plataforma, a critério
da contratante.

1.5.1.3.6 - A contratante podera ainda, a seu critério, solicitar a inclusdo de qualquer outro tema relacionado as especificagdes constantes neste
documento.

1.5.1.4 - A critério da contratante, podem ser solicitadas outras reunides por videoconferéncia com o gerente de contas durante a vigéncia do contrato.

1.5.2 - DOS PRAZOS INICAIS

‘ ITEM ‘ TAREFA ‘ DESCRICAO EXECUTOR
Prazo
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Maiaximo
(Dias tteis)
Contrato CONTRATANTE
Firmado Assinatura do Contrato E Dia "D"
CONTRATADA
Reunido de | Reunido - Alinhamento do Programa e Apresentagdo de CONTREATANTE D+5
Alinhamento | Funcionalidades da Plataforma CONTRATADA
Fase 1 da Entrega da fase 1 - Liberagdo das Licengas de Acesso a CONTRATADA D+5
Implantagdo | Plataforma.
Em até 5 dias corridos
Fase 1 da Emitir termo de recebimento provisorio por meio de CONTRATANTE da Entrega da fase 1
Implantada | processo SEI
DIA "R1"
Entrega da Fase 2 - Configurar a conta, fazer carga de
Fase 2 da Usuarios e a integragdo com a infra da contratante CONTRATANTE
Implantacio (onboardind) E R1+20
plantag CONTRATADA
Passagem de Conhecimento
Em até 10 dias corridos
Fase 2 Elaborar documento de Termo de recebimento Definitivo,
Implantada | 350 @ solugdo tenha atendido os critérios estabelecidos em | CONTRATANTE da Entrega da fase 2
P edital para esta etapa
DIAR2
Definicio de CONTRATANTE
Prazo: Vigéncia das Licengas de Acesso E R2 + 36 MESES
CONTRATADA

1.6. DEMAIS REQUISITOS NECESSARIOS E SUFICIENTES PARA A ESCOLHA DA SOLUCAO

Séo requisitos necessarios e suficientes para a escolha da solugéo os requisitos a seguir:

1.6.1 - Requisitos legais. A contratagdo de Solug@o de Tecnologia da Informagdo devera respeitar as seguintes normas:

1.6.1.1 - Lei n® 14.133, de 1° de abril de 2021. que institui normas para licitagdes e contratos da Administragdo Publica.
1.6.1.2 - Lei no 13.709, de 14 de agosto de 2018, que institui a Lei Geral de Prote¢do de Dados Pessoais (LGPD).
1.6.1.3 - Resoluciao CNJ n° 468 de 15 de julho de 2022, que dispde sobre diretrizes para as contratagdes de Solugdo de TIC no poder judiciario.

1.6.1.4 - Lei de Acesso a Informacio, n° 12.527 de novembro de 2011.
1.6.1.5 - Resolugao 350 - (3727711) - que institui a Politica de Seguranca Cibernética da JMU.

1.6.2 - Qualifica¢ao Técnico Financeira

1.6.2.1 - Apresentar atestado de capacidade técnica, emitido por pessoa juridica de direito pblico ou privado, que comprove ter a licitante executado,
satisfatoriamente, o fornecimento de no minimo 750 (setecentos e cinquenta) licengas de acesso a plataforma de conscientizagdo ofertada, quantidade
que representa 50% da demanda da Justi¢a Militar da Unido.

1.6.2.1.1 - Sera aceito o somatorio de atestados de periodos concomitantes para certificar que todo o quantitativo indicado na clausula anterior ja
tenha sido fornecido pela licitante.

1.6.2.2 - Apresentar, para fins de qualificagdo econdomico-financeira, certiddo negativa de feitos sobre faléncia, recuperacdo judicial ou recuperagio
extrajudicial, expedida pelo distribuidor da sede da licitante, que se encontre dentro do prazo de validade. Caso ndo haja prazo de validade
especificado no documento, sera considerado o prazo maximo de 30 (trinta) dias, contados da data de sua expedigdo.

1.6.3 - Anélise da Dependéncia Tecnologica

https://sei.stm.jus.br/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_contr...

1.6.3.1 - Em termos gerais, busca-se contratar uma plataforma com contetido de conscientizagio e treinamento para a Justi¢a Militar da Unido. Quanto
a esse aspecto ndo ha que se falar em dependéncia tecnoldgica. Funciona como qualquer outra plataforma de treinamento: os cursos ficam disponiveis
somente durante a vigéncia contratual e, neste periodo, capacitagdes podem ser iniciadas e finalizadas, sem qualquer restricdo. Apds o término do
contrato o acesso ao conteudo ndo ¢ mais permitido. No entanto, ha que se considerar outros aspectos relacionados aos requisitos de negocio
estabelecidos, que ndo implicam em uma dependéncia tecnoldgica propriamente dita, mas indicam a necessidade de alguns cuidados no que tange a
gestdo no término do contrato. Sdo eles:

1.6.3.1.1 - Certificados de conclusdo dos Cursos.

1.6.3.1.2 - Avaliagdo de maturidade em seguranga dos usuarios e da institui¢ao.
1.6.3.1.3 - Conteudos da contratante disponibilizados na plataforma.

1.6.3.1.4 - Aceite das normas de seguranga da informagao.

1.6.3.2 - Antes do término do contrato, a contratante devera efetuar a exportagdo de todo o conteudo, tais como: certificados, relatdrios de nivel de
risco, cursos proprios inserido na plataforma e relagdo das normas com os respectivos aceites e providenciar uma nova forma de armazenamento e
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gestdo, ou com recursos tecnoldgicos proprios ou através de novos contratos. Esta sendo exigido que a plataforma possua APIs internas que permitam
que essa exportagdo seja feita ao longo do contrato.

2 - ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

2.1 - Estimativa da Demanda
2.1.1 - A solugdo pretendida ndo existe na JMU;

2.1.2 - Para a composigdo da estimativa da demanda, foram utilizados como referéncia para o calculo total, o somatorio dos niimeros contidos em 3(trés)
informagdes relevantes, a saber:

2.1.2.1 - o volume total de contas de e-mail ativas, que hoje esta estabelecido em 1.282 (um mil duzentos e oitenta e dois) registros.

2.1.2.2 - a estimativa do aumento de servidores nos proximos meses, em razao da aprovagio da Lei 14.741/23, combinado com o Paragrafo 1° e 7° do
Art. 5 daLei 11.416 de 15/12/2006 que confere um valor de aproximadamente 250 (duzentas e cinquenta) novas nomeagdes.

2.1.2.3 - estimativa de 200 (duzentos) estagiarios e terceirizados que, atualmente lotados na JMU, ndo dispdem de conta de e-mail institucional.

2.1.3 - Com base nas anélise realizadas durante os estudos técnicos, sobretudo considerando as varaveis acima descritas, foi estipulado o quantitativo de
licengas necessarias e suficientes a serem adquiridas para a implantagdo do servigo de para treinamento usuarios de TIC, por meio do acesso a plataforma
online, especializada na oferta de conteudos de capacitagdo e conscientizagdo em Seguranga da Informagao, apresentado no Quadro - Estimativa de
Demanda.

Quadro - Estimativa de Demanda
LOTE UNICO

ITEM CATSER QTD

27502 -Servigos de fornecimento de subscrigio de licengas
de acesso a plataforma em nuvem de capacitagio e

01 1.732

conscientizagao em seguranga da informagao fornecida como

servigo (SaaS), com implantagdo e suporte inclusos

3 —ANALISE DE SOLUCOES POSSIVEIS

No contexto da analise de solugdes possiveis, cabe destacar que este processo objetiva a implantagdo de um novo servigo no STM e em todas as Auditorias da
IMU.

3.1 - Contratagdes Ptblicas Similares

Banco de Pregos Publicos (https:/www.gov.br/governodigital/pt-br/software-publico) com o objetivo de identificar contratagdes similares efetuadas por
orgdos publicos federais ou instituigdes publicas, foi constatado que a solugdo tem sido amplamente contratada pela Administragdo Publica, conforme
quadro apresentado a seguir:

Quadro - Levantamento de Contratagdes Piiblicas Similares

N Documento SEI - QTD . Valor Total da Valor pnntano Data de
Orglo de referéncia Descrigdo Licencas Contratacio da Licenca Aquisicao
MESES Por Ano quisi¢

Contratag@o de uma empresa especializada no
fornecimento de subscri¢do de licengas de
acesso a plataforma de treinamento online),
especializada em oferta de contetidos de
capacitacdo e conscientizagdo em seguranga
da informag@o\, com simulagdo de ataques de | 24 12.000 | RS$ 1.900.980,00 R$ 79,20 28/08/2024
engenharia social na modalidade Software
como Servico ( Software as a Service SaaS )
para magistrados. servidores\, estagiarios\,
terceirizados ou qualquer outro usuario que
utilizem os servigos de tecnologia do TIBA

Tribunal de Justica da| Comprovante -
Bahia TIBA (4234840)

Comprovante - 4.809
Superior  Tribunal ~de| STJ (4234841) |Pregdo Eletronico - Registro de preco para 24 RS 633.736,00 RS 65,89 11/07/2024
Justica - STJ fornecimento de licenciamento de uso da
plataforma KnowBe4

para a¢des de conscientizagdo em Seguranca
da Informag@o e Defesa Cibernética e em Lei
Geral de Protegdo

de Dados brasileira no Superior Tribunal de
Justica - STJ., Pregao Eletronico -
Contratag@o de uma empresa

especializada no fornecimento de subscri¢do
de licengas de acesso a plataforma de
treinamento online\,

especializada em oferta de contetidos de
capacita¢do e conscientizagdo em seguranga
da informagao\, com

simulagdo de ataques de engenharia social na
modalidade Software como Servigo (
Software as a Service SaaS

) para magistrados. servidores\, estagiarios),
terceirizados ou qualquer outro usuério que

https://sei.stm.jus.br/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_contr... 6/10
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utilizem os servigos
de tecnologia do TJBA.

Licenciamento de Software de

TIMSP Comprovante - Videoconferéncia, incluindo garantia técnica, | 12 245 RS 42.630,00 R$ 174,00 30/12/2024
TIMSP (4234842) ; . !
pelo periodo de 36 (trinta e seis) meses
Comprovante -
CEMIG CEMIG 12 9.000 RS 345.000,00 RS 38,33 28/01/2025
(4234843)

3.2 Existéncia de Software Livre ou Software Publico

Nao ha solugdo deste tipo que atenda os requisitos funcionais e técnicos.

3.3 Analise Comparativa das Solu¢des de Mercado.

3.3.1 - Com base nos requisitos estabelecidos neste documento, buscou-se no mercado plataformas de capacitagdo em seguranga da informagao que fossem
aderentes as necessidades, considerando:

3.3.1.1 - Fossem notoriamente reconhecidas nesse campo de atuagdo - conscientizagdo em seguranga da informagao.

3.3.1.2 - Disponibilizassem biblioteca de conscientiza¢do e capacitagdo em portugués (em linguagem nativa ou legendado).
3.3.1.3 - Agregassem o recurso pratico de treinamento dos usuérios através de simulagdes de phishing, que €, hoje, a técnica de engenharia social mais
usada por invasores contra os usuarios de tecnologia da informagao.
3.3.1.4 - Permitissem a integrac@o de conteudo da Justica Militar da Unido, a exemplo de treinamentos de capacitagdo em andamento, bem como de
normas e documentos institucionais.
3.3.1.5 - Trouxessem o indicador de evolug@o da maturidade dos usuarios e da instituigdo durante a execug@o do programa.
3.3.1.6 - Disponibilizassem a gestdo integrada de todos os recursos.

3.3.2 - Com base em estudos técnicos ja realizado por outros Orgdos Publicos (Justica Eleitoral e TTBA) as plataformas Hackers Rangers, Knowbe4 e
Proofpoint, apresentam as seguintes caracteristicas e diferengas entre si:

. Hackers .
Tema Descri¢ao Knowbe4 Proofpoint
Rangers
Conteudo em lingua portuguesa ou .
legendado em portugués nacional (300 NAO (80) SIM (486) SIM (403)
itens)
Contetldo LGPD Nacional SIM SIM SIM
Contetido Nativo Entregar conhecimento através de
conteudo, tais como: videos, games, SIM SIM SIM
quizzes, artes (pOsteres), assessments : - .
(avaliagdes)
Plataforma/Contetdo em
conformidade com padrio WCAG N/A SIM SIM
(versdo 2 ou superior)
Permite carga de treinamentos da ~
contratante, incluindo os formatos de NAO B
video ¢ SCORM (Moodle, plataforma PERMITE SIM NAO
de educagdo a distancia utilizada na SCORM
Conteiido do Cliente MU - DIPES ¢ ENAJUM)
Todas as  funcionalidades da
plataforma aplicaveis ao conteiido SIM SIM SIM
nativo sdo aplicaveis ao conteudo da
contratante inserido na plataforma
Possuir integracdo com AD e carga de SIM SIM SIM
usuarios por meio de arquivos csv
Implantagio e Seguranca
Permitir duplo fator de autenticagdo NAO SIM NAO
para usudrios e administradores
Permite a inclusdo dos normativos de . B
Normas de Seguran¢a seguranga da contratante e o aceite NAO SIM NAO
pelos usuarios, em formato PDF
Automacio Atribuigdo automatica de treinamento NAO SIM NAO

para novos usuarios

https://sei.stm.jus.br/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_contr... 7110
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Criag@o automatizada de um programa
personalizado em seguranca da
informagao ou recomendagio .
automatica de treinamentos, NAO SIM NAO
considerando, no minimo, o nivel de
risco em seguranga da informago dos
usuarios;

APIs que permitam a exportagdo
continua de todas as informagdes
gerenciais da  plataforma  de NAO SIM SIM
conscientizagdo para base de dados
propria da contratante

Disponibiliza pelo menos 50 modelos

de campanhas em portugués e permitir SIM SIM SIM
a personalizagdo dos modelos pela
contratante

Campanha de Phishing xf;‘;z?hl"sm“co por usuarios e por SIM SIM SIM

Permite que os usudrios sejam
testados e }ns_trulfios Instantaneamente SIM SIM SIM
sobre os indicativos fraudulentos da
simulagdo

Possui indicador de nivel de risco em
seguranca da informacdo para cada
usudrio e para a instituigdo, devendo
ser medido considerando se pelo NAO SIM NAO
menos dois fatores: participagdo em
treinamentos e avaliagdo nos testes de

Indicador de Maturidade
em Seguranca

phishing.

Disponibilizar ambiente operacional
Linguagem da para alunos e  administradores SIM SIM NAO
Plataforma totalmente em lingua portuguesa

(ptbr)

3.3.3 - Importante destacar que entre as plataformas analisas, a plataforma Knowbe4 foi a unica que Permite carga de treinamentos da contratante,
incluindo os formatos de video e SCORM (Moodle, plataforma de educagdo a distancia utilizada na JMU - DIPES e ENAJUM). Nio obstante, ¢
relevante informar que a JMU, em sua estrutura administrativa, possui Se¢des especificas que criam conteudos de capacitagdes em videos, com
investimentos publicos ja realizados neste sentido.

3.3.4 - Da Plataforma/Contetudo em conformidade com padrao WCAG (versao 2 ou superior)

Trata-se de exigéncia com objetivo de nio excluir os servidores, estagiarios e colaboradores da JMU que possuem deficiéncia visual, auditiva ou
motora. E necessério que a solugio contratada atenda a esse publico, de modo que ndo sejam preteridos em relagdo aos servidores sem deficiéncia. A
produgdo de contetido nesses padrdes mostra que a plataforma esta preocupada com inclusdo digital. A exigéncia atende a resolugdo CNJ 401/2021,
em especial o artigo segundo, quando cita a eliminagdo de barreiras tecnologicas: "... 4 fim de promover a igualdade, deverdo ser adotadas, com
urgéncia, medidas apropriadas para eliminar e prevenir quaisquer barreiras urbanisticas ou arquitetonicas, de mobilidrios, de acesso aos
transportes, nas comunicagdes e na informagdo, atitudinais ou tecnolégicas..."

3.3.5 - Da Possibilidade da autentica¢do em dois fatores para usuarios e administradores.

O duplo fator de autenticagdo ¢ um mecanismo de seguranga que cria um 20 nivel de seguranga, além do login e senha, para que os usuarios e
administradores tenham acesso aos dados na plataforma. No caso dessa contratacdo, uma invasdo através do comprometimento do login e senha
poderia dar acesso a informagdes valiosissimas para um invasor. Ele teria acesso a, por exemplo:

3.3.5.1 - Quais os usuarios menos treinados na JMU.
3.3.5.2 - Quais usuarios mais falharam nos testes de engenharia social.
3.3.5.3 - Informagdes pessoais como nome, cpf, email e outras disponiveis na plataforma.

De posse dessas informagdes, o invasor poderia direcionar os ataques de engenharia social para esses usudrios e ter sucesso em uma invasao a
instituicdo. Assim, ¢ imprescindivel que essa exigéncia voltada a seguranga seja mantida pela Administragéo.

3.3.6 - Do Indicador de Maturidade em Seguranga da Informagao.

O Acérdio TCU Plendrio 3143/2021 determina a implantagio de um programa permanente de conscientizagdo. E fundamental que a solugdo
proporcione uma forma efetiva de avaliar a evolugdo da maturidade do Orgdo em Seguranga, visando a defini¢io dos caminhos a serem seguidos na
condugdo do programa. Neste contexto, o indicador de evolugdo de maturidade ¢ primordial. Os pardmetros minimos para este indicador sdo
relativamente simples e estdo claramente descritos - treinamentos realizados e avaliagdo dos testes de phishing. Cabe acrescentar que a tarefa de
efetuar calculos manuais de maturidade a partir de

informagdes de centenas ou milhares de usuarios (no caso de alguns tribunais), ndo ¢ razoavel. Conforme ja abordado neste estudo, ha necessidade
de racionalizar a for¢a de trabalho da Justi¢a Militar da Unido, que ja ¢ demasiadamente reduzida, voltando o esfor¢o do corpo de servidores para
tarefas fins que ndo sdo passiveis de automagao.

3.3.7 - Das API's para exporta¢do dos dados.

A propria redagdo do item ja tras a justificativa de sua necessidade. A funcionalidade tem como objetivo evitar dependéncia tecnoldgica. A resolugdo
CNIJ no 182/2013, em seu Art 18, §3, III, a), 8) determina que o termo de referéncia deve prever mecanismos para minimizar a dependéncia técnica
da contratada. As APIs permitem a exportagdo continua de todas as informagdes gerenciais da plataforma de conscientizagdo para a base de dados da
propria contratante., tais como o nivel de risco dos usuarios, cursos efetuados, certificados, resultados de testes de phishing, etc.

3.3.8 - Da Atribui¢@o automatica de treinamentos para novos usuarios ¢ da Possibilidade da criagdo automatizada de um programa personalizado em
seguranga da informagdo ou fazer a recomendagdo automatica de treinamentos, considerando, no minimo, o nivel de risco em seguranca da
informagao dos usuarios.

https://sei.stm.jus.br/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_contr... 8/10
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3.3.9 - Os itens de automagao alinham-se com a necessidade de racionalizagdo da forga de trabalho da Justiga Militar da Unido, além de estabelecer
padrdes claros para o treinamento dos usuérios, especialmente para aqueles que acabaram de ingressar no Orgdo, sem qualquer conhecimento da
cultura e do contexto de seguranga da informagdo em seu novo ambiente de trabalho. A atribuigdo automatica de um conjunto de treinamentos para
0s novos usudrios permite um nivelamento minimo inicial que fortalecerd a seguranga da informagdo do 6rgdo. A criagdo automatica de programas
personalizados com base no indicador de maturidade justifica-se pelos mesmos motivos: racionalizagdo de recursos humanos e padronizagido do
programa.

4 - INDICACAO DA SOLUCAO DE TIC ESCOLHIDA

4.1 - Solugdo de mercado, comercial.

4.2 - Contratagdo de licengas de acesso a plataforma integrada de treinamento online, especializada em oferta de conteudos de capacitagdo e
conscientizagdo em Seguranga da Informagéo.

4.3 - A solugdo devera estar aderente aos requisitos descritos neste documento.

5 - ANALISE COMPARATIVA DE CUSTOS

5.1 - Ao se analisar o Quadro - Levantamento de Contratagdes Piblicas Similares, descrito no item 3.1 deste documento, fica evidenciado que média dos
valores contratados, nos ultimos meses, ficou em R$ 89,36 (oitenta e nove reais e trinta e seis centavos) licenga/ano.

5.2 - A variagéo de valores também chama a atengdo, visto que o custo mensal unitario de menor valor (licenga/ano) ficou fixado em R$ 38,33 (trinta e oito reais
e trinta e trés centavos), ja o maior em R$ 174,00 (cento e setenta e quatro reais), ou seja, aproximadamente 354% acima do menor valor.

5.3 - Também ha conhecimento desta equipe que 0 TRE-ES esta desenvolvendo um projeto de aquisi¢do, do mesmo objeto, que visa adquirir 34.467
licencas, a um custo unitario de R$ 35,49 (trinta e cinco reais e quarenta e nove centavos), valor da licenga (por ano) menor que todos aqueles contratados
nos ultimos meses, devendo ser considerado que a proposta ¢ para a solugdo mais completa de mercado. Acreditamos que a enorme redugéo de valor decorre do
volume de licengas contratadas combinado com o prazo contratual a ser estabelecido, promovendo, s.m.j., grande vantagem a administracio piblica.

6 — ADERENCIA AOS REQUISITOS

6.1 - A solugdo que mais se adequa aos requisitos necessarios, dentro daquelas estudadas e enunciadas no quadro demonstrativo contido no item 3.3.2. deste
documento ¢ a KnowBe4, a mesma ferramenta contida na proposta comercial enviada ao TRE-ES a um valor unitario de RS 35,49 (trinta e cinco reais e
quarenta e nove centavos), valor da licenga (por ano) menor que todos aqueles contratados nos tltimos meses por Orgaos Publicos.

7 — ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

7.1. Com base nas pesquisas realizadas e apresentadas no item 3.1 deste documento e das consideragdes apresentadas nos itens 5.1, 5.2 e 5.3; ha 02(dois) cenarios
a ser considerados no valor total previsto para a aquisi¢do, conforme se vé no quadro demonstrativo abaixo:

Quadro 11 - Estimativas de Custos

LOTE UNICO
V?lf)r. Valor TOH,'] para Valor total para
Unitario todas as Licencas tod Li
L . Parametro por ano odas as Licencas
Item| CATSER Descri¢iao unidade | QTD
Adotado Anual 36 (tri .
Por (trinta e seis)
Llcenga 12 (doze) meses meses
Cenirio 1:
Média dos
valores RS 89,36 RS 154.771,52 RS 464.314.56
praticados nas
Servigos de fornecimento de subscri¢do de licengas de ulFim%S
acesso a plataforma em nuvem de capacitagio e aquisi¢oes
1 27502 conscientizagdo em seguranga da informagdo fornecida | Licen¢a | 1.732 | Censrio 2:
como servi¢o (SaaS), com implantagdo e suporte Ser Org&o
inclusos participe da
aquisi¢ao RS 35,49 RS 61.468,68 RS 184.406,04
que estd em
andamento
no TRE-ES

7.2. Resta evidente que a conveniéncia e oportunidade de buscar a participagdo na aquisi¢do que esta sendo realizada pelo TRE-ES podem alcangar economia
recursos publicos que, em média, estima-se em aproximadamente 280 mil reais.

7.3. Alinhado com os principios da administragdo publica da economicidade e da razoabilidade, recomendamos gestdes para a participagdo no certame do TRE-ES
como Orgao Participe da aquisi¢do o que resultaria em um valor estimado da contratacio em R$ 184.406,04 (cento e oitenta e quatro mil quatrocentos e seis
reais e quatro centavos).

8 - DECLARACAO DE VIABILIDADE DA CONTRATACAO

https://sei.stm.jus.br/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_contr...

8.1 - Esta contratagdo ¢ viavel e necessaria, considerando que:

8.1.1 - A necessidade da contratagdo encontra-se justificada no DOD Contratagdo TI DOD - STM/CIM 4234272.
8.1.2 - Os requisitos relevantes da contratagdo foram levantados e analisados.

8.1.3 -Os quantitativos e a escolha da solugdo estdo fundamentados e alinhados as necessidades da Administracéo.
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8.1.4 -Ha recursos orcamentarios disponiveis para suportar a contratagdo no corrente exercicio financeiro.

8.1.5 -A equipe de planejamento da contratagdo declara que os elementos presentes nos estudos preliminares demonstram a VIABILIDADE da contratag¢do
pretendida.

8.1.6 -Que a solugdo pretendida mitiga riscos relacionados a seguranga cibernética.

8.2 - Além das motivos supramencionados a viabilidade da solugdo pode ser comprovada considerando ainda os seguintes aspectos:

8.2.1 - Conforme ja discorrido no item 3.3.2, dentre as solugdes estudadas, aquela escolhida pelo TRE-ES, a plataforma Knowbe4, foi a tinica que Permite
carga de treinamentos da contratante, incluindo os formatos de video e SCORM (Moodle, plataforma de educagdo a distancia utilizada na JMU - DIPES e
ENAJUM).

8.2.2 - Destaca-se a aquisi¢do pretendida pelo TRE-ES, visto que, conforme demonstrado nos itens 7.2 e 7.3, ha oportunidade e conveniéncia desta Corte
solicitar aquela Corte a possibilidade de ser Orgéo participe da pretensa aquisi¢ao, em especial no que tange a economia de recursos publicos.

9 — INDICACAO DA NECESSIDADE DE ADEQUACAO AMBIENTAL

Plataforma em Nuvem - Néo ha necessidade de Adequagdo Ambiental

10 - APROVACAO E ASSINATURA

Equipe de Planejamento da Contratagido
INTEGRANTE DEMANDANTE INTEGRANTE TECNICO INTEGRANTE ADMINISTRATIVO
ALEXANDRE PASSOS DA COSTA EDUARDO BATISTA DOS SANTOS CORDEIRO LUIS GUSTAVO COSTA REIS
Matricula: 7625 Matricula: 1183 Maticula: 7388

AUTORIDADE MAXIMA DA AREA DE TIC

IANNE CARVALHO BARROS
Diretor de Tecnologia da Informagdo e Transformagdo Digital
Matricula: 7391

el Documento assinado eletronicamente por ALEXANDRE PASSOS DA COSTA, COORDENADOR DE SEGURANCA CIBERNETICA, em 17/03/2025, as
® 17:07 (horario de Brasilia), conforme art. 1°,§ 2°, III, "b", da Lei 11.419/2006.

el Documento assinado eletronicamente por LUIS GUSTAVO COSTA REIS, INTEGRANTE ADMINISTRATIVO, em 17/03/2025, as 17:22 (horario de
] Brasilia), conforme art. 1°,§ 2°, III, "b", da Lei 11.419/2006.

el Documentf) assinado eletronicamente por EDUARDO BATISTA DOS SANTOS CORDEIRO, CHEFE DA SECAO DE GESTAO DE SEGURANCA
[ ] CIBERNETICA, em 17/03/2025, as 18:31 (horario de Brasilia), conforme art. 1°,§ 2°, III, "b", da Lei 11.419/2006.

Sel Documento assinado eletronicamente por IANNE CARVALHO BARROS, DIRETOR DE TECNOLOGIA DA INFORMACAO E TRANSFORMACAO
® DIGITAL, em 17/03/2025, as 23:37 (horario de Brasilia), conforme art. 1°,§ 2°, III, "b", da Lei 11.419/2006.

; 1 A autenticidade do documento pode ser conferida no site http://sei.stm.jus.br/controlador externo.php?acao=documento_conferir&id orgao acesso_externo=0

k. informando o cédigo verificador 4234798 ¢ o codigo CRC 4661D28F.
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