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Risco Controles preventivos Controles P* | I*| NR |Cl
existentes reativos
: 1 *kk
Id Causas Evento Consequéncias existentes
(PxI)
*Definicao de cronograma
*Divergéncias na *Aumento do de trabatho;
1Equ}pe di . valor da *Planejamento das
planejamento; proposta; auséncias legais dos (
idores
* Falta de % C A , sServidore
comprometimento das Demora n Insuficiéncia indispensaveis no R
1 | partes envolvidas em emora na orgamentaria processo; emane]apepto 115 5
todo © processo de concluséao do para execucao; orcamentério;
tp tache: processo de *Designagao de titulares
contratacao; contratacao. *Demora na e substitutos para as
*Auséncia ou implantacao da atividades;
afastamento de ferramenta para ]
id a JMU. *Estabelecimento de
servidores. pontos de controle
semanais.
*Auséncia ou erro de
Previsdo
orcamentaria;
*Auséncia ou *Remanejamento
afastamento de N o orcamentdrio;
servidores; Imp0551b111d§de i (
de contratacao *Reserva de dotacdo
*Reajuste no valor da da ferramenta; orcamentédria adequada;
Insuficiéncia ou *Incluir
roposta decorrente de | 72, A o . " . .
2P éisonaliza es ndo indisponibilidade | *Manutencdo de *Realizacdo de pré- cléusulas 14 4
P ; ¢ . orcamentaria e ferramentas de empenho (PCMCS) da contratuais
previstas; financeira. trabalho despesa. que limitem
o . precarias. variacdes de
*
Estimativa 1mpreF15a CUStos.
dos custos totais
associados ao
fornecedor.




*Demora na
implementacéo da *Apontamento de
solucdo requisitos
. tecnolégicos/documentais
tecnolégica. . .
N ) que estejam efetivamente
Equipe de planejamento *Continuidade d validados para atender a
hecimento ontinuidade das .
com pouco conhecimen L demanda das areas
Lo . atividades com - P
prévio das necessidades ferramentas finalisticas;
reais da contratacéo; P *Indicar novos
4 é i recarilias; . .
Termo de Referéncia P i *Alinhamento de servidores (
*Requisitos com restrlfao aos *Questionamento conhegimento entre 0s capacitados;
tecnolégicos ou requls}tPs dos interessados; participantes da equipe
3 ) ) negociais ! de planejamento; *Promover 312 6
processuais/documentais fundamentais. D dicio d treinamento
. s esperdicio de . . .
que impossibilitem os :;cursos *Diagnostico de falha no|aos servidores
requisitos negociais. financeiros e dimensionamento; que serdo
humanos : ) ) indicados.
! *Redimensionamento da
*Impossibilidade ”ecﬁiilgad? da
da contratacgao co atagao.
com base em
requisitos
negociais
fundamentais.
Risco Controles preventivos Controles P*|I*| NR |Classificacéo ||
existentes reativos
. . existentes *x
Id Causas Evento Consequéncias
(PxI)
*Continuidade
das atividades
com ferramentas
precarias;
* Retrabalho da
equipe de
planejamento com
nova
contratacéo.
*Questionamentos *Aumento no
e/ou impugnacbes custo da
por empresas Hettacdo; *Realizacdo de ampla
interessadas; X
_ *Demora na pesquisa de mercado; (1) Extremo
*Termo de implantacao da
1| Referenci Licitacao ferramenta *Construcdo de Termo de | *Novo processo 213 6 () Alto
€rerencla com | pracassada| para a JMU; |Referéncia com descri¢do| de licitacdo. (X) Médio
requisitos . ] clara do objeto sem
negociais *Baixo nivel direcionamento da ( ) Baixo
restritivos ou de governanca contratacao.
incompletos. das "
contratacdes;
*Falta de
motivacdo na
equipe de
fiscalizacdo;
*Falta de
atratividade
para novos
servidores
para
fiscalizacgdo e
gestdo
contratual.




*Termo de
Referéncia com
requisitos
técnicos e
documentais
que restringem
aos negociais;

*Falta de
capacidade
técnica no
mercado.

Contratacao
de solugdo
que nao
atenda por
completo
aos
requisitos
negociais.

*Demora na

implementacgao
solugdo

tecnolégica

*Continuidade
das atividades
com ferramentas

da

precérias;
*Questionamento
dos
interessados;
*Desperdicio de
recursos
financeiros e *Apontamento de
humanos; requisitos )
*Baixo nivel |tecnolégicos/documentais *Incluir
1x0 niv que estejam efetivamente | Cronograma de
de governanca |.1idados para atender a| implementacéo
das . demanda das &reas anexo ao
contratacoes; finalisticas; contrato;
*Falta de *Redimensionamento da |*Personalizacdes

motivacdo na

equipe de

fiscalizacdo;

*Aumento na
demanda de

personalizacao
da ferramenta.

*Falta de

atratividade

para novos
servidores
para

fiscalizacdo e

gestao
contratual.

necessidade da
contratacao.

da ferramenta.

( ) Extremo

() Alto

(X) Médio

( ) Baixo

técnica da
contratada.

dos servigos;

*Falta de
efetividade da
contratacao.

Contratada com
apresentagao do
Plano de
Fiscalizacao;

*Pagamento com
base na medicao de
resultados (IMR)

*Rescisdo contratual.

Risco NR
Controles
preventivos Controles reativos pr | x| **
Id Causas Evento Consequéncias existentes Ll o
X
*Elaboracdo de
Plano de
- Fiscalizacdo de
Ndo entrega do cada contratacéo;
servigo
“Fiscalizacdo contratado; *Monitoramento do
i nadequad . cumprimento de *Recusa no atesto de
1lnadequada ou Atraso na _entrega todos os pontos do nota fiscal;
insuficiente; dos servigos; Plano de
) ) ) Fiscalizacao; *Incluir cronograma de
*Cldusulas Descumprimento *Baixa qualidade ; implementacdo anexo ao
1 contratuais . dos servigos *Realizacgao de contrato: 213 6
bitant de clausulas entregues; Reunido inicial '
exorpnitantes; ] ’
coﬁ;;ﬁﬂg?:;;ela entre equipe de *Aplicar penalidades
*Baixa capacidade ) *Descontinuidade fiscalizacédo e previstas no contrato;




*Auséncia de gestor
ou fiscal técnico
da area de
tecnologia na equipe
de fiscalizacdo;

*Designacdo de
equipe de
fiscalizacdo sem
capacitacdo técnica;

*Auséncia de fiscal
setorial na
composicdo da equipe
de fiscalizacdo.

Gestdo e
Fiscalizacao
inadequadas

decorrentes da
natureza do
contrato.

*Descumprimento de
clausulas
contratuais;

*Comprometimento da
qualidade no
desempenho
contratual.

*Falta de
atendimento as
necessidades técnicas
e de negécio;

*Atesto de nota
fiscal em desacordo
com o servigo
prestado;

*Demora na
implantacao da
ferramenta para a
JMU.

*Portaria de
designagao de
fiscais setoriais
com rol de
atividades
pertinentes;

Treinamento aos
servidores que
serdao indicados
para compor a
Equipe de Gestao e
Fiscalizacdo do
Contrato.

*Reunido prévia a
Portaria de designacdo
de fiscais entre éareas
de TI, Documental e de
Negécio para definigdo

de atividades
pertinentes;

*Aplicar penalidades
previstas no contrato;

*Incluir cronograma de
implementagdo anexo ao
contrato;

*Apuracao de
responsabilidade do
servidor.

*Falta de
colaborador para
instalacao do
software;

*Falta de
disponibilidade da
equipe de
Informatica do
STM/JMU.

Atraso na
disponibilizacao
do sistema

*Adiamento no inicio
do contrato;

*Continuidade das
atividades com
ferramentas precarias;

*Questionamento dos
interessados.

*Definicdo de
cronograma de
implementacdo no
contrato;

*Fiscalizacdo com
cobranca do
cumprimento
integral do
contrato;

*Aplicagado das
penalidades por
inexecugao parcial ou
total do contrato;

*Aprimorar o Acordo de
Nivel de Servicos (SLA)
para o STM.

*Descumprimento da
LGPD (Lei Geral de
Protecdo de
Dados) ;

*Falta de
seguranca da
informacao da
contratada;

Divulgagao
indevida de
dados e/ou
informagdes
pelos
funciondrios da
contratada.

*Comprometimento da
imagem da JMU;

*Possibilidade de
acdo judicial por
danos morais ou
patrimoniais.

*Previsao da Lei
de protecao de
dados no contrato;

*Apontamento dos
graus de sigilo
dos documentos e

*Aplicagao de
penalidades previstas
em contrato;

*Acdo judicial, se

*Baixa capacidade informagdes. houver dano.
técnica da
contratada.
*Indisponibilidade
da ferramenta de
trabalho.
*Desequilibrio *Interrupcdo ou *Novo processo
econdmico- atraso nas . *Analise de licitatério;
financeiro no atividades de Gestdo JeRiie
contrato; contratual; reequiliprio *Desenvolvimento de

*Descumprimento de
clausulas
contratuais pelas
partes.

Rescisao do
Contrato.

*Ndo recebimento da
copia da base de
dados conforme
clausula contratual

*Baixo nivel de
governanca das
contratagodes.

contratual pelas
SETER e ASCOI.

ferramenta prépria.

*Previsao contratual de
Pena pecuniaria
exponencial.




*Falhas ou pausas
na
operacionalizagao
do software;

*Baixa qualidade

*Indisponibilidade
da ferramenta de
trabalho.

*Estabelecimento
de Acordo de Nivel
de Servigo (SLA);

*Clausulas

de contratuais que
produtos/servigos *Interrupcdo ou detalhem os *Aplicar penalidades
nas instalacbes da| Interrupgées de | atraso nas tarefas requisitos de previstas em contrato;
ferramenta; atividades. de Gestdo supor‘te técnico; R i crat
. . escindir o contrato.
*Suporte técnico contratual; *Ipclusao de
ineficiente; ) clausulas que
*Questionamento dos detalhem a
*Falta de interessados. capacitacdo dos
treinamento usudrios do
adequado aos sistema.
usuarios.
*API's ou servigos
tecnolégicos
similares dos
Sistemas de
ngzﬁlzfii: ;ﬁ; *Disponibilizacao
incomoletas ou da documentagao
) pleta técnica das API's
incompativeis com U Servicos
as operacfes do *Fragmentacdo e tecnoldgicos ou
Sistema Contratado repeticdo nas similares dos
. s atividades Si
* istemas de .
Indisponibilidade operacionais de Informacio de *Elabotgr um rqtglro de
de forca de execucdo das S execucao de atividades
trabalho Impossibilidade §a0 ¢ dominio da JMU; operacionais
} ; a contratacdes p
operacional das de integracao plblicas; *Adequacdes de assegurando

partes para
compatibilizar as
API's ou servigos

com os Sistemas
de Informacao
de dominio da

* Gerar duplicacdo
da Informacdo

pagamento por
eventual ndo
atendimento das

fidedignidade das
informagfes negociais;

oJoh! . . ) *Aprimorar o Acordo de
ti;ﬁ%}iﬂiifs MU negocial ou metas estabelecidas, Nijzl de Servicos (SLA)
incompatibilidade de conforme IMR; para o STM
. dados; )
% ’
Impgdlmpnto de *Disponibilizacédo
comunicacado entres da Politica de
aiéfjf ;? Seguranga da
LGO Informacao da JMU
técUOIOQlCOS para consulta
similares em révia
decorrencia da P ’
politica de
seguranca da
informacao da
contratante
*Continuidade de
atividades especificas
com ferramentas
*Necessidades de precarias;
ersonalizacgdes
P para ¢ * Retrabalho da equipe
funcionalidades de fiscalizacdo com o
especificas; uso de mdltiplas
« ferramentas
paraEZl:?zgzéo dissociadas da
para gﬁfréo de plataforma contratada; . s g
reequilibrio s - . revisao de
- . " Limitagao da gestao Cla
econémico com : adusula *
planilhas de ;:2312221;ﬁ253?31 contratual por meio contratual que persggg{i;aggxasem
: i do sistema; conste penalidade ici
custos; inadequadas. p custo adicional.

*Inexisténcia de
parametrizagao
para publicacao da
relacdo de
colaboradores
Terceirizados no
Portal da
Transparéncia;

*Maior probabilidade
de erro de calculo
no reequilibrio;

*Falta de motivacao
na equipe de
fiscalizacao;

*Falta de
atratividade para
novos servidores
para fiscalizacdo e
gestdo contratual.

para a ocorréncia
do risco.




*Falhas no
sistema;

*Ataques
cibernéticos;

*Desastres
naturais;

*Indisponibilidade
da ferramenta de
trabalho;

*Interrupgdo ou
atraso nas tarefas
de Gestdo
contratual;

*Comprometimento da
imagem da JMU;

*Possibilidade de

*Politica de
seguranga da
informacao da
contratada;

*Relatérios
comprobatérios de
execugao de
Backups;

*Comprovagdo de Plano
de resposta da
Contratada a

incidentes;

9 *Falta de boas Perda de dados. acdo judicial por *Aprimorar o Acordo de 6 6
praticas de danos patrimoniais; *Relatérios de Nivel de Servigos (SLA)
seguranca da o Testes periddicos para o STM.
informacao; *Descontlnyldade dos | de recuperacdo de

servigos; dados.
*Gestdo inadequada
de backups. *Custos adicionais;
*Problemas legais;
*Prejuizos
financeiros.
*Resisténcia dos
usudrios em
utilizar a
solugao;
*Uso de‘métqdos de *Baixo *Realizar Monitoramento
ensino ineficazes aproveitamento dos da utilizacdo do
ou desatualizado; recursos e sistema para suporte
*Treinamento nao funcionalidades do adicional;
. sistema; )
gtugllzado com as *Planejamento * Reforco do
u¥t1mas versdes do detalhado de treinamento para os
sistema ou com as *Usuarios treinamento; usuarios que nédo
mudancas nas frustrados com a . dominam as
legislagdes e . falta de * Avaliacdo de funcionalidades do
procedimentos; Treinamentos conhecimento e treinamento; sistema:
10 prestados com suporte; 6 6

*Auséncia de
mecanismos para
avaliar a
efetividade do
treinamento e para
oferecer suporte
aos usuarios apés
a sua conclusao;

*Instrutores sem
expertise no
sistema, com
dificuldades de
comunicacdo ou de
didatica

baixa qualidade.

*Custos adicionais;

*Prejuizo a imagem
da instituicao;

*Suporte técnico
apds o
treinamento;

* Manual do
usudrio.

*Investigacdo de
erros para identificar
as causas e implementar

medidas corretivas;

*Aprimorar o Acordo de
Nivel de Servicos (SLA)
para o STM.

sel:
Sel
Sel

conforme art.

12,§ 29, III,
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