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ESTUDO TECNICO PRELIMINAR

1. INTRODUCAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da demanda que consta no Documento de Oficializagdo da
Demanda, bem como demonstrar a viabilidade técnica e econdmica das solugdes identificadas, fornecendo as informagdes necessarias para subsidiar o
respectivo processo de contratagao.

O presente estudo tem como objetivo selecionar uma empresa especializada para a prestagdo de servigos gerenciados de nuvem, com foco na implementagdo
de uma arquitetura multi-nuvem. Os servigos contratados deverdo abranger todas as fases do ciclo de vida dos servicos em nuvem, incluindo design,
provisionamento, migragdo, operagao e otimizagao.

2. CONTEXTUALIZACAO

O Superior Tribunal Militar (STM), em uma iniciativa pioneira de inovagao e integragdo tecnologica, estabeleceu um acordo de cooperagdo com o Tribunal
de Contas da Unido (TCU) para aquisi¢do do codigo-fonte do ChatTCU, uma ferramenta avangada de inteligéncia artificial (IA) generativa. Desenvolvido
pelo TCU e atualmente em sua quarta versdo, o ChatTCU ¢ capaz de criar informagdes, em vez de apenas processar dados preexistentes, tornando-se um
importante recurso para aprimorar a eficiéncia na administragao publica. Esse acordo reflete um esfor¢o do STM para modernizar suas operagdes e otimizar o
atendimento e o suporte aos servidores e colaboradores, consolidando-se como uma institui¢éo judicial que busca o fortalecimento da transformagao digital.

A implementacdo do ChatTCU no STM exigira, no entanto, a aquisi¢do de infraestrutura de computacdo em nuvem, que sera essencial ndo apenas para o
funcionamento da ferramenta de A, mas também para oferecer servigos de backup em nuvem e a possibilidade de criar chatbots personalizados para outras
finalidades dentro do Tribunal. Com a computa¢do em nuvem, o STM podera armazenar dados de maneira segura e flexivel, além de implementar novos
servicos que oferecam suporte e atendimento automatizado aos usuarios, refor¢ando a seguranga, a continuidade e a eficiéncia dos servigos prestados pela
institui¢@o. Esses recursos, somados, fortalecem a estratégia de digitalizagdo e inovagdo do Tribunal.

Paralelamente, o STM também avanga na modernizagao de seus sistemas administrativos com a implanta¢ao do Sistema Eletronico de Informagdes (SEI) na
nuvem. Essa transigdo possibilitara maior escalabilidade, seguranca e agilidade no processamento de informagdes, além de uma significativa redugio de
custos com infraestrutura local. O uso da nuvem também facilitara a integragdo com novas tecnologias, como a inteligéncia artificial, que sera aplicada ao SEI
para automatizar processos repetitivos, classificar documentos, oferecer suporte aos usuarios e melhorar a busca por informagdes. Com a IA, o sistema se
tornara mais responsivo e eficiente, promovendo maior produtividade e qualidade na gestdo documental do Tribunal.

O Tribunal de Contas da Unido deu inicio ao processo de cessdo do ChatTCU para 6rgdos publicos interessados, com licenciamento sem 6nus, conforme
previsto na Portaria TCU 69/2010. A medida permitira que outras entidades, como o Ministério da Gestdo e da Inova¢ao em Servigos Publicos (MGI) e os
Tribunais de Contas do Distrito Federal e dos Estados do Acre e do Ceara, também acessem a tecnologia de A generativa avangada, potencializando o uso
compartilhado e o desenvolvimento colaborativo de solugdes tecnologicas. Com isso, o TCU visa impulsionar a inovagéo e melhorar os servigos oferecidos
pelos orgdos publicos, em linha com sua diretriz de promover a transformagao digital no governo federal.

Desde seu langamento em margo de 2023, o ChatTCU vem passando por constantes aprimoramentos para oferecer mais funcionalidades e garantir a prote¢do
dos dados confidenciais inseridos na plataforma. O avango da tecnologia levou a Organizagdo para a Cooperagdo e o Desenvolvimento Econémico (OCDE) a
destacar o TCU como uma das instituigdes mais avangadas no uso de A generativa entre organizagdes governamentais. Essa distingo ressalta a capacidade
da ferramenta de auxiliar no aumento da eficiéncia em atividades como a coleta e andlise de documentos, apresentando oportunidades significativas para o
uso ético ¢ eficaz da IA em atividades publicas de controle e auditoria.

A decisdo do STM em adotar o ChatTCU e modernizar o SEI representa um avango estratégico para a administragdo publica militar, ao incorporar solu¢des
de IA inovadoras que podem melhorar os fluxos de trabalho e a tomada de decisdes. A parceria com o TCU é um marco de cooperagdo interinstitucional,
buscando superar desafios técnicos e regulamentares associados ao uso de novas tecnologias. Com a aquisi¢do da computagdo em nuvem, a modernizagdo do
SEI e a implementac@o de IA generativa, backup de dados e chatbots, o STM se alinha a um movimento crescente de digitalizag@o no setor publico, visando
mais eficiéncia, transparéncia e melhores servigos a sociedade.

3 - DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS
3.1. Levantamento dos Requisitos

Para a implementag¢do do ChatTCU no STM, a opgéo por um ambiente fisico foi descartada em favor de uma solugdo em nuvem, que se mostra mais
adequada e alinhada as inovagdes tecnologicas presentes no mercado. A infraestrutura de nuvem oferece uma série de vantagens, como a flexibilidade
para ampliar recursos, alta disponibilidade, seguranga de dados e a eliminagdo da necessidade de manter e atualizar equipamentos de hardware fisico.
Essa escolha permite que o STM se concentre na utilizagdo dos servigos em nuvem para suportar o ChatTCU, além de outras aplicagdes estratégicas, de
maneira eficiente e econdmica.
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Computa¢io em Nuvem: Infraestrutura e Plataforma como Servicos

O modelo de computagdo em nuvem, definido pelo National Institute of Standards and Technology (NIST) e detalhado pela Cloud Security
Alliance (CSA), apresenta uma variedade de opgdes, como Infraestrutura como Servigo (IaaS), Plataforma como Servigo (PaaS) e Software como
Servigo (SaaS). Esses modelos possibilitam que as organizagdes aproveitem ambientes digitais escalaveis e flexiveis, que atendem a diferentes

requisitos de negocios e suportam a execugdo de uma gama de solugdes tecnologicas sem a necessidade de infraestrutura fisica propria.

Na figura abaixo, ¢ exibido um dos modelos mais amplamente adotados, ilustrando as camadas de servigos em nuvem, que incluem infraestrutura,

plataforma e software, cada uma com caracteristicas e beneficios especificos para atender as demandas da Administracdo Publica e outros setores.

Modelo NIST de Computaciao em Nuvem

Caracteristicas Essenciais

o @ @ @

Auto Servico Acesso Amplo Pool de Recursos Elasticidade Servico Medido

Modelos de Servigo

SaaS PaaS laaS

Software as a Service Platform as a Service Infrastructure as a Service

Modelos de Implementagéo

A computagdo em nuvem pode ser implementada através de quatro modelos principais de implantagdo, cada um com caracteristicas e propdsitos

especificos:

Nuvem Publica

e Defini¢éo: Infraestrutura disponivel para uso publico geral
e Localizagao: Instalagdes do provedor de servigos
¢ Gestdo: Pode ser administrada por:

o Empresas privadas

o Institui¢des académicas

o Organizagdes governamentais

o Combinagdo das anteriores
Nuvem Privada

¢ Definigdo: Infraestrutura exclusiva para uma inica organiza¢ao
e Gesto: Pode ser realizada por:

o Propria organizagdo

o Terceiros

o Modelo hibrido de gestido

e Localizagdo: Pode estar dentro ou fora das dependéncias da organizagdo
Nuvem Hibrida

¢ Definigdo: Combinacgdo de duas ou mais infraestruturas de nuvem diferentes
e Composigdo: Pode integrar:

o Nuvem privada

o Nuvem publica

o Nuvem comunitaria
e Caracteristicas:

o Utiliza tecnologias padronizadas ou proprietarias

o Permite portabilidade de aplicagdes e dados entre as nuvens
Nuvem Comunitaria

e Definigo: Infraestrutura compartilhada por organizagdes com interesses comuns
e Usuarios: Comunidade especifica de organizagdes com:

o Requisitos similares de seguranga

o Necessidades compartilhadas de conformidade

e Gesto: Pode ser realizada por:
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o Uma ou mais organizagdes da comunidade

28/05/25, 17:49

o Prestadores de servigos terceirizados
o Combinagido de ambos
e Localizagdo: Pode estar:
o Nas dependéncias de uma ou mais organizagdes participantes

o Em instalagdes externas

A computa¢do em nuvem oferece trés principais modelos de servigos, cada um com diferentes niveis de controle e responsabilidade:
Software como Servigo (SaaS)

Caracteristicas

e Aplicagdes prontas para uso, executadas na nuvem
e Acesso através de multiplos dispositivos:
o Navegadores web

o Aplicativos cliente
Controle do Usuario

¢ Nao gerencia a infraestrutura
e Naio controla:
o Servidores
o Rede
o Sistemas operacionais
o Armazenamento

o Configuragdes da aplicagdo

Plataforma como Servico (PaaS)

Recursos Oferecidos

¢ Ambiente de desenvolvimento completo:
o Linguagens de programagao
o Bibliotecas
o Ferramentas de desenvolvimento

o Servigos de suporte
Controle do Usuario

e Gerencia suas proprias aplicagdes

e Naio controla:

o Infraestrutura de rede
o Servidores

o Sistema operacional
o Armazenamento

Infraestrutura como Servico (IaaS)

Recursos Fornecidos

¢ Recursos computacionais fundamentais:

o Processamento

o Armazenamento

o Redes

o Recursos computacionais basicos

Controle do Usuario

e Gerencia:

o Sistemas operacionais
o Aplicativos instalados
o Armazenamento

e Nio controla:

o

Infraestrutura fisica da nuvem

Este modelo segue as diretrizes estabelecidas pelo NIST (National Institute of Standards and Technology) e pode ser adaptado para atender as
necessidades especificas de diferentes organizagdes, incluindo instituigdes como o TRIBUNAL.
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e
 Fluxo de Dados

« Monitoramento

» Gerenciamento

f \ « Conectividade

Infraestrutura de Nuvem

Provedor de Nuvem

‘ Saa$ (Software como Servico) ’

“.e- ‘ Paas (Plataforma como Servico) ’ ----

‘ aaS (Infraestrutura como Servico) ’

Consumidor de Nuvem: Adquire e utiliza servi¢os de nuvem.

Provedor de Nuvem: Responsavel por disponibilizar o servigo de nuvem.

Integrador de Nuvem: Gerencia o uso, desempenho e entrega dos servigos de nuvem e negocia a relagdo entre o consumidor e provedor.

Auditor de Nuvem: Conduz a avaliagdo dos servigos de nuvem com foco em privacidade, desempenho e seguranga.

Operador de Nuvem: Fornece conectividade e transporta os servigos entre consumidor e provedor.

No contexto do modelo apresentado, o Superior Tribunal Militar (STM) assume o papel de consumidor de servigos em nuvem. Diante dos requisitos de
elasticidade e otimizagdo de custos, a modalidade de contratagdo em nuvem "publica" foi identificada como a mais adequada. Essa opgao engloba a

utilizagéo de servigos de computagdo em nuvem publica, infraestrutura como servigo (IaaS) e plataforma como servigo (PaaS).

A figura a seguir apresenta uma representagio visual dos conceitos de forma grafica.

Aplicagdes

Dados

Middleware

Virtualizagdo

Servidores

Armazenamento

Networking

2
o
-
o
A
QU

Aplicagoes

Dados

Middleware

Virtualizagao

Servidores

Armazenamento

Networking

sonsabilidade do usuario

Virtualizagao

Armazenamento

Aplicagbes

Dados

Middleware

Servidores

Networking

Responsabilidade do

Aplicagoes

Dados

Middleware

Virtualiza¢do

Servidores

Armazenamento

Networking

provedor de nuvem

O Gartner, uma empresa especializada em tecnologia, publicou em 2022 um relatério que analisa o ciclo de vida de diferentes tecnologias. Esse
relatério mostra que as solu¢des em nuvem, como laaS, PaaS e PaaS privado, estdo se tornando mais comuns e confidveis, indicando um crescimento
significativo no mercado de servigos em nuvem.

3.1. Requisitos de Negocio

https://sei.stm.jus.br/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_contr...

4/18



28/05/25, 17:49 SEI/STM - 4221989 - Estudo Técnico Preliminar - TIC

A adogdo do ChatTCU e a implementagdo de infraestrutura em nuvem visam alinhar o Superior Tribunal Militar (STM) as melhores praticas de
transformagao digital, inovagao e eficiéncia na gestdo publica. A seguir, sdo descritas as necessidades de negocio que conduzirdo a analise de solugdes e
a escolha da abordagem mais adequada para os objetivos estratégicos do STM.

3.1.1. Estratégia Hibrida para Utilizacio de Recursos em Nuvem

O STM adotara uma estratégia hibrida de utilizagdo de recursos em nuvem, de modo a balancear as necessidades de flexibilidade, seguranca e
eficiéncia, maximizando o uso de recursos internos e externos. Esse modelo permitird ao STM aproveitar as vantagens da nuvem publica, privada
e de abordagens on-premises, garantindo uma gestdo de TI mais eficaz e de menor custo.

3.1.2. Integraciio de Servigos por Meio de um Broker de Nuvem

3.1.2.1.Para otimizar a prestagdo dos servigos providos pelo provedor de nuvem, o STM necessitara de um broker (integrador) de servigos, capaz
de integrar multiplos provedores de nuvem e atender a uma série de requisitos:

a) Integragdo Multicloud: Possibilitar a integragdo com, no minimo, dois provedores de nuvem distintos, de forma a garantir a
redundancia, a flexibilidade e a otimizagdo de custos.

b) Modelo de Servico Gerenciado: Oferecer um modelo de servigo gerenciado que seja compativel com diferentes necessidades
institucionais e permita uma experiéncia uniforme e simplificada de gerenciamento da infraestrutura em nuvem.

¢) Diferentes Capacidades de Computagdo em Nuvem: Assegurar a escalabilidade e flexibilidade para ampliar o uso de servigos de
computagdo em nuvem pela Administragdo Publica, adaptando-se a diferentes demandas do STM.

d) Intermediagdo e Valor Agregado: O broker deve agregar valor aos servigos prestados, incluindo suporte técnico, orientagdo
especializada, gerenciamento total da infraestrutura em nuvem e facilitagdo de migra¢des entre ambientes.

e) Controle de Custos e Simulagdo de Gastos: Assegurar o controle de custos com simulagdes e limitadores automaticos de gastos,
permitindo um orgamento otimizado e previsivel.

f) Gerenciamento e Suporte Especializado: Prover servigos especializados de gerenciamento, migragdo e suporte por profissionais
qualificados, com infraestrutura automatizada e processos eficientes.

g) Estrutura Nacional de Atendimento: Disponibilizar uma estrutura de atendimento com abrangéncia nacional, para suporte agil e
resolugdo de problemas.

h) Suporte a Hospedagem de Sistemas Institucionais: Oferecer infraestrutura tecnoldgica robusta para atender as demandas de
hospedagem e gerenciamento de sistemas institucionais do STM.

i) Alta Disponibilidade e Confiabilidade dos Servigos: Garantir alta disponibilidade dos servigos, com nivel de disponibilidade minima de
99,8%.

j) Interface de Gerenciamento do Ambiente Corporativo: Proporcionar uma interface intuitiva e eficiente para gerenciamento do ambiente
na nuvem, incluindo criagdo, configuragdo, e exclusdo de maquinas virtuais.

k) Cargas de Trabalho Automatizadas: Disponibilizar servicos padronizados e automatizados para cargas de trabalho predefinidas,
acelerando o provisionamento de recursos.

1) Plataforma Integrada de Desenvolvimento: Fornecer uma plataforma de desenvolvimento integrada e ambiente de tempo de execugdo
para cargas de trabalho especificas, melhorando a agilidade e a qualidade dos servigos.

m) Administragdo de Usuarios: Incluir funcionalidades para administragdo de usuarios locais com alteragdes “a frio” (maquinas desligadas)
e tempo médio de disponibiliza¢do de 30 minutos para novas maquinas virtuais.

n) Conectividade Segura com Data Center: Prover link de conectividade segura, via VPN, entre o Data Center da JMU e os provedores de
nuvem.

0) Acesso Completo ao Catalogo e Marketplace de Servigos: Permitir o acesso a todo o catalogo de servigos dos provedores de nuvem e
seu marketplace, possibilitando uma ampla variedade de servigos.

3.1.3. Melhoria Continua dos Servicos de TI

Estabelecer uma cultura de melhoria continua na prestagdo de servigos de TI, visando elevar a eficiéncia operacional e a qualidade dos servigos
oferecidos pelo STM. Isso inclui monitoramento constante, analise de desempenho e otimizagao dos servigos prestados.

3.1.4. Incentivo a Terceiriza¢io de Execucido Operacional

Priorizar a terceirizagdo das atividades operacionais de execugao, permitindo que os servidores da Justica Militar da Unido (JMU) possam focar
em atividades estratégicas de gestdo, supervisdo e controle de qualidade dos servigos. Esse modelo contribuira para a eficiéncia e especializagdo
dos processos.

3.1.5. Estabelecimento de Padrdes de Resultado e Competitividade de Mercado

Criar e adotar padrdes de resultados que promovam ganho de escala, eficiéncia nos custos, maior facilidade de orgamentagdo e competitividade.
Essa pratica visa garantir servigos de qualidade, padronizados e alinhados aos objetivos estratégicos da Administragao Publica.

3.1.6. Atender aos Requisitos de Disponibilidade e Informacéo

Assegurar que os servigos e solugdes de TI disponibilizados pelo STM atendam aos requisitos de disponibilidade e integridade da informagao,
tanto para o publico interno quanto para a sociedade, promovendo um servico de qualidade e alinhado as expectativas de transparéncia e
eficiéncia do setor publico.

3.2. Necessidades Tecnologicas

A seguir, so listados os requisitos tecnologicos necessarios para a contratagdo e implementagdo da infraestrutura em nuvem que suportara o ChatTCU
e outros servicos digitais essenciais ao Superior Tribunal Militar (STM). Esses requisitos visam assegurar alta disponibilidade, seguranca,
escalabilidade e compatibilidade com a estratégia hibrida definida pelo Tribunal.

3.2.1. Infraestrutura de Nuvem Hibrida e Multicloud

¢ Compatibilidade com Multiplos Provedores: A solu¢do deve permitir a integragdo com no minimo dois provedores de nuvem (multicloud)
para garantir redundéncia, flexibilidade e otimizagdo de custos.

¢ Integracdo com Ambiente On-Premises: A infraestrutura deve oferecer suporte a uma estratégia hibrida, permitindo a integragdo com data
centers locais do STM.

¢ Portabilidade entre Provedores: Garantir a portabilidade de dados e servigos entre diferentes provedores de nuvem, visando minimizar a
dependéncia de um tinico fornecedor.

3.2.2. Gerenciamento e Monitoramento de Servicos

o Interface Unificada de Gerenciamento: Disponibilizar uma interface centralizada para gerenciamento completo do ambiente em nuvem, com
funcionalidades de criagdo, modificagéo e exclusdo de maquinas virtuais, configuragdes e conexdes.
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¢ Monitoramento e Controle de Custos: Ferramentas integradas para monitoramento do uso de recursos e controle de custos, com simulagdes
e limitadores automaticos de gastos.

¢ Relatorios de Desempenho e Utilizagdo: Relatorios detalhados sobre a utilizagdo da infraestrutura, permitindo o acompanhamento de
desempenho, custo-beneficio e eficiéncia do ambiente em nuvem.

¢ Automagdo de Provisionamento e Gerenciamento: Implementagdo de processos automatizados para criag@o e gerenciamento de cargas de
trabalho predefinidas, com rapida escalabilidade.

3.2.3. Seguranca e Conformidade

¢ Controle de Acesso Granular: Implementagao de politicas de controle de acesso baseadas em fun¢des (RBAC), garantindo que apenas
usudrios autorizados acessem dados e recursos sensiveis.

e Conectividade Segura: Configuragdo de links de conectividade segura, via VPN, entre o Data Center da JMU e os provedores de nuvem,
assegurando a prote¢do dos dados em transito.

¢ Criptografia de Dados: Implementagdo de criptografia tanto em repouso quanto em transito para garantir a confidencialidade e integridade
dos dados.

¢ Auditoria e Rastreamento de Acesso: Registro detalhado de logs de acesso e atividades, possibilitando auditoria e analise de seguranca.

3.2.4. Alta Disponibilidade e Recuperaciio de Desastres

¢ Disponibilidade de 99,8%: Garantir um nivel de disponibilidade de no minimo 99,8% para os servigos contratados, evitando interrupgdes
que impactem a operagdo do STM.

¢ Backup em Nuvem: Servigo de backup automatizado para protecdo de dados criticos, com capacidade de restauragdo em curto prazo.

e Plano de Recuperagdo de Desastres: Suporte a um plano de recuperagio de desastres, com procedimentos claros e garantias de recuperagido
de dados em caso de falha.

3.2.5. Suporte e Atendimento Técnico

¢ Suporte 24/7: Atendimento técnico disponivel 24/7, com equipe especializada para resolucdo de incidentes e suporte avangado em demandas
criticas.

¢ Estrutura de Atendimento Nacional: Disponibilidade de suporte técnico em nivel nacional, com capacidade para prestar assisténcia ao STM
em qualquer localidade.

« Suporte a Migragdo e Integragdo: Suporte especializado para migragdo de dados e integragdo de sistemas, assegurando uma transi¢ao
eficiente e minimizando o impacto nas operagdes.

3.2.6. Funcionalidades de Inteligéncia Artificial e Chatbot

¢ Plataforma de IA Integrada: Ambiente que suporte a execugdo e o treinamento de modelos de IA, permitindo o uso eficiente do ChatTCU.

¢ Capacidade de Personaliza¢ao de Chatbots: Ferramentas para criagdo e personalizagdo de chatbots, possibilitando a criagdo de agentes
automatizados para diferentes finalidades dentro do STM.

¢ Suporte a IA Generativa: Compatibilidade com modelos de IA generativa, como os LLMs, para garantir o desempenho do ChatTCU e outras
aplicagdes que envolvem processamento de linguagem natural.

3.2.7. Escalabilidade e Flexibilidade de Recursos

e Escalabilidade de Recursos Computacionais: A infraestrutura em nuvem deve permitir a expansio dos recursos computacionais conforme a
demanda, com aumento de processamento e armazenamento em momentos de pico.

o Flexibilidade de Configuragao de Maquinas Virtuais: Disponibilidade para criagdo de maquinas virtuais personalizadas, de acordo com as
necessidades de cada projeto, com tempo médio de disponibilizagdo de até 30 minutos.

3.2.8. Catilogo de Servicos e Marketplace

¢ Catalogo Completo de Servigos: Acesso a um catalogo completo de servigos dos provedores, incluindo computagio, armazenamento, redes
e servigos de TA.

o Acesso ao Marketplace de Servigos: Possibilidade de acesso ao marketplace de aplicativos e solugdes dos provedores de nuvem, permitindo
a adigdo de funcionalidades extras conforme a necessidade.

3.2.9. Ferramentas de Desenvolvimento e Execucio
¢ Ambiente Integrado de Desenvolvimento (IDE): Ferramentas para desenvolvimento de software diretamente na nuvem, incluindo integragdo
continua (CI) e entrega continua (CD) para suportar desenvolvimento agil.
¢ Ambiente para Execugdo de Cargas de Trabalho Especificas: Plataforma que permita o desenvolvimento e execugéo de cargas de trabalho
especificas de IA e analise de dados.
Esses requisitos tecnologicos sdo essenciais para que o STM possa garantir um ambiente seguro, escalavel e eficiente, que atenda as necessidades da

implementagdo do ChatTCU e outros servigos digitais. A sele¢do do fornecedor serda baseada na capacidade de atender a esses requisitos e na
conformidade com as politicas de seguranga e governanga da Administragdo Publica.

4 — ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

4.1. Quadro de Demanda por Atividade

Custos de Nuvem

Infraestrutura Valor Mensal Valor Anual Métrica Adicional |Observagdes |Link se Houver
SEI RS 6.165,40 RS 73.984,80

ePROC R$ 16.129,81  [R$ 193.557,72

Backup RS 10.417,79 RS 125.013,48

1A Valor Mensal Valor Anual Métrica Adicional |Observagdes |Link se Houver
Projeto CHATIMU R$ 21.000,00 R$ 252.000,00

IA no SEI R$ 20.000,00  [R$ 240.000,00

FABRIC F64 com reserva de Instancia[RS 30.000,00 RS 360.000,00

Chatbot Cidaddo RS 12.000,00 RS 144.000,00

IA de Negdcio 1 - Grande porte R$ 40.000,00 R$ 480.000,00

IA de Negdcio 2 - Médio porte R$ 25.000,00 RS 300.000,00

https://sei.stm.jus.br/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_contr... 6/18
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IA de Negdcio 3 - Pequeno Porte

[R$ 15.000,00

[r$ 180.000,00

Desenvolvimento Valor Mensal Valor Anual Métrica Adicional |[Observagdes |Link se Houver
Importante
validar a
uantidade de
Github para Copilot RS 4.500,00 35 usuarios 9 .
usuarios
inferidos,
Github Enterprise RS 8.500,00 35 usuarios pqdendo
ajustar
diretamente
Github Advanced Security RS 6.000,00 20 usuarios na calculadora |https://azure.com/e/ec80860aed5642e
Consultoria/Servigos Valor Mensal Valor Anual Métrica Adicional Observagdes Link se Houver
O calculo
do  valor
mensal
foi baseado
em 77
horas
mensais,
sendo
que a hora
cobrada
pelo
SERPRO Multicloud - SERPRO ¢
de
Cloud Generic Professional RS
Services
RS 99.869,00 RS 1.198.428,00 1.297,00
Seguranga - ACR Valor Mensal Valor Anual Métrica Adicional Observagdes Link se Houver
Microsoft Sentinel
Defender External Attack Surface
Management
Microsoft Defender for Cloud
Microsoft Security Copilot
Application Gateway Valores
Azure Firewall Baseados em
Azure Firewall Manager um Sizing da
Microsoft Defender for Cloud RS 142.689,47 |RS$ 1.712.273,64 Calculadora  |https://azure.com/e/9740d5522db7456

Valor total mensal estimado em servigos de nuvem R$ 214.713,00

Valor total mensal estimado em Seguranga R$ 142.689,47

4.2. Detalhamento e Complemento dos Céilculo

a) Infraestrutura — Cloud Service Brokerage (CSB):

e Justificativa: A corretagem de servicos em nuvem garante a interoperabilidade entre multiplos provedores e assegura que as solugdes
contratadas operem de maneira integrada e eficiente.

e Meétodo de Calculo: Baseado no volume de servigos gerenciados mensalmente (estimativa proporcional ao ambiente atual) e nos custos médios
de corretagem identificados no mercado.

b) Sustentagdo — Cloud Service Management (CSM):

e Justificativa: A manuten¢do continua da infraestrutura em nuvem ¢é fundamental para garantir a disponibilidade e seguranga dos servigos
contratados. O volume previsto (Faixa 2 — Intermediario) reflete a complexidade do ambiente multicloud e o suporte necessario para sustentar a

operagao.

e Método de Calculo: Proje¢ao mensal de suporte técnico com base nos custos médios de sustentagdo em projetos semelhantes.

¢) Consultoria — Cloud Generic Professional Service (CGPS):

o Justificativa: A necessidade de consultoria técnica ¢ especifica para customizagdes e ajustes que ndo estdo contemplados em servigos
padronizados, garantindo a adequacdo das solugdes as demandas do cliente.

e Me¢étodo de Calculo: Estimativa de horas técnicas necessarias para avaliagdes, configuragdes e suporte técnico pontual ao longo do projeto.

4.3. Prevencio de Superdimensionamento

¢ A projecao de volumes foi ajustada para refletir a demanda real, com base no histdrico de uso e nas necessidades futuras identificadas.

e Os custos e volumes foram vinculados a métricas claras, considerando o ambiente multicloud e as recomendagdes legais, como o Acérdiao n°

2.569/2018-TCU-Plenario.

4.4. Vantagens Adicionais

« Eficiéncia Operacional: O uso de corretagem de servigos em nuvem (CSB) reduz redundancias e melhora a alocagdo de recursos.
¢ Seguranca e Disponibilidade: O suporte técnico continuado (CSM) assegura que a infraestrutura funcione de forma segura e ininterrupta.
¢ Customizaciio: A consultoria técnica (CGPS) proporciona flexibilidade para adaptar as solu¢des as demandas especificas do cliente.

4.5. Conclusio

https://sei.stm.jus.br/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_contr...
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Os volumes estimados sfo compativeis com as necessidades identificadas e baseiam-se em projegdes técnicas e financeiras fundamentadas. Esse
planejamento garante o uso eficiente de recursos, alinhado as boas praticas de gestdo e as normas aplicaveis.

5— ANALISE DE SOLUCOES POSSIVEIS
5.1. IDENTIFICACAO DAS SOLUCOES

Apos a conclusdo das pesquisas e analises de casos realizadas, foi possivel identificar trés solugdes técnicas disponiveis no mercado de TIC como
alternativas capazes de atender a demanda apresentada. Inicialmente, priorizou-se a analise dos custos financeiros dessas opgdes, considerando o
comportamento e as necessidades geradas pelas areas de negocio. Além disso, avaliou-se a capacidade técnica de cada solugdo em atender os requisitos
estabelecidos para alcangar os resultados esperados pelo STM.

O modelo de computagdo em nuvem traz beneficios adicionais relacionados a sustentabilidade ambiental. A nuvem, em geral, opera de forma mais
eficiente do que uma infraestrutura de TIC propria. Isso ocorre porque, quando a demanda de um cliente diminui, os recursos computacionais sao
redistribuidos para atender a outros clientes. Esse modelo otimiza o uso de recursos fisicos, como energia elétrica e sistemas de resfriamento, que, em
data centers proprios, continuariam sendo consumidos mesmo durante periodos de ociosidade.

Entre as vantagens especificas para o setor publico, destaca-se a relevancia mencionada no Acérddo n® 1739/2015-PI do Tribunal de Contas da Unido,
que reforga a pertinéncia dessa abordagem para atividades estatais.

“1) Maior agilidade da administragcdo publica na entrega de servigos e em sua atualizagdo tecnoldgica, pois os processos formais de
contratagdo publica podem dificultar a manuten¢do de uma infraestrutura de TI propria atualizada e que responda rapidamente as demandas de
seus usudrios.

2) Suporte a iniciativas de Big Data e Dados Abertos, facilitando a abertura de informagdes governamentais que hoje encontram-se em sistemas
que controlam as operagédes cotidianas do Estado e, portanto, sdo fechados com acesso limitado aos seus operadores. O uso de nuvem publica
permitiria ampliar o acesso a esses dados a um custo menor, sem comprometer a seguranga, a disponibilidade e o desempenho operacional dos
sistemas originais. Uma vez os dados governamentais estando facilmente acessiveis, torna-se possivel maior participa¢do da sociedade na
criag¢do de novos servigos baseados nesses dados.

3) Atendimento a picos de demanda sazonal de servigos publicos pela Internet sem necessidade de alocar grande quantidade de recursos fixos.
Varias atividades estatais acarretam picos sazonais de demanda de servigos proximos a datas limite como: entregas de declaragdes de imposto
de renda, inscrigées e resultados do Enem, resultados eleitorais e listagem de gestores publicos inelegiveis, periodos de recadastramento do
INSS, listagem dos percentuais do fundo de participa¢do dos municipios, etc.

4) A contratagdo de servigos em nuvem de laaS ou PaaS pode levar a uma redugdo de oportunidades de desvios e irregularidades, quando
comparada as multiplas contratagées de mdquinas, licen¢as de software, manutengdo e suporte necessarias para a operagdo de CPD prdprio.
As ofertas de laaS e PaaS identificadas neste levantamento sdo todas por contrato de adesdo, utilizando métricas de precifica¢do com custos
unitdarios divulgados publicamente e iguais para todos os clientes, o que facilita a pesquisa de pregos.

5) Agilidade e economia na entrega de servi¢os para instituigées publicas com unidades descentralizadas, que podem ter servi¢os
disponibilizados por meio de acesso a internet, mais barato que as interconexdes via redes privadas atualmente utilizadas.”

5.1.1. Solug¢des de TIC para Contratacio

A andlise das alternativas para atender as demandas do STM identificou trés solu¢des principais, cada uma com caracteristicas especificas e
alinhamentos distintos as necessidades de modernizagao tecnologica e eficiéncia operacional.

5.1.1.1 Solucéo 1: Servigos Gerenciados de Computacio Multinuvem sob o0 Modelo de Cloud Broker (Integrador)

Esta solug@o envolve a contratagdo de um broker que gerencie dois ou mais provedores de servigos de computagdo em nuvem, garantindo
o cumprimento dos requisitos de multinuvem. Suas principais caracteristicas incluem:

Modalidades de Servigo: Infraestrutura (IaaS), Plataforma (PaaS) e Software como Servigo (SaaS).

Gestdo de Servicos: Suporte técnico por meio de equipes CCoE para monitoragdo, resolu¢do de problemas, configuragdo e atendimento a
incidentes.

Conectividade: Interliga¢do segura entre 0 STM e os provedores de nuvem.
Custo Sob Demanda: Pagamento baseado no consumo efetivo.

Essa solugdo oferece escalabilidade, flexibilidade e redugdo de custos operacionais, além de agilidade na adogdo de novas tecnologias.

5.1.1.2 Soluc¢éo 2: Ampliacdo da Infraestrutura Tecnolégica Local no Datacenter do STM
A proposta da Solugdo 2 foca na ampliagdo da infraestrutura fisica do datacenter do STM. Os principais elementos incluem:
Infraestrutura Robusta: Aquisi¢do de hardware, software e servigos especializados.
Espaco Fisico: Adequagio e ampliagdo de instalagdes para suportar o crescimento.
Controle Total: Gestdo direta sobre todos os recursos.

Embora proporcione autonomia, a Solug@o 2 apresenta altos custos iniciais e operacionais, além de limitar a flexibilidade ¢ a escalabilidade
em comparagdo as alternativas baseadas em nuvem.

5.1.1.3 Solucéo 3: Servigo Gerenciado de Provimento, Monitoramento e Observabilidade de Infraestrutura Computacional em Nuvem na
Modalidade On-Premises

A Solugao 3 propde uma abordagem hibrida, oferecendo servigos de computagdo em nuvem instalados diretamente no datacenter do STM.
Seus principais aspectos incluem:

Gestiio Integrada: O provedor gerencia a infraestrutura, seguranga, monitoramento e observabilidade dentro do ambiente do STM.
Eliminacio do Broker: A relagdo ¢ diretamente entre o provedor € o STM.

Ciclo de Vida Completo: Suporte a todo o ciclo de vida dos produtos e servigos de TI, incluindo atendimento técnico, transferéncia de
conhecimento e servigos sob demanda.

Flexibilidade com Controle Local: Combina os beneficios da nuvem com a seguranga e o controle de um ambiente on-premises.

Essa solug@o equilibra flexibilidade e controle, mas pode apresentar desafios em termos de custo e gestdo técnica especializada.

Anélise Comparativa
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Critério Soluciio 1: Multinuvem (Cloud | Solucio 2: Ampliacio do Datacenter Solugiio 3: Nuvem On-Premises
Broker) Local

Custo Inicial Baixo Elevado Meédio a elevado

Custos Operacionais Variaveis, com base no uso Fixos ¢ elevados Variaveis, dependendo do contrato

Escalabilidade Alta, sob demanda Limitada, exige expansao fisica Medla, dependente da - capacidade

instalada

Tempo = de Reduzido Extenso Meédio

Implantagio

Manutengio Gerenciada pelo broker Interna, sob responsabilidade do CNJ Gerenciada pelo provedor no local

Atuallz,agfao Continua, garantida pelos Exige novas aquisi¢des Parcial, baseada no contrato

Tecnolégica provedores

Conectividade Garantida pelos provedores Limitada ao ambiente interno Interna, com suporte do provedor

Controle sobre . Alto, com suporte técnico
Parcial Total -

Recursos especializado

Conclusio

As trés solugdes apresentam vantagens distintas:

Soluciio 1: Ideal para quem busca flexibilidade, escalabilidade e foco em inovagdo tecnoldgica com custos sob demanda.

Solugdo 2: Relevante para quem necessita de controle total e pode investir em infraestrutura robusta, embora com altos custos iniciais e maior tempo de
implantagdo.

Solugdo 3: Proposta hibrida que combina controle local com os beneficios da nuvem, sendo uma alternativa viavel para institui¢des que buscam
seguranca e flexibilidade intermediaria.

5.2. ANALISE COMPARATIVA DE SOLUCOES

Nao
Requisito Solucio Sim Nao | se
Aplica
Solugdo 1 X
A Solug@o encontra-se implantada em outro Solucio 2 | X
orgdo ou entidade da Administragdo Publica? ¢
Solugdo 3 X
N o ) Solugdo 1 X
A Solugao esta disponivel no Portal do Software
Publico Brasileiro? Solugdo 2 x
(quando se tratar de software)
Solugédo 3 X
) Solugdo 1 X
A Solugdo é composta por software livre ou
software publico? Solugdo 2 X
(quando se tratar de software)
Solugdo 3 X
Solugdo 1 X
A Solugdo ¢ aderente as politicas, premissas e
especificagdes técnicas definidas pelos Padrdes | Solugao 2 X
de governo ePing, eMag, ePWG?
Solugdo 3 X
A Solucdo ¢ aderente as regulamentagdes da Solugdo 1 X
ICP-Brasil?
. . Solugdo 2 X
(quando houver necessidade de certificagdo
digital) Solugdo 3 X
A Solug@o ¢ aderente as orienta¢des, premissas € Solugdo 1 X
especificagdes técnicas e funcionais do e-ARQ Solucio 2 .
Brasil? (quando o objetivo da solug@o abranger ¢
documentos arquivisticos) <
Solugédo 3 X

5.2.1. Contratacdes Publicas Similares - 4055095, 4110852, 4110857, 4110861, 4110866, 4110889, 4110893, 4110896 e 4110914

O mercado de servigos em nuvem direcionado ao governo tem demonstrado um amadurecimento significativo, com uma oferta cada vez mais
ampla e diversificada de solugdes por parte dos fornecedores. A variedade de modelos de consumo, adaptados as especificidades de cada 6rgao
publico, reflete a crescente sofisticagdo desse mercado.

https://sei.stm.jus.br/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_contr...

O Tribunal de Contas da Unido, em seu Acordao 1739/17, chama a atengao para a complexidade de comparar diferentes provedores e modelos de
comercializa¢do de servigos em nuvem. Essa complexidade se deve a grande quantidade de opgdes disponiveis e a variedade de parametros que

podem ser considerados na avaliagdo dessas opgdes.

“88. Dada a ampla variedade de solu¢oes comercializadas como servigo, a nuvem apresenta um niumero crescente de provedores e
de intermedidrios em seus diversos niveis. Assim, comparagées entre provedores ou mesmo a tentativa de se nivelar pardametros
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s

para avaliagdo de modelos de comercializag¢do ndo sdo tarefas triviais.”

As contratagdes realizadas tanto por dispensa de licitagdo quanto por meio do Sistema de Registro de Precos (SRP), que envolvem a aquisi¢@o de
"cestas de servigos em nuvem", foram consideradas similares para fins deste estudo. Essa classificagdo se aplica tanto as contratagdes iniciais
quanto as que utilizam o SRP em um momento posterior a licitagao.

5.2.1.1. Conselho Nacional de Justica — CNJ - Claro -

O Conselho Nacional de Justica - CNJ, promoveu no ano de 2019 a contratagdo da empresa Claro S/A, através do instrumento de contrato n®
51/2019, tendo como objeto a contratagdo de “servigos de computacdo em nuvem, sob demanda, incluindo desenvolvimento, manutencgéo e
gestao de topologias de aplicagdes de nuvem e a disponibilizagdo continuada de recursos de Infraestrutura como Servigo (IaaS) e Plataforma
como Servigo (PaaS) em nuvem publica”. A contratagdo efetuada pelo CNJ possui caracteristicas e € semelhante em escopo em relagao a solu¢do
1 cogitada no presente estudo preliminar.

A contratacdo efetuada pelo CNJ possui caracteristicas e ¢ semelhante em escopo em relagdo a solugdo 1 cogitada no presente estudo
preliminar.

5.2.1.2 Conselho Nacional de Justica — CNJ — Extreme Digital -

O Conselho Nacional de Justica - CNJ, promoveu no ano de 2021 a contratagao da empresa Extreme Digital Consultoria Representa¢des
Ltda, através do instrumento de contrato n® 24/2021, originado da ades?o a ata de registro de pregos n° 11/2021 do Ministério da Economia
(processo SEI/CNIJ n. 03547/2021) tendo como objeto a contratagdo de “empresa especializada para prestagdo de servigos gerenciados de
computagdo em nuvem, sob o modelo de cloud broker (integrador) de multinuvem, que inclui a concepgdo, projeto, provisionamento,
configurag@o, migragdo, suporte, manutengdo e gestdo de topologias de servigos em dois ou mais provedores de nuvem publica”.

A contratagdo efetuada pelo CNJ possui caracteristicas e ¢ semelhante em escopo em relagdo a solugdo 1 cogitada neste estudo preliminar.

5.2.1.3 Tribunal Superior Eleitoral — TSE

O Tribunal Superior Eleitoral — TSE, promoveu a contratagao do Servigo Federal de Processamento de Dados — SERPRO, Contrato 082/22
para a “a prestagio de servigos técnicos especializados de Tecnologia da Informagdo contemplando os seguintes servigos:
SerproMulticloud (computagdo em nuvem, sob o modelo de cloud broker (integrador) que incluem provisionamento de infraestrutura de
TIC e gestdo de topologias em dois ou mais provedores de nuvem, INFOVIA Brasilia (conexdo a rede metropolitana do Ministério da
Economia), SerproBackup (Ferramenta e recursos de Backups) e SerproBots (Conversagao inteligente), pelo periodo de 12 (doze) meses,
admitida a prorrogagdo nos termos da lei, consoante especificagdes, exigéncias e prazos do Projeto Basico e da proposta do
CONTRATADO n° 20220125 V2, que fazem parte deste contrato, independentemente de transcri¢do, no que ndo conflitar com as suas
disposigdes™.

A contratagdo realizada converge para o cenario com maior empregabilidade na Administragdo Publica que corresponde a solucdo 1 deste
estudo preliminar.

5.2.1.4. Ministério Publico do Amapa - Claro S.A.
Contrato 017/2020
5.2.1.5. Defensoria Publica do Estado de Santa Catarina
Contrato 1233/2022
5.2.1.6. Ministério dos Transportes - Extreme Digital Consultoria

Primeiro Termo Aditivo ao Contrato n® 10/2022

5.3 — PESQUISA DE PRECOS DE MERCADO

A analise das alternativas para atender a demanda do Superior Tribunal Militar (STM) no que tange a modernizagdo e ampliagdo dos recursos
tecnologicos evidencia que as Solugdes 2 e 3 ndo atendem, de forma eficiente e sustentavel, as necessidades e as diretrizes institucionais, sendo
inviavel sua consideragéo para fins de custeio.

Complexidade e Limitagdes das Solugdes 2 e 3
o Infraestrutura Escalavel e Resiliente:

As solugdes baseadas em infraestrutura on-premises, como previsto nas Solucdes 2 e 3, exigem um alto nivel de investimento inicial em
infraestrutura robusta e de longo prazo, além de constantes atualiza¢des tecnoldgicas para atender as demandas crescentes por
escalabilidade e redundancia. Este cendrio contrasta com as capacidades nativas dos servigos de computagdo em nuvem, que oferecem
elasticidade e provisionamento sob demanda de forma automatizada e agil.

¢ Automatizaciio e Agilidade:

O STM atualmente ndo dispde de ferramentas avancadas para automatizar o provisionamento e o gerenciamento dos recursos
computacionais em ambiente local com a mesma eficiéncia e agilidade disponibilizada pelas solugdes de nuvem. Essa deficiéncia
tecnologica aumenta significativamente a complexidade operacional e os custos associados a manutengdo de ambientes on-premises.

* Boas Praticas do Governo Federal:

A Tlnstrugdo Normativa SGD/ME N° 94, de 23 de dezembro de 2022, no item 4.1 do Anexo I, estabelece que orgdos e entidades da
Administracdo Publica Federal que necessitem criar, ampliar ou renovar infraestrutura de centros de dados devem priorizar a contratagdo
de servigos de computagdo em nuvem, salvo demonstragio da inviabilidade técnica ou econdmica. No caso do STM, ndo ha elementos que
justifiquem a opg¢do por infraestrutura local, tornando as Solugdes 2 e 3 contrarias as boas praticas recomendadas.

Diretrizes do CNJ e Alinhamento Estratégico

A adogdo de servigos de computagio em nuvem, conforme previsto na Solugéo 1, esta diretamente alinhada as metas estabelecidas no Indice de
Governanca de TIC do Poder Judiciario (iGovTIC-JUD 2024), promovido pelo Conselho Nacional de Justiga (CNJ). A op¢ao por modelos de
nuvem contribui para o cumprimento dos parametros de governanga e inovagdo tecnologica estabelecidos, reforgando a posi¢cdo do STM como
orgdo comprometido com a modernizagéo e eficiéncia administrativa.

Custos e Sustentabilidade

As solugdes on-premises apresentam custos iniciais elevados, relacionados a aquisi¢ao de hardware, software, adequagéo de instalagdes fisicas e
contratagdo de mao de obra especializada. Adicionalmente, ha o aumento dos custos operacionais para manuteng¢do, suporte técnico e
atualiza¢des periddicas. Em contrapartida, a Solu¢fdo 1 permite a otimiza¢@o de recursos financeiros, com custos sob demanda, escalabilidade
nativa e maior previsibilidade orgamentaria.

Conclusiao
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Considerando as limitagdes das Solugdes 2 e 3, bem como as vantagens estratégicas e econdmicas oferecidas pela Solucéio 1, a andlise de custos
sera realizada exclusivamente para a Solugéio 1. Essa decisdo esta fundamentada em critérios técnicos, econdmicos e estratégicos, alinhando-se
as melhores praticas recomendadas pelo Governo Federal e pelo CNJ, garantindo maior eficiéncia, inovagdo e sustentabilidade para o STM.

6. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

Conforme detalhado ao longo deste estudo técnico preliminar, foram analisadas trés possiveis solugdes para atender a demanda de computagdo em nuvem e
integragdo de ferramentas inovadoras, como o ChatTCU, no ambito do STM. Entre essas solugdes, as Solugdes 2 e 3 foram consideradas inviaveis, com
base em uma analise criteriosa dos requisitos técnicos, econdmicos, operacionais e estratégicos. A seguir, sdo apresentadas as justificativas que fundamentam
essa decisdo:

Solucdo 2: Ampliacio da infraestrutura de tecnologia instalada no data center do STM

e Alto custo de implementa¢io e manuten¢do: A ampliagdo do data center exigiria investimentos substanciais em aquisi¢do de equipamentos de
hardware, licenciamento de softwares, servigos especializados e infraestrutura fisica (climatizag@o, energia redundante e seguranga). Esses custos
seriam significativamente mais altos em comparagdo a adog@o de solugdes baseadas em computagdo em nuvem.

¢ Baixa escalabilidade e flexibilidade: Data centers locais apresentam limita¢des intrinsecas quanto a escalabilidade e a elasticidade necessarias para
atender a picos de demanda, como os esperados para o uso do ChatTCU. O provisionamento de recursos ¢ lento e exige planejamento prévio,
diferentemente da nuvem, que permite ajustes em tempo real.

¢ Desalinhamento com boas praticas: A Instrugdo Normativa SGD/ME N° 94, de 23 de dezembro de 2022 estabelece que a ampliagdo de data centers
fisicos deve ser evitada, salvo comprovagdo da inviabilidade de solu¢des em nuvem. Como as analises realizadas neste estudo ndo apontaram tal
inviabilidade, a ampliagdo do data center ndo se apresenta como uma solugéo alinhada as diretrizes governamentais.

« Impacto no Indice iGovTIC-JUD: A solugio ndo contribui para os objetivos estratégicos relacionados ao indice de Governanga de TIC do Poder
Judiciario (iGovTIC-JUD), prejudicando a pontuagdo do STM nesse indicador.

Soluciio 3: Servico Gerenciado de Provimento, Monitoramento e Observabilidade de Infraestrutura Computacional em Nuvem na Modalidade On-
Premises

¢ Complexidade operacional e de gestdo: Apesar de oferecer uma proposta hibrida, a Solug@o 3 introduz elevada complexidade na operagdo e gestdo
do ambiente tecnologico. O provimento de nuvem on-premises demanda esfor¢os continuos de monitoramento, seguranga, manutengio ¢ atualizagdo
de tecnologia, tornando o ambiente menos agil e eficiente.

¢ Falta de ferramentas para automacio: O STM nao dispde de ferramentas robustas que automatizem o provisionamento e consumo de recursos
computacionais no mesmo nivel de qualidade e agilidade que as solugdes em nuvem publica oferecem.

o Custos elevados: A implantagdo de uma solug@o on-premises exige investimentos similares a ampliagdo de um data center, além de implicar em
custos continuos para manter equipes especializadas e infraestrutura fisica. Adicionalmente, a inexisténcia de um broker aumenta os custos
operacionais e reduz o suporte em aspectos como integragdo e gestdo de provedores.

¢ Desalinhamento com estratégias de transformacao digital: Solu¢des on-premises, mesmo com a oferta de caracteristicas de nuvem, ndo oferecem a
mesma capacidade de inovagdo e escalabilidade proporcionada por solugdes em nuvem publica ou hibrida gerenciada por brokers.

Conclusio

Diante das justificativas apresentadas, conclui-se que as Solugdes 2 e 3 sdo invidveis para o atendimento das necessidades do STM. Ambas apresentam
custos elevados, baixa flexibilidade, maior complexidade de gestdo e ndo estdo alinhadas as boas praticas e diretrizes governamentais.

Nesse sentido, sera considerada apenas a analise de custos da Solugfo 1: Servicos Gerenciados de Computacdo Multinuvem sob o Modelo de
Cloud Broker, por ser a tUnica alternativa que atende integralmente as necessidades do STM, garantindo escalabilidade, seguranca, eficiéncia
operacional e alinhamento estratégico com as politicas ptblicas de transformagao digital.

7. CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

O objetivo desta analise ¢ comparar os pregos do Serpro com pregdes recentes de Multicloud Broker
Comparativo de Precos:

o Dados do CNJ: O documento Informagao Técnica ETP - CNJ (4055095) aponta para um custo médio de R$ 2,37 por USN (Unidade de Servigo
em Nuvem) em contratos anteriores com outros provedores de nuvem. Em contrapartida, a analise de contratos do Serpro com outros 0rgaos
publicos revela um custo médio de R$ 2,04 por CSB (Cloud Service Brokerage). Essa diferenga de R$ 0,33 por unidade representa uma
economia consideravel.

e Dados do Senado Federal: O relatorio de consultoria do Senado (Informagdo Técnica Estudos de Nuvem Senado Federal (4055107)) apresenta
uma comparagao entre o Serpro e pregdes realizados pelo TCU e AGU. Os dados indicam que o Serpro aparenta ter um custo unitario maior para
os créditos de nuvem da Azure (R$ 8,74) e da AWS (R$ 7,00) em comparagdo com os valores obtidos nos pregdes (R$ 5,50 para a Azure ¢ R$
5,50 para a AWS na AGU; RS 4,84 para ambas na TCU).

e Diferenca nas Métricas: E crucial observar que a aparente discrepancia nos pregos pode ser atribuida a diferenga nas métricas utilizadas. O
Serpro utiliza a CSB, uma métrica indireta que considera fatores como cambio e descontos. Ja os pregdes da AGU e TCU utilizam uma métrica
direta, onde o valor unitario corresponde ao poder de compra de um doélar. Essa diferenca metodolégica dificulta uma comparagdo direta e
precisa.

A comparagdo direta entre os pregos do Serpro e pregdes recentes de Multicloud Broker é uma tarefa complexa. Isso ocorre porque o Serpro agrega
diversos servigos em seu preco, dificultando a comparagdo com propostas que focam apenas no fornecimento de créditos de nuvem. Contudo, uma
analise aprofundada dos documentos revela que a adog¢@o do SerproCloud pode ser financeiramente vantajosa e estrategicamente solida.

Desafios na Comparacio de Pregos:

e Meétricas Distintas: O Serpro utiliza a CSB (Cloud Service Brokerage) como métrica, a qual engloba ndo apenas o crédito de nuvem, mas
também servigos adicionais como suporte técnico, consultoria especializada e gestdo de ambientes em nuvem. Pregdes de Multicloud Broker, por
outro lado, frequentemente se concentram apenas no valor do crédito, sem incluir esses servigos agregados.

o Fator de Ajuste e Cambio: A formula de calculo da CSB, que inclui o Fator de Ajuste (desconto do provedor) e o Fator de Cambio, torna a
comparagdo ainda mais complexa. A variagdo cambial e a politica de descontos do Serpro podem influenciar o custo final, dificultando a
comparagdo com pregdes que utilizam uma métrica direta, atrelada ao ddlar.

A despeito das dificuldades de comparacgido direta, os documentos fornecem elementos para uma justificativa financeira robusta a favor do
SerproCloud:
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e Economia Global: Contratos do Serpro com outros 6rgaos publicos demonstram um custo médio da CSB de R$ 2,04, inferior ao custo médio
de R$ 2,37 por USN em contratos anteriores do CNJ com outros provedores. Adicionalmente, a proposta do Serpro para o CNJ, de R$
25.811.708,22 para 20 meses, representa uma economia potencial de R$ 44.193.682,78 em relagdo a projegdo de custos com os contratos
anteriores.

e Servigos Agregados: O Serpro oferece um pacote completo de servigos, incluindo suporte técnico, consultoria especializada, gestdo de
ambientes em nuvem, migracdo de workloads e acesso a marketplaces. Esses servicos, integrados a CSB, agregam valor a contratagdo e podem
gerar economias a longo prazo, evitando a necessidade de contratar servigos adicionais de forma fragmentada.

e Descontos Progressivos e Catdlogo Aberto: A politica de descontos progressivos do Serpro, baseada no volume de consumo, incentiva a
consolidagdo de servigos em nuvem e pode gerar economias adicionais. O catalogo aberto, que inclui os principais provedores de nuvem do
mercado, garante flexibilidade na escolha das melhores solugdes para cada necessidade.

e Especializagdo em Governo e Dispensa de Licitagdo: O Serpro possui vasta experiéncia em atender as necessidades de o6rgdos publicos, com
expertise em segurancga da informagdo e conformidade com normas governamentais. A possibilidade de contratagdo por dispensa de licitagdo
simplifica o processo e pode reduzir custos administrativos.

Consideracdes Adicionais:

® Transparéncia na Contratagio: E fundamental que o Serpro fornega informagdes detalhadas sobre os custos de cada servigo incluso na CSB,
permitindo uma andlise mais transparente e precisa.

® Mecanismos de Controle: A contratagdo deve prever mecanismos de controle para garantir a qualidade dos servigos prestados e a utilizagdo
eficiente dos recursos em nuvem.

® Riscos de Dependéncia: A concentragdo de servigos em um unico provedor pode gerar riscos de dependéncia. E importante avaliar esses riscos
e implementar medidas de mitigag@o, como a utilizagdo de arquiteturas multicloud.

Conclusao:

Embora a comparagao direta de pregos entre o Serpro e pregdes de Multicloud Broker seja desafiadora, a analise dos documentos revela que a
adogdo do SerproCloud pode ser uma decisdo financeiramente vantajosa e estrategicamente solida. Os servigos agregados, a politica de
descontos, a expertise em governo e a possibilidade de dispensa de licitagdo contribuem para uma justificativa robusta a favor do SerproCloud.

8 - MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Desericiio da soluci Estimativa de TCO ao longo dos anos Total
eserigao da solugho Ano 1 Ano 2 Ano 3 Ano 4 ot
Solugdo Viavel 1 R$ 779.539,74 R$ 1.726.611,90  |R$ 3.398.995,47 R$1.472.897,97 R$ 7.378.045,08

9. SOLUCAO DE TIC ESCOLHIDA

O Superior Tribunal Militar (STM) desempenha um papel essencial na preservagido da disponibilidade, integridade, confiabilidade e seguranca de seu
ambiente tecnolégico, assegurando que as solugdes de Tecnologia da Informagdo e Comunicagéo (TIC), bases de dados e informagdes oferecam precisdo e
confiabilidade tanto para a sociedade quanto para os(as) servidores(as) e magistrados(as).

Atualmente, as solugdes tecnoldgicas mantém em operagdo sistemas e servigos essenciais, como o Processo Judicial Eletronico (EPROC), o Sistema
Eletronico de Informagdes (SEI), portais institucionais, sistemas de consulta processual e outras aplicagdes criticas. Contudo, o STM enfrenta desafios
significativos para acompanhar a evolugdo tecnologica e atender as crescentes demandas por eficiéncia, escalabilidade e seguranga.

Dentre os principais desafios identificados, destacam-se:

Crescimento das demandas por digitalizagio e servicos digitais:

A total digitalizagao dos processos administrativos e judiciais exige manutengao constante dos recursos de TIC e preparagdo para atender ao aumento
continuo de demandas. Isso requer a expansdo e modernizagdo dos recursos tecnologicos e a garantia de alta disponibilidade e desempenho dos
sistemas de forma agil e eficaz.

Complexidade da arquitetura de TIC atual:

A infraestrutura de TIC enfrenta limitagdes fisicas, como espaco de armazenamento, capacidade de processamento, memoria e conexdes de rede. Além
disso, os processos burocraticos para contratagdo, implementagdo e operagdo de novos recursos dificultam a rapida adogdo de servigos digitais e a
expansdo necessaria para atender as novas demandas.

Investimentos elevados em infraestrutura fisica on-premises:

A manuteng@o e evolugdo da infraestrutura local demandam altos investimentos iniciais, incluindo a amplia¢do de salas de data center, aquisi¢do de
novos equipamentos e suporte fisico. Além disso, equipamentos possuem ciclos de vida definidos, apos os quais deixam de contar com suporte do
fabricante, elevando os riscos de indisponibilidade dos servigos digitais.

Disponibilidade limitada de mio de obra especializada:

A gestdo e operagdo de ativos on-premises exigem profissionais altamente qualificados, cuja disponibilidade ¢ restrita. Paralelamente, atividades
administrativas, como a elaboragdo de estudos técnicos e a gestdo de contratos, consomem recursos que poderiam ser destinados a operagdo e
modernizagado da infraestrutura de TIC, ampliando o débito técnico acumulado.

Evolucio das ameagas cibernéticas:
A protegdo dos sistemas e dados contra ataques cibernéticos exige atualizagdes constantes das medidas de seguranca da infraestrutura de TIC. Isso
demanda um esfor¢o continuo para mitigar riscos e garantir a seguranga digital frente a evolucdo constante das ameagas.

Sustentabilidade e impacto ambiental:

A migragdo para solugdes em nuvem publica oferece uma oportunidade de reduzir significativamente o impacto ambiental da infraestrutura de TIC. A
transicdo para a nuvem pode resultar na diminui¢do do consumo de energia e de recursos fisicos, contribuindo para metas de sustentabilidade
ambiental.

Desafios na utilizaciio de inteligéncia artificial em nuvem:

O uso de inteligéncia artificial (IA) como parte das solugdes em nuvem representa um avango estratégico, mas traz consigo desafios de integragao,
escalabilidade e custo. A adogdo de IA exige uma infraestrutura que suporte o processamento intensivo de dados e a observabilidade continua, além de
especialistas para implementar e manter essas solugdes. A nuvem se apresenta como a melhor alternativa para viabilizar essas iniciativas, gragas a sua
flexibilidade, escalabilidade e custo variavel.

Diante desses desafios, ¢ crucial que o STM adote estratégias que priorizem a modernizacio da infraestrutura tecnolégica, a migracio para ambientes
em nuvem e o uso de inteligéncia artificial como parte de sua transformagdo digital, garantindo eficiéncia, seguranga e sustentabilidade a longo prazo.

Com base nas necessidades descritas, foram analisadas as trés solu¢des indicadas no item 3.1:

Solucio 1: Servigos Gerenciados de Computagdo Multinuvem sob o Modelo de Cloud Broker (Integrador);
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Soluciio 2: Ampliagdo da Infraestrutura Tecnologica Local no Datacenter do STM;

Solucio 3: Servico Gerenciado de Provimento, Monitoramento e Observabilidade de Infraestrutura Computacional em Nuvem na Modalidade On-
Premises.

Ao comparar as alternativas, a Soluc¢éio 1 destaca-se como a mais vantajosa, apresentando beneficios significativos em relagéo as outras opgoes.
Beneficios da Soluc¢ao 1
1. Flexibilidade e Multicloud Computing

A Solugio 1 proporciona ampla flexibilidade por permitir a escolha entre diversos provedores de servigos em nuvem e a combinagao de solugdes
que melhor atendam as necessidades especificas do STM. Essa abordagem possibilita:

Escalonamento dinimico de recursos conforme as demandas;
Migracao facilitada entre provedores, reduzindo dependéncias exclusivas (vendor lock-in).
2. Eficiéncia financeira e otimizacio de custos
Ao adotar o modelo de computagdo em nuvem, elimina-se a necessidade de grandes investimentos iniciais em infraestrutura fisica, como:
Aquisic@o de hardware e licengas de software;
Expansdo e manutengao de data centers fisicos (incluindo energia elétrica e sistemas de resfriamento);
Contratagdo de pessoal técnico especializado para manutengdo continua.

Em contrapartida, os custos estdo diretamente relacionados ao consumo real de recursos, com pagamento baseado no modelo pay-as-you-go,
garantindo maior controle financeiro e alinhamento as melhores praticas do setor.

3. Modelo de cobranga transparente (CSB)

Os servigos sdo medidos e faturados por meio do modelo Cloud Service Brokerage (CSB), amplamente utilizado no mercado. Esse modelo
oferece:

Clareza e previsibilidade nos custos;
Controle financeiro eficiente, permitindo ao STM acompanhar e ajustar os gastos de acordo com o uso.
4. Escalabilidade sob demanda

A Solucdo 1 possibilita expansao rapida e eficiente dos recursos de TIC, atendendo as crescentes demandas digitais do STM, especialmente em
periodos de pico.

Escalabilidade vertical: aumento da capacidade dos recursos existentes;

Escalabilidade horizontal: adi¢do de novos recursos conforme necessario.

Essa flexibilidade ¢ impossivel de ser alcangada com a mesma agilidade em infraestruturas fisicas locais (on-premises).
5. Alta disponibilidade e redundancia

Os principais provedores de nuvem operam data centers distribuidos geograficamente, oferecendo:

Alta disponibilidade de servigos, reduzindo riscos de interrupgdes;

Redundéncia operacional: se um data center apresentar problemas, o servico pode ser rapidamente transferido para outro local, garantindo a
continuidade dos negdcios.

6. Simplicidade na gestdo e foco no core business

Com a transferéncia da responsabilidade pela manutengdo da infraestrutura ao provedor de servigos, o STM elimina preocupagdes operacionais,
como:

Atualizagdes de hardware e software;
Backups e recuperagdo de dados;
Seguranga fisica e virtual.

Essa delegagdo permite que o STM direcione seus esforgos para atividades estratégicas de maior valor para suas operagdes judiciais e
administrativas.

7. Apoio de integradores especializados
O modelo de Cloud Broker garante servigos adicionais, como:
Suporte técnico especializado para provisionamento de recursos;
Gestdo continua do ambiente multinuvem;
Sustentac@o operacional com foco na eficiéncia e na confiabilidade.

A Solu¢do 1 n3o apenas atende aos requisitos tecnologicos do STM, mas também oferece vantagens estratégicas e financeiras superiores. Ela supera os
desafios relacionados a expansao, seguranga, sustentabilidade e gestdo, sendo a escolha mais alinhada as necessidades presentes e futuras do tribunal.

A adog@o de servigos de computagdo em nuvem oferece uma divisdo de responsabilidades clara e vantajosa entre o fornecedor (provedor de servigos em
nuvem) e o cliente (instituigdo contratante). Essa separagdo ¢ essencial para o funcionamento eficiente da solug@o, promovendo uma alocagio otimizada de
tarefas e responsabilidades.

Essa divisdo proporciona beneficios significativos, permitindo que o cliente concentre seus esfor¢cos em suas atividades principais enquanto aproveita os
recursos, a escalabilidade e a flexibilidade oferecidos pela nuvem. Paralelamente, o provedor de servigos ¢ responsavel por garantir a confiabilidade,
seguranca fisica e manutengdo da infraestrutura de TIC subjacente.

Adicionalmente, essa divisdo de responsabilidades ¢ formalizada em contrato, assegurando transparéncia e definindo claramente as expectativas para ambas
as partes. Essa abordagem colaborativa melhora a eficiéncia operacional, reduz custos e oferece maior agilidade na adaptagdo as mudangas nas demandas
tecnologicas do STM.

Alinhamento com Normativos e Boas Praticas

A Resolugdo CNJ n° 370/2021 destaca a importancia do diagnostico anual da maturidade em TIC nos 6rgdos do Poder Judiciario, em consonancia com
a Estratégia Nacional de Tecnologia da Informagao e Comunicagdo do Poder Judiciario (ENTICJUD). Esse diagnostico, baseado em questionarios
aplicados aos Orgdos, avalia o nivel de maturidade em TIC, permitindo analises comparativas, identificagdo de lacunas e oportunidades de melhoria.

Esses normativos reforcam a tendéncia e as vantagens de adotar servigos de nuvem, destacando-se como uma pratica recomendada ndo apenas para o
STM, mas para toda a Administragdo Publica.

Estratégia de Modernizagio do STM

Reconhecendo a relevancia estratégica da computagdo em nuvem, o STM busca modernizar e otimizar suas operagdes de TIC. No entanto, a migragdo
para a nuvem por si s6 ndo atende a complexidade ¢ as demandas crescentes do tribunal. E nesse contexto que se evidencia a importancia da
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contratagdo de um provedor integrador de nuvem publica.

Essa solugdo possibilita acesso a multiplos provedores de nuvem, garantindo que o STM possa selecionar as melhores opgdes disponiveis no mercado e
combinar servigos que atendam as suas necessidades especificas. Tal abordagem assegura maior flexibilidade, escalabilidade e eficiéncia, alinhando-se
as metas estratégicas de modernizacdo e aprimoramento da governanga e infraestrutura de TIC.

A deciso de contratar um provedor integrador de nuvem publica ¢ respaldada por fatores estratégicos e operacionais essenciais, que destacam os beneficios
dessa abordagem para o STM:

1. Acesso a um ecossistema diversificado de provedores

Por meio do provedor integrador, o STM tera acesso a uma ampla gama de provedores de nuvem publica, incluindo lideres globais como
Amazon Web Services (AWS), Microsoft Azure, Google Cloud Platform (GCP), IBM Cloud, entre outros. Essa variedade permite selecionar a
plataforma mais adequada para cada carga de trabalho, considerando requisitos técnicos especificos, custos e capacidades.

2. Flexibilidade e agilidade operacional

Com o apoio de um integrador, o0 STM podera implementar e dimensionar recursos rapidamente, adaptando-se as demandas variaveis de forma
agil e eficiente. Essa flexibilidade reduz o risco de dependéncia de um unico fornecedor, possibilitando o aproveitamento das inovagdes
tecnologicas oferecidas por diferentes provedores.

3. Otimizacao e reducio de custos

O modelo multicloud oferece uma oportunidade para gerenciar custos de forma estratégica. A capacidade de selecionar o provedor mais
vantajoso para cada aplicagdo reduz gastos excessivos e evita os custos associados a dependéncia exclusiva de um tnico fornecedor (vendor lock-
in).

4. Confiabilidade e resiliéncia ampliadas

A adogdo de multiplos provedores aumenta a resiliéncia operacional do STM. Caso ocorra falha em um dos provedores, as cargas de trabalho
podem ser transferidas rapidamente para outra plataforma, garantindo a continuidade dos servigos.

5. Seguranga aprimorada e personalizavel

A diversidade de provedores possibilita ao STM selecionar solugdes de seguranga especificas, alinhadas as suas exigéncias de protecdo de dados
e conformidade regulatoéria. A combinagdo de diferentes tecnologias de seguranga reforga a protegao da infraestrutura de TIC.

6. Gestao simplificada e foco estratégico

Ao delegar a gestdo da infraestrutura e a orquestragdo dos servigos em nuvem ao provedor integrador, a equipe de TIC do STM podera direcionar
seus esforgos para atividades estratégicas de maior valor, como o desenvolvimento de solugdes inovadoras e o suporte avangado aos usuarios.

7. Acesso continuo a inovacio tecnologica

Com a integragdo de multiplos provedores, o STM tera acesso constante as mais recentes tecnologias e inovagdes do mercado. Isso permitira
explorar novos recursos e solugdes para impulsionar a transformagdo digital e otimizar as operagdes judiciais e administrativas.

A contratagdo de um provedor integrador de nuvem publica ¢ uma escolha estratégica fundamental para o STM. Essa abordagem multicloud permite alinhar
inovagao tecnoldgica, eficiéncia operacional, seguranga e flexibilidade, a0 mesmo tempo em que reduz custos e aumenta a resiliéncia dos servigos. Dessa
forma, o STM estara preparado para enfrentar os desafios tecnologicos de um ambiente dindmico e em constante evolugdo, garantindo um atendimento mais
eficaz a sociedade e a justica.

Durante a elaboragdo dos estudos técnicos, foi identificada a viabilidade de contratar o Servico Federal de Processamento de Dados (SERPRO) como
provedor integrador de computagdo em nuvem. Essa possibilidade esta alinhada aos contratos mencionados no subitem 1.3 e pode ser formalizada por meio
de dispensa de licitagdo, conforme previsto no art. 75, inciso IX, da Lei 14.133/2021. Esse dispositivo legal autoriza a contratagdo direta de servigos prestados
por entidades da Administragao Publica criadas para finalidades especificas, desde que os pregos praticados sejam compativeis com o mercado.

Sobre o SERPRO

O SERPRO, vinculado ao Ministério da Economia, foi criado em 1° de dezembro de 1964 pela Lei n® 4.516 e regulamentado pela Lei n® 5.615/1970,
com o objetivo de modernizar setores estratégicos da Administragdo Publica. Reconhecido como uma das maiores organizagdes publicas de TIC do
mundo, o SERPRO presta servigos especializados em Tecnologia da Informagdo e Comunicac¢des, atendendo as necessidades do setor publico
brasileiro.

Viabilidade e modelo de cobranga

Os valores apresentados pelo SERPRO na Proposta SERPRO (4055074) foram avaliados e considerados compativeis com outros contratos da empresa,
conforme detalhado no item 5. Além disso, os pagamentos serdo efetuados conforme a demanda, com base nos servigos efetivamente utilizados,
garantindo alinhamento entre custos e consumo real.

O modelo de cobranga utiliza a unidade de medida Cloud Service Brokerage (CSB), que oferece um catalogo aberto de servigos dos provedores
vinculados ao SERPRO. Esse formato permite ao STM migrar entre diferentes provedores de nuvem do portfolio do SERPRO com o mesmo padrdo de
medigdo, otimizando custos e possibilitando escolhas técnicas mais vantajosas.

Beneficios da contrata¢cio do SERPRO Multicloud

A contratagdo do SERPRO atende aos requisitos do art. 75, inciso IX, da Lei 14.133/2021 e oferece diversas vantagens estratégicas e operacionais,
especialmente apds a migragdo do ambiente on-premises do STM para a infraestrutura Multicloud do SERPRO:

Agilidade aprimorada

O ambiente em nuvem sera altamente responsivo as demandas organizacionais, permitindo a rapida implementagdo de melhorias e respostas as
necessidades do negocio.

Maior disponibilidade

Com uma equipe técnica qualificada e especializada na sustentagdo de sistemas de missdo critica, o ambiente gerido pelo SERPRO garante alta
disponibilidade e minimiza riscos de interrupgdes inesperadas.

Seguranca da informacgio robusta

A infraestrutura de nuvem do SERPRO oferece monitoramento continuo, detec¢do de ameagas e conformidade com os mais altos padrdes de seguranga.
Isso representa um avango significativo na prote¢do dos dados e sistemas do STM.

Eficiéncia operacional
A expertise do SERPRO em gerenciar ambientes de nuvem resultara em maior eficiéncia operacional e potencial redug@o de custos ao longo do tempo.
Escalabilidade flexivel

A capacidade de escalar recursos conforme as demandas do negdcio permitira ao STM enfrentar periodos de alta demanda e acomodar o crescimento,
mantendo alinhamento entre infraestrutura e necessidades estratégicas.

Inovacio tecnolégica continua

A parceria com o SERPRO Multicloud possibilitara acesso constante as inovagdes tecnologicas dos principais provedores de nuvem, mantendo o STM
atualizado e competitivo.
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Suporte técnico especializado

O SERPRO oferecera suporte técnico 24/7, garantindo a resolugdo eficiente de problemas e desafios operacionais, com impacto minimo nas atividades
do STM.

Foco estratégico ampliado

Ao delegar a gestdo da infraestrutura de nuvem ao SERPRO, a equipe de TIC do STM podera se concentrar em atividades estratégicas, como o
desenvolvimento de solugdes inovadoras e o aprimoramento das arquiteturas de sistemas.

A contratagdo do SERPRO Multicloud representa uma solugdo estratégica para atender as necessidades do STM, oferecendo beneficios significativos em
termos de agilidade, seguranca, eficiéncia, inovacdo e suporte. Essa parceria permitira ao STM modernizar suas operagdes de TIC, otimizar recursos e
aprimorar a qualidade dos servigos prestados a sociedade e a justica, consolidando-se como uma institui¢do moderna e eficiente.

Esses beneficios, somados a expertise do SERPRO, asseguram que a migragdo para a nuvem serd uma decisdo estratégica solida, capaz de impulsionar a
eficiéncia operacional, a seguranga e a capacidade de inovagdo do STM.

A escolha do SERPRO Multicloud como Cloud Broker ¢ amplamente justificada por sua posi¢ao de destaque no mercado brasileiro. Embora existam outras
empresas que oferecem servigos semelhantes, poucas possuem a competéncia comprovada para atender as necessidades especificas detalhadas neste Estudo
Técnico Preliminar, especialmente no que diz respeito a gestdo de ambientes de missdo critica do governo e a ampla gama de provedores de nuvem
disponiveis em seu catalogo.

Servicos Essenciais do SERPRO Multicloud

A proposta comercial do SERPRO Multicloud inclui uma gama de servigos profissionais fundamentais para garantir o sucesso da migragdo ¢ da
operacao do ambiente em nuvem, tais como:

Acesso facilitado a recursos de nuvem

Disponibilizagdo de uma plataforma integrada a provedores globais, com funcionalidades robustas de controle de acesso, privacidade e auditoria,
atendendo aos mais altos padrdes de governanca.

Planejamento e design de solu¢des em nuvem

Desenvolvimento de arquiteturas resilientes, ageis e seguras, baseadas nas melhores praticas de TIC e nos servigos e tecnologias disponiveis no
portfolio do SERPRO Multicloud.

Gerenciamento de eventos criticos

Suporte especializado durante a migragao e estabilizagdo do ambiente, realizado por equipes qualificadas em tecnologia de nuvem, gestdo de projetos,
governanga e continuidade de negécios.

Defini¢io de modelos de infraestrutura ideais

Criagdo de solugdes sob medida para projetos ageis de desenvolvimento, com apoio de uma equipe multidisciplinar DevSecOps composta por
especialistas em diversas areas de tecnologia.

Suporte e operacio continuos

Garantia de alta disponibilidade, desempenho e seguranca da infraestrutura em nuvem, com monitoramento e suporte permanentes para a operagao do
ambiente.

Impactos Estratégicos da Contratacio

A adogdo do SERPRO Multicloud como Cloud Broker fortalecera a confiabilidade e disponibilidade dos sistemas do STM, além de viabilizar o uso
ampliado da nuvem em novos projetos e servigos digitais. Essa parceria serd um pilar fundamental para a transformagao digital do 6rgdo, promovendo
inovagao, eficiéncia e sucesso em suas iniciativas tecnologicas.

Adicionalmente, a contratagdo do SERPRO assume um papel estratégico para a seguranga publica, a defesa nacional e a protecdo de informagdes
sensiveis do Estado e dos cidaddos. A escolha de uma empresa publica como o SERPRO ¢ justificada por sua comprovada capacidade de garantir
autonomia e seguranga, protegendo dados criticos e assegurando a continuidade dos negocios governamentais a longo prazo.

Nesse contexto, a prestacdo de servigos pelo SERPRO se fundamenta em trés pilares principais:
Prote¢ao dos dados e informacgdes sensiveis

A infraestrutura gerenciada pelo SERPRO resguarda informagdes estratégicas e assegura a confidencialidade, integridade e disponibilidade desses
dados.

Gestao do conhecimento acumulado

O SERPRO utiliza seu profundo conhecimento das regras de negdcio dos 6rgdos publicos clientes para oferecer solugdes que atendem as demandas
especificas do setor governamental.

Resiliéncia em cenarios restritivos

A parceria com o SERPRO garante maior capacidade de adaptacdo as restricdes financeiras e or¢amentarias, proporcionando estabilidade e
continuidade as operagdes mesmo em periodos de incerteza.

Portanto, a contratagio do SERPRO Multicloud é mais do que uma solugdo tecnologica: ¢ uma estratégia essencial para assegurar a modernizagdo, a
seguranca e a sustentabilidade das operagdes de TIC do STM, alinhando-se aos interesses publicos e as necessidades futuras da administragdo publica.

Conforme os documentos disponiveis no Portal de Transparéncia e Governanga do SERPRO, destaca-se que a empresa conduz suas operagdes com base em
politicas corporativas rigorosas, entre as quais se incluem:

Seguranc¢a da Informagio;
Privacidade e Proteciio de Dados;
Gestao de Riscos e Controles Internos;
Governanca Corporativa; ¢
Integridade e Combate a Corrupgio.

A relevancia do interesse publico nessa escolha se reflete na responsabilidade que 6rgdos como o STM tém ao lidar com informagdes confidenciais do Estado
brasileiro e dados pessoais de cidaddos, protegidos por sigilo, conforme assegurado pela Constitui¢do da Republica (art. 5°, XII, XXXII). Nesse contexto, €
essencial que os servigos de tecnologia da informagdo, fundamentais para a prote¢do e a gestdo desses dados, sejam executados por uma empresa publica
federal cuja finalidade especifica seja atender a tais demandas.

Conformidade com a LGPD

Com base na Lei Geral de Prote¢ao de Dados Pessoais (LGPD), instituida pela Lei n® 13.709/2018, torna-se indispensavel que os 6rgaos publicos que
tratam dados pessoais sensiveis observem diretrizes claras e rigorosas. O art. 4°, § 4°, da LGPD veda o tratamento de dados pessoais por empresas
privadas cujo capital ndo seja integralmente publico, quando se trata de atividades relacionadas a seguranga publica, defesa nacional, seguranga do
Estado ou investigacao penal.
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Além disso, o art. 26, § 1°, estabelece como regra que o Poder Publico ndo deve transferir dados pessoais de suas bases de dados a entidades privadas.
Assim, o cumprimento da LGPD exige uma escolha criteriosa de parceiros que garantam ndo apenas conformidade legal, mas também protegado
adequada aos dados tratados.

Nesse sentido, a escolha do SERPRO Multicloud para integrar os servigos de nuvem do STM demonstra um compromisso firme com a prote¢ao de
dados pessoais e confidenciais, assegurando que a migracdo e a operagdo dos sistemas estejam alinhadas aos mais altos padrdes de seguranga e a
legislacao vigente.

Impacto Estratégico e Operacional

O escopo desta contratagdo inclui a operagdo de servigos continuados, essenciais a entrega de politicas publicas e servigos criticos. A indisponibilidade
ou interrupgdo desses servigos, especialmente fora dos padrdes de qualidade previamente estabelecidos, pode comprometer seriamente a prestagdo de
servi¢os publicos e a missdo institucional do STM.

Para mitigar esses riscos, optou-se pelo nivel basico de Cloud Service Management no momento inicial da contratagdo. Essa deciséo ¢ fundamentada
na maturidade atual da equipe de TIC do STM, que ainda estd em fase de adaptagdo a utilizagdo de servicos em nuvem. Nesse cenario, o
aprovisionamento, a gestdo ¢ a resolucdo de erros demandariam esforgos significativos e poderiam impactar as entregas institucionais.

Com o suporte do SERPRO Multicloud, sera possivel contar com servigos que:
Incluem gerenciamento de niveis de servigo;

Oferecem gestdo de crises;

Realizam analise de desempenho e otimizagdo continua.

Esse modelo permitira uma adogao mais rapida, segura e eficiente dos servigos em nuvem, garantindo maior estabilidade operacional e reduzindo os impactos
sobre os servigos prestados a sociedade.

Assim, a contratagdo do SERPRO Multicloud reflete ndo apenas uma decisdo técnica bem fundamentada, mas também um alinhamento estratégico com as
necessidades de seguranga, eficiéncia e conformidade legal que sdo indispensaveis ao STM.

Justificativa para contrataciio do Serpro por Dispensa de Licitaciao

A contratagdo do Servigo Federal de Processamento de Dados (Serpro) pela Administragdo Publica, por meio de dispensa de licitagdo, baseia-se no art. 75,
IX, da Lei n° 14.133/2021, que permite a contratagdo de servigos prestados por orgaos da Administragao Publica com prego compativel com o mercado. O
Serpro, uma empresa publica vinculada ao Ministério da Economia, tem como miss&o modernizar e agilizar a Administragdo Publica, sendo uma das maiores
organizagdes de TI do mundo.

A contratagdo ¢ necessaria para garantir a seguranga publica, defesa nacional e a protecdo da informagdo, com foco na autonomia e seguranca dos dados
tratados. O Serpro possui governanga corporativa robusta, com politicas de seguranca da informagao, prote¢do de dados e combate a corrupgao, além de uma
vasta expertise no atendimento as necessidades de TI da Administragdo Piblica.

A Lei Geral de Prote¢do de Dados (LGPD) refor¢a a importancia de se contratar uma empresa publica para o tratamento de dados sensiveis, proibindo que
entidades privadas lidem com dados publicos em areas criticas como seguranga publica e defesa nacional. A contratagdo do Serpro garante que os servigos
sejam prestados com a devida seguranga e em conformidade com a LGPD.

10 - DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA
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A solugdo adotada consiste na contratagdo de servigos de tecnologia da informagdo na modalidade multinuvem, operada por um provedor integrador, com
entrega flexivel sob demanda em ambiente de Nuvem Publica. Essa abordagem contempla o uso de Inteligéncia Artificial (IA) para otimizar processos e
oferecer maior eficiéncia e inovagao no gerenciamento dos recursos tecnologicos. A solugdo abrangera:

¢ Avaliacdo de ambientes: Diagnostico detalhado do ambiente atual para identificagdo de necessidades especificas.

¢ Design e configuracio de arquiteturas: Criagdo de arquiteturas de TI resilientes, seguras e otimizadas, integrando IA para automagdo de tarefas e
andlise preditiva.

¢ Gerenciamento de topologias: Administragdo eficiente das redes e conexdes entre ambientes, com o suporte de IA para prever e mitigar problemas
antes que ocorram.

¢ Manutencio continua e suporte técnico abrangente: Disponibilidade de suporte especializado 24/7 e manuteng@o proativa com base em insights
gerados por algoritmos de TA.

* Disponibiliza¢io de recursos de infraestrutura: Entrega continua de recursos escalaveis, ajustdveis automaticamente conforme a demanda,
otimizados com técnicas de aprendizado de méaquina.
Objetivos e Beneficios:
1. Adequacio a sobrecarga sazonal: A infraestrutura elastica e gerenciada com IA garantira que os sistemas do STM mantenham alto desempenho
durante picos sazonais de uso, assegurando o acesso online a clientes internos e jurisdicionados.

2. Suporte e consultoria para migracio e sustentacio em nuvem: A solugido proporcionara suporte especializado, incluindo automagdo e andlise
preditiva com IA, para facilitar a migragdo, sustentagdo e monitoramento eficiente das solu¢des de TI hospedadas.

3. Integragdo de sistemas: A IA serd empregada para assegurar a interoperabilidade e comunicacdo eficiente entre sistemas legados e novas solugdes
hospedadas na nuvem, otimizando o compartilhamento de dados.

4. Seguranga cibernética e politica de retencdo de dados: Ferramentas de IA serdo utilizadas para deteccdo e resposta a ameagas cibernéticas em
tempo real, além de garantir conformidade com regulamentagdes por meio de praticas robustas de retengdo de dados.

5. Garantia de trafego efetivo de dados: A implementagdo de um canal dedicado e otimizado com IA garantird a eficiéncia no trafego de dados,
atendendo as demandas do STM com alta performance.

Os servigos contratados possuem natureza continua e poderdo ser prorrogados, conforme a legislacdo vigente, devido a sua importancia estratégica e
operacional. Por serem servigos criticos € demandados ininterruptamente, qualquer interrup¢do pode gerar impactos negativos a Administragdo e prejudicar a
prestacdo de servigos essenciais ao cidadao.

Integracdo e Gestio de multinuvem

O fornecedor atuard como provedor integrador (Cloud Broker) entre o STM e multiplos provedores de computacdo em nuvem. Sua infraestrutura
permitira uma integracio eficiente e transparente, assegurando a gestio centralizada e otimizando a entrega dos servigos contratados.

A abordagem de multinuvem serd sustentada pela infraestrutura tecnologica do integrador e complementada pelo uso de Inteligéncia Artificial (IA),
garantindo automacao, previsibilidade e seguranga em todas as etapas.

Caracteristicas Gerais da Solucio
Os servigos contratados incluirao:

1. Infraestrutura de Nuvem Prépria: Os provedores devem fornecer infraestrutura de nuvem dedicada e de propriedade propria, garantindo controle
total sobre os recursos.
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2. Intermediagdo com Agregacdo de Valor: O integrador agregara valor aos servigos de nuvem, atendendo as necessidades especificas do STM.

3. Gestao, Operacio e Monitoramento Continuos: Responsabilidade pela administragdo completa dos ambientes computacionais na nuvem, com
monitoramento 24/7, auxiliado por ferramentas baseadas em IA.

4. Consultoria Especializada: Disponivel sob demanda para suporte técnico, implementagdo e migragao de servicos.

Backup e Seguranca de Dados: Solugdes robustas de backup e protegdo de dados, com criptografia avangada e politicas de conformidade com as
regulamentagdes.

6. Escalabilidade e Elasticidade: Adaptagéo a picos de demanda e crescimento futuro, garantida por recursos elasticos e IA para prever demandas.

7. Relatérios e Painéis de Controle: Fornecimento de dashboards e relatdrios detalhados para acompanhamento de desempenho, custos e uso de
Tecursos.

Suporte a Operaciio e Planejamento Estratégico

O provedor integrador auxiliard o STM na seleg¢@o dos provedores de nuvem mais adequados, considerando:

e Caracteristicas técnicas das cargas de trabalho (workloads), para melhor alocag@o dos recursos.
* Analise de custos totais, englobando migragao, licenciamento e operagao.

¢ Caracteristicas ndo funcionais, como integra¢do, compatibilidade e requisitos de conformidade.
Além disso, sera oferecida uma plataforma de gestdo de multinuvem, com fung¢des como:

¢ Provisionamento e Orquestracio de recursos.

e Monitoramento em tempo real com alertas preditivos gerados por IA.

¢ Gerenciamento de custos e controle de limites para otimizagao financeira.
¢ Suporte a migracio e backup, incluindo recuperagdo de desastres.

¢ Gerenciamento de seguranca e conformidade, com monitoramento continuo e detec¢do de anomalias assistidas por [A.

Gerenciamento Proativo e Seguranga da Informagao

O gerenciamento incluira:

Monitoramento 24/7 e resoluciio de problemas: Acompanhamento continuo e respostas rapidas a incidentes.
Deteccio e resposta a incidentes: Implementagdo de mecanismos proativos para identificagdo e mitigagao de riscos.

Gestiio de Riscos: Atualizagio trimestral de analises de risco, com mapeamento de ativos e agdes preventivas.

Eal o S

Planos de Continuidade e Resposta: Garantia de resiliéncia em situa¢des adversas, com planos testados periodicamente.

Transparéncia e Controle

Relatorios regulares de desempenho e custos serdo disponibilizados ao STM, oferecendo visibilidade total das operagdes. As auditorias internas e
externas garantirdo conformidade com os Niveis Minimos de Servigo (NMS) estabelecidos.

Remuneraciio Baseada no Uso

Os servigos serdo fornecidos sob demanda, sem obrigagdes de consumo minimo, com pagamento baseado no uso efetivo e na qualidade entregue,
medida pelos NMS acordados.

Esta solugdo, ancorada no uso de Inteligéncia Artificial ¢ na integracdo eficiente dos servicos em multinuvem, permitira ao STM modernizar sua
infraestrutura tecnologica, atender a demandas criticas com flexibilidade e garantir seguranca, eficiéncia e inovagao continuas.

11 - ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

O valor total do contrato para 36 meses sera de R$ 18.234.897,28 (dezoito milhdes, duzentos e trinta e quatro mil, oitocentos e novecentos e sete
reais e vinte e oito centavos)

12 - DECLARACAO DE VIABILIDADE DA CONTRATACAO
12.1. Introdugao

A contrata¢do de servigos especializados em computagdo em nuvem € uma estratégia essencial para a modernizagdo e otimizagao da infraestrutura de
Tecnologia da Informagdo e Comunicagdo (TIC) da Administragdo Publica. O Servico Federal de Processamento de Dados (SERPRO) apresenta-se
como uma solucdo viavel e estratégica, considerando sua expertise em prover servigos em multinuvem e sua aderéncia a legislagdo brasileira e aos
padrdes de governanga publica.

12.2. Atendimento as Necessidades do Contratante
A contratagdo do SERPRO ¢ viavel porque:
e Oferece uma abordagem multinuvem integrada, que inclui nuvens publicas e governamentais, possibilitando flexibilidade e escalabilidade na
gestao de workloads.

e Proporciona servicos de gerenciamento e operacio especializados, com suporte técnico continuado, garantindo o sucesso da implantagdo e
operacdo dos ambientes em nuvem.

¢ Disponibiliza consultoria técnica de alto nivel, auxiliando na arquitetura de infraestrutura, implementa¢do de estratégias de seguranca e
migragdo de ambientes.

12.3. Conformidade Legal e Soberania Nacional

O SERPRO assegura conformidade com os requisitos legais ¢ normativos da Administragdo Publica, incluindo a IN 05/2021 e demais legislagdes
aplicaveis. Diferentemente de outros provedores internacionais, 0 SERPRO adapta os contratos para eliminar clausulas abusivas e proteger a soberania
nacional, além de garantir a retengdo e a protegdo dos dados do governo.

12.4. Capacidade Técnica e Experiéncia

O SERPRO dispde de uma estrutura robusta que combina intermediagao financeira, corretagem de servigos e gestdo técnica de contas, com as seguintes
capacidades:

¢ Conexdes fisicas dedicadas de baixa laténcia e alta disponibilidade;

e Suporte técnico especializado em operagdes criticas, seguranga de acesso e gerenciamento de infraestrutura;
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¢ Implementac@o de processos de governanga para ambientes hibridos e multinuvem.

12.5. Eficiéncia Operacional e Custos Otimizados

O modelo operacional do SERPRO, baseado na economia compartilhada e otimizagdo de recursos, permite:

¢ Redugdo de custos por meio de negociagdo global com provedores;

e Transparéncia total no consumo e configuragdo dos recursos contratados;

e Garantia de continuidade operacional, mesmo em situagdes de descontinuidade de provedores.

12.6. Flexibilidade e Personalizacio

O SERPRO permite ao contratante escolher os provedores de nuvem mais adequados as suas necessidades, com acesso a um catalogo global
abrangente, incluindo provedores como AWS, Azure, Google, IBM, Oracle, entre outros. Além disso, sua capacidade de adaptagdo as demandas do
projeto, com arquiteturas personalizadas e suporte técnico dedicado, garante um modelo operacional flexivel e eficaz.

12.7. Garantias de Qualidade e Continuidade
O SERPRO realiza auditorias periddicas para avaliar a conformidade técnica e legal dos provedores, assegurando a entrega de servigos de alta

qualidade e a continuidade das operagdes em caso de mudangas contratuais ou descontinuidade de provedores.
12.8. Impacto Estratégico e Valor Agregado

Ao adotar o modelo de Cloud Broker do SERPRO, a Administragdo Publica se beneficia de:

¢ Intermediacio de ponta a ponta, que abrange desde a concepcdo e provisionamento de ambientes até a operagdo e governanga continuada;

Seguranga reforcada, com gestdo federada de identidades, controle de credenciais e politicas de acesso customizadas;

¢ Apoio especializado, que inclui insights para otimizagao financeira e estratégias de melhoria continua.

12.9. Conclusao

A contratagdo do SERPRO se apresenta como uma solugdo altamente viavel, alinhada as necessidades de modernizagdo da infraestrutura de TIC, com
foco na seguranga, conformidade, eficiéncia operacional e soberania nacional. Sua capacidade técnica, flexibilidade e modelo econdmico tornam o
SERPRO a melhor op¢éo para atender as demandas de servigos em nuvem da Administragdo Publica, garantindo uma parceria sélida e estratégica para

o sucesso de suas operagdes digitais.
13 - APROVACAO E ASSINATURA

A Equipe de Planejamento da Contratagéo foi instituida pela Portaria 9354 (3884493)

Conforme a Resolugdo N° 468 de 15/07/2022, o Estudo Técnico Preliminar devera ser aprovado e assinado pelos Integrantes Técnicos e
Demandantes e pela autoridade maxima da area de TIC:

el Documento assinado eletronicamente por WILSON MARQUES DE SOUZA FILHO, COORDENADOR DE INFRAESTRUTURA DE
® TECNOLOGIA, em 10/03/2025, as 15:50 (horario de Brasilia), conforme art. 1°,§ 2°, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por HELDER PEREIRA SILVA, CHEFE DA SECAO DE GOVERNANCA E CONTRATACOES DE

TECNOLOGIA DA INFORMACAO E COMUNICACAO, em 10/03/2025, as 16:10 (horario de Brasilia), conforme art. 1°,§ 2°, 11, "b", da Lei
11.419/2006.

Documento assinado eletronicamente por IANNE CARVALHO BARROS, DIRETOR DE TECNOLOGIA DA INFORMACAO E
TRANSFORMACAO DIGITAL, em 10/03/2025, as 16:52 (horario de Brasilia), conforme art. 1°,§ 2°, III, "b", da Lei 11.419/2006.
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