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PODER JUDICIARIO
SUPERIOR TRIBUNAL MILITAR
PRSTM/SECSTM/DIRAD/COGEC/SEGEC

GESTAO DE RISCOS - ANALISE DO MAPA DE RISCOS N° 3768028

O mapa de riscos das contratagdes ¢ o instrumento utilizado para analisar os riscos capazes de comprometer o sucesso da licitagdo e a boa
execucdo contratual em todas as fases do macroprocesso de contratagao (fase de planejamento, selecdo de fornecedor e gestdo de contrato) e deve ser produzido
apos o estudo técnico preliminar, revisado ao final da elaboragdo do termo de referéncia, projeto basico e/ou projeto executivo e apds eventos relevantes durante a
gestao do contrato.

O mapa de riscos ¢ composto pela identificacdo e analise dos principais riscos compreendendo sua natureza (causa, evento e consequéncia) € a
determinagdo do nivel de risco, apds a multiplicagdo da probabilidade pelo impacto.

Os servidores da equipe de planejamento da contratagdo sdo responsaveis pela elaboragdo do mapa de riscos compreendendo a fase preparatoria,
selegdo de fornecedor e gestdo de contratos.

O mapa devera ser atualizado pelo agente de contratagao durante a sele¢do do fornecedor e pela equipe de fiscalizagdo do contrato na fase de
gestao contratual, caso necessario.

ORIENTACOES PARA PREENCHIMENTO DO MAPA DE RISCOS

1) No mapa de riscos deverdo ser inseridos os riscos especificos da contratagdo em particular com foco no atendimento da necessidade que originou a contratagao.

Os riscos comuns ao macroprocesso de contratagdo foram analisados no documento (3487202) e enfrentados no Plano de Tratamento de Riscos do macroprocesso de

2) O responsavel pela elaboragdo do mapa de riscos devera consultar o documento (3487202) e inserir os riscos relacionados ao objeto de contratagdo e/ou os control
Os riscos e controles que ndo foram contemplados no documento (3487202) ou que necessitam de atualizagio deverdo constar no mapa de riscos.
Ha riscos relevantes que precisardo ser registrados durante a fase de selegdo do fornecedor e de gestdo do contrato. Assim o mapa de riscos devera ser atualizado pelc

fiscalizagdo de contratos sempre que for necessario.

3) A probabilidade (P) e o impacto (I) do risco devem ser analisadas considerando a experiéncia da Unidade com o processo de licitagdo e contratos e apds a consulte
disponiveis no link (3663414).

**Q nivel de risco (NR) serd utilizado para orientar a decisdo do gestor quanto a resposta ao risco, tendo como referéncia os critérios de classificagdo descritos na es

Risco Baixo Risco Médio Risco Alto Risco Extremo

1-2 3-6 8-12 15-25

Nos casos de risco classificado como baixo e médio, os riscos devem ser monitorados pelo responsavel do risco.
Nos casos de risco classificado como alto e extremo, o tratamento do risco devera ser realizado com a implementagdo de novos controles, por meio do Plano de Tr:

O risco devera ser monitorado pelo responsavel do risco periodicamente com a finalidade de verificar se houve alguma mudanga no contexto interno e externo e se o

4) O mapa de riscos devera ser assinado pela equipe de planejamento, agente de contratagdo e/ou equipe de fiscalizagdo de contratos quando couber.

FASE PREPARATORIA
Risco Controles preventivos Controles P* | I* NR Classificacdo
existentes reativos
existentes o
Id Causas Evento Consequéncias
(PxI)
*Defini¢do de
T N . cronograma de trabalho;
Divergéncias na Equipe %
. Aumento do
de planejamento; . % .
valor da proposta; Planejamento das
* Falta de . L agsenmqs lqgals dgs ' () Extremo
. Insuficiéncia servidores indispensaveis
comprometimento das orgamentaria para Nno processo; Alt
partes envolvidas em Demora na ¢ ~ p P ’ *Remanejamento O Alto
! todo o processo de conclusio do execugdo; . N . orgamentario; 1 5 3
tratacio: rocesso de *Designagdo de titulares > (X) Médio
contratagao; c}:)n (rataciio *Demora na e substitutos para as
A A ¢4o. implantagdo da atividades; () Baixo
Auséncia ou
afastamento de ferramenta para a )
. IMU. *Estabelecimento de
servidores.
pontos de controle
semanais.
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Referéncia com
requisitos
negociais

restritivos ou
incompletos.

equipe de
planejamento

com nova
contratagéo.

* Aumento no
custo da
licitagdo;

*Demora na
implantagdo da
ferramenta para a
IMU;

*Baixo nivel de
governanga das
contratagdes;

contratagdo.

*Auséncia ou erro de
Previsdo or¢amentaria;
*Auséncia ou
afastar_l(ljento .de *Remanejamento
servidores, or¢amentario;
) *Impossibilidade % 5 () Extremo
Reajuste no valor da de contratacio da Orcfzsfzg; gea(ilcé;ag:ga.
proposta ﬁecorrenteﬂde Insuficiéncia ou ferramenta; FTncluir 1 A . () Alto
personalizagdes néo indi ibili * T - ;
: . mdlsponlblrlu‘lade *Manutengiio de Realizagdo de pré clausulas (X) Médio
previstas; orcamentaria e empenho (PCMCS) da .
financeira ferramentas de despesa contratuais que
“Estimativa i . ) trabalho precarias. pesa. limitem () Baixo
stimativa imprecisa variagdes de
dos custos totais custos.
associados ao
fornecedor.
*|
) Demora r~1a * Apontamento de
implementacgao da requisitos
. ) solugdo tecnologicos/documentais
Equipe de planejamento tecnoldgica. que estejam efetivamente
com pouco validados para atender a
conhecimento prévio das “Continuidade das demanda das 4reas
necessidades reais da N 4 atf|V|dades tcom finalisticas;
= . ermo de erramentas . *Indicar novos
contratagdo; Referéncia com precérias; *Alinhamento de servidores () Extremo
- conhecimento entre os .
. o L restri¢iio aos . . capacitados;
Requisitos tecnoldgicos requisitos *Questionamento pan1c1pant§s da equipe P > 3 5 6 () Alto
ou negociais dos interessados; de plancjamento; *Promover (X) Médio
rocessuais/documentais fundamentais. . . ;
P ] o *Desperdicio de *Diagnostico de falha no trema}mento aos .
que impossibilitem os recursos dimensionamento; Se{quocrlﬁ?S ((]iue () Baixo
requisitos negociais. financeiros e Serao mndicados.
humanos: *Redimensionamento da
necessidade da
*Impossibilidade da contratagéo.
contratagdo com
base em requisitos
negociais
fundamentais.
FASE DE SELEC;&O DE FORNECEDOR
Risco Controles preventivos Controles P* | I* | NR | Classificaciio | Resposta
existentes reativos
existentes o
Id Causas Evento Consequéncias (PxI)
1 | *Questionamentos | Licitag¢ao *Continuidade *Realizagao de ampla *Novo processo | 2 | 3 6 () Extremo (X)
elou impugnacoes Fracassada | o ovvidades pesquisa de mercado; de licitagdo. O Alto Monitorar
por empresas com ferramentas *Construgio de Termo de () Tratar
interessadas; precarias; Referéncia com descri¢do (X) Médio
clara do objeto sem )
*Termo de * Retrabalho da direcionamento da () Baixo
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*Falta de
motivagdo na
equipe de
fiscalizagdo;

*Falta de
atratividade
para novos
servidores para
fiscalizagdo e
gestao
contratual.

*Demora na
implementacéo
da solugéo
tecnoldgica.

*Continuidade
das atividades
com ferramentas
precarias;

*Questionamento
dos
interessados;

*Desperdicio de

*Termo de recursos * Apontamento de
Referéncia com | Contratacio financeiros e requisitos
requisitos técnicos | yq solugio humanos; tecnoldgicos/documentais *Incluir
e documentais que 5 que estejam efetivamente | cronograma de () Extremo
restringem aos que nao *Baixo nivel de | validados para atender a | implementagdo () Alto (X)
2 negociais; atenda por governanga das demanda das areas anexo ao 213 6 Monitorar
completo contratagdes; finalisticas; contrato; sdi
*Falta de a::s soes: ’ (X) Médio () Tratar
capacidade técnica requisitos *Falta de *Redimensionamento da | *Personalizagdes () Baixo
no mercado. q o motivagdo na necessidade da da ferramenta.
negociais. equipe de contratagao.
fiscalizagdo;
*Aumento na
demanda de
personalizacdo
da ferramenta.
*Falta de
atratividade
para novos
servidores para
fiscalizagdo e
gestao
contratual.
FASE DE GESTAO DE CONTRATO
Risco NR
Controles Controles reativos
preventivos . P* | I* | ** | Classificagdo | Resposta
A existentes
o existentes
Id Causas Evento Consequéncias (PxI)
*Nao entrega do
1 *Fiscalizagdo servigo *Elaboragdo de *Recusa no atesto de 213 6 () Extremo X)
inadequada ou contratado; ) Plapo (Ee nota fiscal; Monitorar
) o Fiscalizagdo de () Alto
insuficiente; *Atraso na cada contratagio; *Incluir cronograma de () Tratar
Descumprimento entrega dos implementagdo anexo ao (X) Médio
*Clausulas de clausulas servios; *Monitoramento contrato;
contratuais contratuais pela ’ do cumprimento () Baixo
exorbitantes: contratada. *Baixa qualidade | de todos os pontos *Aplicar penalidades
dos servicos dp Pl;.ino de previstas no contrato;
“Baixa entregues; Fiscalizagdo; *Rescisdo contratual.
cajpaledade *Descontinuidade *Real'1~zag‘:5'0 de
técnica da dos servicos: Reunido 1.mclal
contratada. entre equipe de
*Falta de fiscalizagdo e
efetividade da | Contratada com
contratacio. apresentacdo do
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Plano de
Fiscalizacao;
*Pagamento com
base na medigdo
de resultados
(IMR)
*Descumprimento de
*Auséncia de clausulas contratuais;
gestor ou fiscal . *Reuméo pr ¢via a
técnico da area *Comprometimento *Portaria de Portaria de designacdo de
de tecnologia na da qualidade no designaciio de fiscais entre areas de TI,
equipe de desempenho fiscais setoriais Doc;umental e d; N
fiscalizago; Gestio e contratual. com rol de Neg_oglo para deﬁmgao
’ Fiscalizacio atividades de atividades pertinentes; () Extremo
) = *Falta de .
*Designacgéo de i . R ; . .
gnag inadequadas atendimento as pertinentes; * Aplicar penalidades () Alto ().()
2 equipe de decorrentes da necessidades técnicas - revistas no contrato; Monitorar
fiscalizagéo sem natureza do . Treinamento aos p ’ -
A e de negocio; . (X) Médio
capacitagéo contrato. servidores que *Incluir cronograma de O Tratar
técnica; *Atesto de nota fiscal S;;?: clgﬂi;z(rk;s implementagdo anexo ao () Baixo
*Auséncia de er:e(:\e/isa(():orr(lcsy t:?i? ° Equipe de Gestdo contrato;
fiscal setorial na cop ’ e Fiscalizagdo do *Apuragio de
comp95|ga(jo da *Demora na Contrato. responsabilidade do
f.equll.pe ~e implantagdo da servidor.
Iscalizagao. ferramenta para a
IMU.
] o " -
* Adiamento no inicio Definigao de
do contrato: cronograma de
*Falta de ’ implementagio no
colaborador para - contrato: *Aplicagdo das
. N *Continuidade das > .
instala¢do do o penalidades por () Extremo
software; Atraso na atividades com *Fiscalizagdo com inexecugdo parcial ou 0 Alto X)
3 disponibilizacdo ferramentas cobranga do total do contrato; Monitorar
*Falta de Arias: i t
. P i precarias; cumprimento ' .
disponibilidade da do sistema integral do *Aprimorar o Acordo de (X) Médio () Tratar
equipe de *Questionamento contrato; Nivel de Servigos (SLA) () Baixo
Informética do . para o STM.
STM/IMU. dos interessados.
*Descumprimento
da LGPD (Lei
Geral de Protegdo . =
de Dados); D 1vulgag:ao * . *Previsdo da Lei *Aplicagdo de
’ indevida de Comprometimento ~ . . () Extremo
dados e/ou da imagem da JMU; de protegdo de penalidades previstas em
*Falta de . ~ > | dados no contrato; contrato; (X)
informacdes > () Alto .
4 seguranca da elos *Possibilidade de Monitorar
informagdo da f _pelos d acio iudicial por * Apontamento (X) Médio
contratada; uncionarios da dEmon moraispo dos graus de sigilo () Tratar
contratada. tri a1s ou dos documentos e | *Acao judicial, se houver 0 Baixo
*Baixa patrimonais. informagdes. dano.
capacidade
técnica da
contratada.
*Indisponibilidade
da ferramenta de
trabalho.
*Desequilibrio *Interrupgao ou *Novo processo
econdmico- atraso nas S A AT licitatorio; () Extremo
financeiro no atividades de Anal.ls'e c_le
contrato: s Gestao contratual; reequilibrio *Desenvolvimento de () Alto (_X)
5 i Rescisiio do contratual pelas forramenta prépria Monitorar
*Descumprimento Contrato. ¥Nio recebimento SETER ¢ ASCOL. (X) Médio Trat
de clausulas da copia da base de *Previsdo contratual de 0 Tratar
contratuais pelas dados conforme Pena pecuniaria () Baixo
partes. clausula contratual exponencial.
*Baixo nivel de
governanga das
contratagoes.
*Indisponibilidade
6 | *Falhas ou pausas | Interrupcdes de da ferramenta de *Estabelecimento * Aplicar penalidades () Extremo (X)
na atividades. trabalho. de Acordo de previstas em contrato; Monitorar
operacionaliza¢do Nivel de Servigo o () Alto
do software; *Interrupgdo ou (SLA); *Rescindir o contrato. o () Tratar
) . atraso nas tarefas de (X) Médio
*Baixa qualidade Gestio contratual; *Cléust}las .
de contratuais que () Baixo
produtos/servigos detalhem os
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nas instala¢des da *Questionamento requisitos de
ferramenta; dos interessados. suporte técnico;
*Suporte técnico *Inclusdo de
ineficiente; clausulas que
detalhem a
*Falta de capacitagdo dos
treinamento usuarios do
adequado aos sistema.
usuarios.
*API's ou servigos
tecnologicos
similares dos
Sistemas de
Informagio de - s
dominio da JMU Dlspomblhza(iao
incompletas ou da documentagdo
. L técnica das API's
incompativeis .
~ ou servigos
con(‘lisss(i)sli:izoes *Fragmentagio e tecnologicos ou
repeticio nas similares dos
Contratado atiii dzdes Sistemas de
*Indisponibilidade operacionais de dlnf(’)rmaga(}l\j{ja *Elaborar um roteiro de
de forga de Impossibilidade execugdo das ominio da > | execucdo de atividades () Extremo
trabalho . = contratagdes % ~ operacionais assegurando
oneracional das de integracio piblicas; Adequacgdes de fidedienidade das () Alto (X)
P artes para com os Sistemas ’ pagamento por inf gl S Monitorar
partes b de Informacio % S eventual ndo 1niormagoes negociais, Lo
compatibilizar as de dominio da Gerar duplicagio atendimento das (X) Médio () Tratar
API's ou servigos IMU da Informacao ¢ *Aprimorar o Acordo de
tecnoldgicos . negocial ou ‘ r;qe; asi 4 Nivel de Servigos (SLA) () Baixo
similares incompatibilidade estabelec as,. para o STM.
de dados: conforme IMR;
" .
Impedlment? de *Disponibilizagao
comunicagio e
da Politica de
entres as APIs ou
. Seguranga da
servigos "
tecnologicos Informagao da
- JMU para
similares em s
. consulta prévia.
decorrencia da
politica de
seguranca da
informagao da
contratante
*Continuidade de
atividades
especificas com
ferramentas
precarias;
*Necessidades de * Retrabalho da
personalizagdes equipe de
para fiscalizagdo com o
funcionalidades d ¢ ltiol
especificas; ?SO e mtu Ipas
erramentas
*Faltq de dissociadas da
paramemt{aczo plataforma
ara gestao de
preeq%lilibrio contratada; *Previsio de () Extremo
econdmico com o Clausula X)
. Personalizacdes *Limitacio da *Cobrar nova () Alto .
planilhas de insuficientes ou A contratual dque personalizag¢@o sem custo Monitorar
custos; inad d gestdo contratual conste penalidade dicional X) Médi
nadequadas. por meio do para a ocorréncia adicional. (X) Médio () Tratar
*Inexisténcia de sistema; do risco. () Baixo
parametrizagao
para publicacio da *Mf)l%r'l'd d
relagdo de probabilidade de
colaboradores erro de calculo no
Terceirizados no reequilibrio;
Portal da
Transparéncia; *Falta de motivagao
na equipe de
fiscalizagdo;
*Falta de
atratividade para
novos servidores
para fiscalizagdo e
gestdo contratual.
Perda de dados.
*Falhas no *Indisponibilidade *Comprovagédo de Plano () Extremo (X)
sistema; da ferramenta de » de resposta da Monitorar
trabalho; *Politica de Contratada a incidentes; () Alto
*Ataques seguranca da () Tratar
cibernéticos; (X) Médio
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*Instrutores sem
expertise no
sistema, com
dificuldades de
comunicagio ou
de didatica

*Desastres *Interrupgdo ou informacdo da *Aprimorar o Acordo de () Baixo
naturais; atraso nas tarefas de contratada; Nivel de Servigos (SLA)
Gestdo contratual; para o STM.
*Falta de boas *Relatorios
praticas de *Comprometimento | comprobatorios de
seguranga da da imagem da JMU; execugdo de
informacao; Backups;
*Possibilidade de
*Gestdo acdo judicial por *Relatdrios de
inadequada de danos patrimoniais; Testes periodicos
backups. de recuperagdo de
*Descontinuidade dados.
dos servigos;
*Custos adicionais;
*Problemas legais;
*Prejuizos
financeiros.
*Resisténcia dos
usuarios em
utilizar a solugao;
*Uso de métodos *Baixo
de ensino aproveitamento *Realizar Monitoramento
ineficazes ou dos  recursos e da utilizacdo do si
desatualizado; funcionalidades do @ utilizagao do sistema
. para suporte adicional;
. ~ sistema,
*Treinamento ndo ? . . * Ref d
atualizado com as Planejamento ¥ Reforgo do
ultimas versdes do *Usudrios det.alhado de treinamento para os
sistema ou com as treinamento; usuarios que nao
frustrados com a dominam as
mudangas nas falt d N - orhin: 0 Extremo
ST alta e Avaliagdo de funcionalidades do
legislagdes e . heciment . . (X)
/ Treinamentos conhecimento ¢ treinamento; sistema; () Alto
procedimentos; rte: > Monitorar
10 prestados com suporte;
N baixa qualidade. *Suporte técnico *Investigagdo de (X) Médio
*Auséncia de ) . .
mecanismos para . apos o erros para.ldentlﬁcar as () Tratar
avaliar a ustos treinamento; causas e implementar () Baixo
cfetividade do adicionais; medidas corretivas;
trei N * Manual do
Org:eacngfzuo (fr?eara s . usuario. *Aprimorar o Acordo de
- suporte Prejuizo a Nivel de Servigos (SLA)
a0s usuarios apos imagem da ara 0 STM
a sua conclusao; instituigdo; p ’

1 - Risco ¢ o efeito da incerteza nos objetivos, sendo expresso em termos de causas, eventos de risco, consequéncias e probabilidade.

2 - Fatores que podem dar origem ao risco.

3 - Ocorréncia ou mudanga de circunstancia que pode afetar o alcance do objetivo.

4 - O efeito da ocorréncia do risco.

5 - Medidas que atuam nas causas a fim de evitar que o evento se materialize.

6 - Medidas que atuam a fim de atenuar o impacto das consequéncias.

7 - O responsavel pelo risco ¢ a equipe de planejamento, agente de contrata¢do e a equipe de fiscaliza¢@o de contratos.

* Para auxiliar a analise da probabilidade (P) e do impacto (I) do risco devem ser consideradas as experiéncias da Unidade com o processo de licitagdo e contratos
e consultados os critérios descritos nas escalas disponiveis no link (3547697).

**Q nivel de risco (NR) sera utilizado para orientar a decisdo do gestor quanto a resposta ao risco, tendo como referéncia os critérios de classificagdo descritos na

escala abaixo.

Risco Baixo

Risco Médio

Risco Alto

Risco Extremo

1-2

3-6

8-12 15-25

Nos casos de risco classificado como baixo e médio, os riscos devem ser monitorados pelo responsavel do risco.

Nos casos de risco classificado como alto e extremo, o tratamento do risco devera ser realizado com a implementagdo de novos controles, por meio do Plano de
Tratamento de Riscos (modelo disponivel no SEI).

O risco devera ser monitorado pelo responsavel do risco periodicamente com a finalidade de verificar se houve alguma mudanga no contexto interno e externo e se
os controles existentes permanecem eficientes.
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el Documento assinado eletronicamente por LEONEL GLYCERIO NETO, MILITAR, em 14/08/2024, as 13:37 (horario de Brasilia), conforme art. 1°,§ 2°,
. 111, "b", da Lei 11.419/2006.
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el Documento assinado eletronicamente por ANA CARLA NUNES, TECNICA JUDICIARIA - Area Administrativa, em 14/08/2024, as 19:07 (horario de
[ Brasilia), conforme art. 1°,§ 2°, 111, "b", da Lei 11.419/2006.

e‘ Documento assinado eletronicamente por GISELLE MOREIRA CABRAL FIGUEIREDO DE OLIVEIRA, CHEFE DA SECAO DE CONTRATOS,
o em 15/08/2024, as 11:46 (horario de Brasilia), conforme art. 1°,§ 2°, I1I, "b", da Lei 11.419/2006.

el Documento assinado eletronicamente por LUCIO ANDRES SANCHES NASCIMENTO, COORDENADOR DO PLANO DE SAUDE DA JUSTICA
. MILITAR DA UNIAO, em 15/08/2024, as 12:21 (horario de Brasilia), conforme art. 1°,§ 2°, III, "b", da Lei 11.419/2006.

el Documento assinado eletronicamente por DALILA MELO, CHEFE DA SECAO DE INTEGRIDADE E COMPLIANCE, em 15/08/2024, as 18:30
[ (horario de Brasilia), conforme art. 1°,§ 2°, I11, "b", da Lei 11.419/2006.

e‘ Documf:nto assinado eletronicame_:'nte por RACHEL CRISTINA GUIMARAES MONTEIRO DOMINGOS, CHEFE DA SECAO DE SOLUCOES DE
o GESTAO DE ADMINISTRACAO, em 16/08/2024, as 18:39 (horario de Brasilia), conforme art. 1°,§ 2°, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por DANILO RICARDO BONTEMPO DA SILVA DAMASCENO, COORDENADOR DE
Sel. DESENVOLVIMENTO DE SOLUCOES CORPORATIVAS, em 19/08/2024, as 16:06 (horario de Brasilia), conforme art. 1°,§ 2°, II1, "b", da Lei
11.419/2006.

el Documento assinado eletronicamente por LAURO LUIS PIRES DA SILVA, DIRETOR DE ADMINISTRACAO, em 20/08/2024, as 22:08 (horario de
[ Brasilia), conforme art. 1°,§ 2°, I11, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por CARLOS ANTONIO SILVESTRE, TECNICO JUDICIARIO - Area Administrativa, em 22/08/2024, as
13:58 (horario de Brasilia), conforme art. 1°,§ 2°, II1, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por LUCIANA LOPES HUMIG, COORDENADORA DE GESTAO DO CONHECIMENTO, em 22/08/2024, as
14:56 (horario de Brasilia), conforme art. 1°,§ 2°, III, "b", da Lei 11.419/2006.

. A autenticidade do documento pode ser conferida no site http:/sei.stm.jus.br/controlador externo.php?acao=documento_conferir&id orgao acesso_externo=0
& informando o codigo verificador 3768028 ¢ o codigo CRC E9095577.
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