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ANALISE DE RISCOS

INTRODUCAO

A andlise de riscos permite a identificacao, avaliacdo e gerenciamentos dos riscos
relacionados a contratacdo

0s riscos analisados foram organizados em duas categorias:
a) Riscos que possam comprometer o sucesso dos processos de contratagao.
b) Riscos de gestdo contratual.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os
possiveis danos potenciais em caso de acontecimento, possiveis acbdes preventivas e
contingéncias, bem como a identificacdo de responsdveis por acao.

Apds a identificacdo e classificacdo, deve-se executar uma andlise qualitativa e
quantitativa. A andlise qualitativa dos riscos é realizada por meio da classificacéo
escalar da probabilidade e do impacto, conforme a tabela de referéncia a seguir.

Classificacao |valor

Baixo 5

Médio 10

Alto 15

A andlise qualitativa dos riscos consiste na classificacao conforme a relacdo entre a
probabilidade e o impacto, tal classificacao resultard no nivel do risco e direcionara
as acdes relacionadas aos riscos durante a fase de planejamento e gestdo do contrato. A
tabela a seguir apresenta a Matriz Probabilidade x Impacto, instrumento responsavel
pela definicdo dos critérios quantitativos de classificacao do nivel de risco.
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0 produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma regiao da
matriz probabilidade x impacto. Caso o risco enquadre-se na regiao verde, seu nivel de
risco é entendido como baixo, logo admite-se a aceitacdo do mesmo ou adocao das medidas
preventivas, através do uso de controles de seguranca. Se estiver na regido amarela,
entende-se como médio; e se estiver na regiao vermelha, entende-se como nivel de risco
alto. Nos casos de riscos classificados como médio e alto, deve-se adotar
obrigatoriamente os controles de seguranca previstos.

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste
documento.

Id

Nivel de
Risco Relacionado ao (a): |P1 I2 Riscos (P x
I)

R1

Morosidade na execucao do processo Processo de

licitatério Contratacao 15 15 225




R2 [Auséncia de recursos orgamentarios ou Processo de 10 10 100
financeiros Contratacao
Valores licitados superiores aos Processo de
R3 estimados para a solucdo Contratacao > 15 73
R4 |Incapacidade de execucao do contrato Gestado Contratual 5 15 75
Inobservancia dos procedimentos formais
R5 |previstos no Edital e na Resolucdo Gestao Contratual 5 5 25
182/2013 sem comprometer a qualidade
R6 |Seguranca das informacdes Gestao Contratual 10 15 150
R7 |Interrupcao do servico Gestao Contratual 15 15 225
R8 |[Baixa qualidade no servigo prestado Gestao Contratual 10 10 100
R9 |Solucao nao operante Gestao Contratual 10 15 150

2— RISCOS DO PROCESSO DE CONTRATAGAO

1. RISCOS DO PROCESSO E DO PRODUTO DA CONTRATACAO

RISCO o001

Morosidade na execucao do processo licitatério

PROBABILIDADE

(ALTA/MEDIA/BAIXA) DANO

IMPACTO
(ALTA/MEDIA/BAIXA)

1) Término do atual contrato
e consequente interrupcao do
servico

Alto 2) Indisponibilidade de

servicos prestados a JMU

3) Perda dos recursos
financeiros

Alto

ACAO PREVENTIVA

RESPONSAVEL

Controle de cronograma da licitacao por todas areas

envolvidas

as

Equipe de planejamento da
Contratacao, DITIN e DIRAD

Entregar todos os pré-requisitos da contratacdo Equipe de

Equipe de planejamento da

planejamento

Planejamento de forma organizada e dentro dos prazos Contratacao
Equipe exclusiva da administracao e prioridade Alta para DIRAD
contratacao
ACAO DE CONTINGENCIA RESPONSAVEL
Alocacao de recursos humanos da DITIN/COTEC dedicados ao DITIN/COTEC

a provimento dos recursos necessarios a contratacao

RISCO 002 Auséncia de recursos orgamentdrios ou financeiros
PROBABILIDADE DANO IMPACTO
(ALTA/MEDIA/BAIXA) (ALTA/MEDIA/BAIXA)
1) Ndo execucao da contratacao
e consequente interrupcao do
] servigco atual ]

MEDIA MEDIA
2) Indisponibilidade de
servicos prestados a IJMU e
a comunidade externa

ACAO PREVENTIVA RESPONSAVEL
Didlogo prévio e gestdo com as areas responsaveis com vistas DORFI/DITIN




Reserva de recursos financeiros DORFI/DITIN
ACAO DE CONTINGENCIA RESPONSAVEL
Prover meios para viabilizacado da aquisicao DORFI/DITIN

RISCO 003 Valores licitados superiores aos estimados para a solucao
PROBApILIDADE IMPACTO
(ALTA/MEDIA/BAIXA) DANO (ALTA/MEDIA/BAIXA)
1) Comprometimento da
BAIXA economicidade da contratacao ALTO
2) Nao adjudicacao do objeto
ACAO PREVENTIVA RESPONSAVEL

Repassar as estimativas de custos estimados do estudo
técnico ao integrante administrativo e requisitante

DITIN/COTEC e COLIC

Solicitar aos principais provedores do servico que enviem
planilha de custos estimados para o objeto da contratagao

DITIN/COTEC e COLIC

ACAO DE CONTINGENCIA RESPONSAVEL
Nao havendo possibilidade de reducao do valor 1 negociado,
deve-se suspender o certame, com vistas a reexame da solugao COLIC
mais econdmica
3- RISCOS DO PROCESSO DE GESTAO E DE TECNOLOGIA
RISCO 004 Incapacidade de execucao do contrato
PROBABILIDADE DANO IMPACTO
(ALTA/MEDIA/BAIXA) (ALTA/MEDIA/BAIXA)
1) Atraso na prestacao do servico
BAIXA 2) Nao entrega do servico ALTO
3) Entrega com qualidade inferior a exigida
ACAO PREVENTIVA RESPONSAVEL
Definicdo de niveis de servicos baseados em contratacdes Equipe de Planejamento da
similares e em conformidade com a necessidade do STM Contratacao
Acompanhamento e verificacao de qualidade do servico prestado Equipe de Planejgmento da
Contratacao
Prever responsabilidade da Contratada por danos decorrentes Equipe de Planejamento da
da instalacao ou mal funcionamento do servico Contratacao
Estabelecimento de niveis de servico com critérios objetivos Equipe de Planejamento da
de avaliacao. Contratacao
ACAO DE CONTINGENCIA RESPONSAVEL

Aplicacao das sancles cabiveis e previstas no edital em caso

Gestor do Contrato, com auxilio

de ndo atendimento aos niveis de servico

da Equipe de Fiscalizacao

RISCO 005 Inobservancia dos procedimentos formais previstos no Edital e na Resolucao
182/2013 sem comprometer a qualidade
PROBABILIDADE DANO IMPACTO
(ALTA/MEDIA/BAIXA) (ALTA/MEDIA/BAIXA)
1) Prejuizo na instrucao processual em
BAIXA conformidade com a Resolucdo 182/2013 BAIX0
ACAO PREVENTIVA RESPONSAVEL
Auxiliar na instrucdo da indicacao dos integrantes da equipe de| Equipe de Planejamento da
fiscalizacao antes da assinatura do contrato Contratacao




Acompanhamento da execucdo do contrato e atuacdo proativa dos
fiscais

Equipe de Fiscalizagao

ACAO DE CONTINGENCIA

RESPONSAVEL

Aplicacao das sancbes previstas no Edital

Gestor do Contrato, com
auxilio da Equipe de

Fiscalizacao
RISCO 006 Seguranca das informacdes
PROBABILIDADE DANO IMPACTO
(ALTA/MEDIA/BAIXA) (ALTA/MEDIA/BAIXA)
1) Comprometimento da confidencialidade de
) informagcdes sensiveis
MEDIA ALTO
2) Divulgacdo de informagOes restritas e
protegidas
ACAO PREVENTIVA RESPONSAVEL

controle apropriado da seguranca

Definir camadas de seguranca e politicas efetivas no edital para o | Equipe de Planejamento

da Contratacao

ACAO DE CONTINGENCIA

RESPONSAVEL

Acionar a COTEC/SAGRE para tratamento da ocorréncia

DITIN/COTEC

Aplicacao das sancdes previstas no Edital

Gestor do Contrato

RISCO 007 Interrupcao do servicgo
PROBABILIDADE DANO IMPACTO

(ALTA/MEDIA/BAIXA) (ALTA/MEDIA/BAIXA)
1) Paralisacao na prestacao de servigos que
dependem da disponibilidade dos servigos
contratados

ALTA ALTO
2) Atraso ou nao envio de informacodes
importantes a servigos disponibilizados pelo
Orgao

ACAO PREVENTIVA RESPONSAVEL

pelo provedor do servico

Definir coerentemente niveis de servicos que devem ser executados| Equipe de Planejamento da

Contratacao

Acompanhar e fiscalizar constantemente os niveis de servigo
executados

Equipe de Fiscalizacgao

o Orgao

Definir plano de contingéncia para servigos que sao criticos para DITIN/COTEC

ACAO DE CONTINGENCIA

RESPONSAVEL

Aplicacao das sancbes previstas no Edital

Gestor do Contrato, com
auxilio da Equipe de
Fiscalizacao

Acionar CONTRATADA para normalizacdo imediata de possiveis

Equipe de Fiscalizacao

problemas
RISCO 008 Baixa qualidade no servico prestado
PROBABILIDADE DANO IMPACTO
(ALTA/MEDIA/BAIXA) (ALTA/MEDIA/BAIXA)
MEDIA 1) Paralisacao na prestacao de Servicos que |yensq
dependem de uma boa qualidade do servicgo
ACAO PREVENTIVA RESPONSAVEL
Definir coerentemente niveis de servicos que devem ser Equipe de Planejamento da
executados pelo provedor do servigo Contratacao

Acompanhar e fiscalizar constantemente os niveis de servico
executados

Equipe de Fiscalizagao

Definir plano de contingéncia para servigos que sao criticos
para o Orgao

DITIN/COTEC




AGCAO DE CONTINGENCIA RESPONSAVEL
. Gestor do Contrato, com
Notificar o fornecedor e acompanhar seus esforcgos para o )
X ;o . X auxilio da Equipe de
normalizar os niveis minimos de servigo : . ~
Fiscalizacao
Aplicacao das sancdes previstas no Edital Equipe de Fiscalizacao
RISCO 009 Solucdo ndo operante
PROBABILIDADE DANO IMPACTO
(ALTA/MEDIA/BAIXA) (ALTA/MEDIA/BAIXA)
MEDIA 1) Pafal}sagao naNprestagao ge Servicos |y 1o
por nao implantacao da solucao
ACAO PREVENTIVA RESPONSAVEL
Definir coerentemente um cronograma de implantacao da Equipe de Planejamento da
solugao Contratacao
Acompanhar e fiscalizar constantemente e o cronograma de . . . .
~ Equipe de Fiscalizacao
execugao
ACAO DE CONTINGENCIA RESPONSAVEL
Advertir a CONTRATADA Gestor do_Contratg, com au§1110
da Equipe de Fiscalizacao
Aplicagao das sangOes previstas no Edital Equipe de Fiscalizacgao
FUNDAMENTAGAO

Em conformidade com o art. 17, da Resolucao n? 182, de 17 de outubro de 2013, do Conselho
Nacional de Justica (CNJ) e, subsidiariamente, com a Lei n? 8.666, de 21 de junho de 1993.

EQUIPE DE PLANEJAMENTO DA CONTRATACAO

INTEGRANTE TECNICO INTEGRANTE DEMANDANTE INTEGRANTE ADMINISTRATIVO
Marcio Coelho Marques Wilson Ma;g%ﬁz de Souza Luiz Gustavo Costa Reis

VALIDACAO DA ESTRATEGICA PARA A CONTRATACAO

Autoridade da Area Demandante

IANNE CARVALHO BARROS
Diretor de Tecnologia da Informacao

TECNOLOGIA, em 07/07/2023, as 16:32 (horario de Brasilia), conforme art. 19,§ 29, III,

Sel Documento assinado eletronicamente por WILSON MARQUES DE SOUZA FILHO, COORDENADOR DE
= "b", da Lei 11.419/2006.

GESTAO ADMINISTRATIVA, em 07/07/2023, as 16:49 (hordrio de Brasilia), conforme art.

Sel Documento assinado eletronicamente por LUIS GUSTAVO COSTA REIS, CHEFE DO NUCLEO DE
s 12,§ 22, III, "b", da Lei 11.419/2006.

Documentg assinado eletronicamente por IANNE CARVALHO BARROS, DIRETOR DE TECNOLOGIA DA
SEI. INFORMACAO, em 07/07/2023, as 19:08 (hordrio de Brasilia), conforme art. 1°,§ 29, III,
"b", da Lei 11.419/2006.

Documento assinado eletronicamente por MARCIO COELHO MARQUES, ANALISTA JUDICIARIA -
Sel. Apoio Especializado - Analise de Sistemas, em 10/07/2023, as 13:24 (horario de
Brasilia), conforme art. 19,§ 29, III, "b", da Lei 11.419/2006.
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