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PODER JUDICIARIO
SUPERIOR TRIBUNAL MILITAR
PRSTM/SECSTM/DITIN/COTEC

DOCUMENTO DE OFICIALIZACAO DA DEMANDA - DOD

DEMANDA PREVISTANO PAC (X) DEMANDA NAO PREVISTA NO PAC ()

Assinale a alternativa abaixo, apos a verificag@o junto as Unidades responsaveis:

(X ) DECLARO QUE NAO HA O OBJETO PLEITEADO DISPONIVEL NO ALMOXARIFADO
(Consulte: Ramais 188, 635, 153, 7414 - SEMAT)

(X ) DECLARO QUE NAO HA CONTRATO OU ATA DE REGISTRO DE PRECOS VIGENTE QUE
CONTEMPLE O OBJETO PLEITEADO (Consulte aos Contratos e Atas de Registro de Pregos vigentes AQUI)

A AQUISICAO CONSTA NA POLITICA DE SUSTENTABILIDADE/ ACESSIBILIDADE DESCRITO NO
ANEXO 2636906, DA ASSESSORIA DE GESTAO ESTRATEGICA? (Consulte: Ramais 7409 ou (61)
091.543.724 - whatsapp)

( ) Sim

(X) Nio

Eventuais duvidas sobre a instrugdo processual e documentos preparatorios, poderdo ser sanadas, em consulta
A Secdo de Compras e Apoio ao Requisitante (SECAR), por meio dos ramais 341, 181, 674 e 421.

Caso a demanda esteja relacionada a aquisi¢do de software de prateleira / escritorio, realizar consulta prévia na
CATEN/SEGAM, por meio dos ramais 385 ou 613, a fim de verificar alternativa/disponibilidade de software que
atenda a demanda ou de processo de contratacdo em andamento.

1. IDENTIFICACAO DA DEMANDA

Contratagdo de Solugdo de Seguranga Web Application Firewall (WAF).

2. NECESSIDADE E JUSTIFICATIVA:

A Justica Militar da Unido (JMU) passou a integrar o Poder Judicidrio a partir da Constitui¢ao de 1934 e seus
julgamentos seguem a mesma sistematica do Judicidrio Brasileiro.

Na condi¢do de servigo publico, a JMU submete-se também ao Principio da Continuidade, também conhecido
como Principio da Permanéncia, o qual veda a estas institui¢des a opgao pela interrupgao de suas atividades em
face dos potenciais prejuizos para o cidaddo e para a sociedade. Neste sentido, a Constitui¢do Federal de 1988
em seu § 6° do artigo 37, determina que “[...] pessoas juridicas de direito publico [...] responderdo pelos danos
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que seus agentes, nessa qualidade, causarem a terceiros, assegurado o direito de regresso contra o responsavel
nos casos de dolo ou culpa.”

Considerando o principio da continuidade, e na esteira da invasdo sofrida pelo Superior Tribunal de Justica
(STJ) em novembro de 2020, o Conselho Nacional de Justigca, 6rgdo responsavel pelo controle da atuagdo
administrativa e financeira dos tribunais, instituiu a Resolucdo n° 396/2021 para consolidar a Estratégia
Nacional de Seguranga Cibernética do Poder Judicidrio (ENSEC-PJ). O documento, que abrange todos os
Tribunais Nacionais, determinam agdes para elevar o nivel da seguranca cibernética do ecossistema digital do
Poder Judiciario brasileiro. Entre outras medidas, a Resolugdo CNJ n° 396/2021 tornam obrigatorias a¢des dos
Tribunais no sentido de remover ou mitigar riscos de que ataques como o perpetrado contra o STJ, ndo voltem a
prejudicar a prestacao jurisdicional ao ponto de interromper suas atividades.

O STM possui atualmente diversos sistemas web, tanto para uso dos servidores e colaboradores, disponiveis de
forma interna como SRH, Ponto Eletronico; e outros sistemas utilizados interna e externamente como SEI,
eProc, GEAFIN, SIPOC, entre outros. Esses sistemas sdo protegidos por uma série de solucdes que fazem parte
da infraestrutura do Datacenter do STM, porém com a evolugdo constante dos métodos de ataques que tem
como finalidade a extracdo, modifica¢do e até a indisponibilidade dos dados, faz-se necessaria a utilizagdo de
ferramentas especificas para a prote¢do dos dados expostos na internet.

No passado, a principal solu¢do de tecnologia para seguranca de aplicacdes web era de responsabilidade do
firewall. A tecnologia evoluiu e foi criado o Web Application Firewall (WAF) para analise e prote¢do contra
ameagas cibernéticas que estdo além da capacidade dos firewalls tradicionais, criando uma barreira entre
servigo baseado na web e os principais ataques.

O WAF impede a exposi¢ao de dados ndo autorizada em um site ou aplicativo baseado na web, filtrando e
bloqueando automaticamente o trafego de dados potencialmente maliciosos, além de permitir a defini¢dao de
regras para evitar os ataques mais comuns.

Conclui-se, assim, a necessidade desta nova camada de protecdo, que tenha a capacidade de tomar acdes
rapidas para conter ameagas com rapidez e eficiéncia e potencializar o desempenho para aplicacdes web do
STM

A unidade demandante, COTEC, buscando o aprimoramento da seguranca das informacdes internas e das de
propriedade dos cidaddos sob a custddia do STM, tem a necessidade de contratar uma solu¢do de Web
Application Firewall para analisar e proteger de ameacas que estdo além da capacidade dos firewalls
tradicionais, criando uma barreira entre servigo baseado na web e as principais ameagas.

3. RESULTADOS ESPERADOS COM A CONTRATACAO:

3.1. Dentre os beneficios, destacam-se:
3.1.1. Garantir a disponibilidade da solugdo que fornece proteg¢ao contra ataques virtuais;

3.1.2. Alta disponibilidade e integridade do ambiente tecnoldgico deste Tribunal;

3.1.3. Manter as aplicagdes web mais seguras, com a implementagdo de regras personalizadas, minimizando os
problemas relacionados, cite-se:

- Injecdo de dados;
- Exposicdo de dados confidenciais;
- Quebra de sessdo e gerenciamento de sessoes;

3.1.4. Maturidade do processo de monitoramento, através da predefinicdo e personalizagdo de graficos de
monitoramento ¢ envio de notificacoes.

4. IDENTIFICACAO DA AREA DEMANDANTE:

Area Requisitante: Coordenadoria de Tecnologia - COTEC
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Responsavel: Wilson Marques de Souza

Filho Telefone: 61 3313-9422 E-mail: wmf@stm.jus.br

5. IDENTIFICACAO E CIENCIA DO INTEGRANTE DEMANDANTE

Nome: Wilson Marques de Souza Filho Matricula: 744

Cargo: Coordenador da COTEC Lotacdo: DITIN/COTEC

E-mail: wmf(@stm.jus.br Telefone: 61 3313-9422

Por este instrumento, declaro ter ciéncia das competéncias do INTEGRANTE DEMANDANTE definidas na
Resolugdo CNJ, que trata das contratagcdes de bens e servigos de tecnologia da informagdo e comunicagdo no
ambito do Poder Judiciario, bem como da minha indicagdo para exercer esse papel na Equipe de Planejamento
da Contratacao.

6. IDENTIFICACAO E CIENCIA DO INTEGRANTE ADMINISTRATIVO

Nome: Luis Gustavo Costa Reis Matricula: 7388
Cargo: Analista Judicidrio Lotacdo: DITIN/NUGAD
E-mail: luisg@stm.jus.br Telefone: 61 3313-9165

Por este instrumento, declaro ter ciéncia das competéncias do INTEGRANTE ADMINISTRATIVO definidas
na Resolucdo CNJ, que trata das contratagdes de bens e servigos de tecnologia da informagao e comunicagao no
ambito do Poder Judicidrio, bem como da minha indicagdo para exercer esse papel na Equipe de Planejamento
da Contratacdo.

7. ALINHAMENTO AO PLANEJAMENTO ESTRATEGICO (quando aplicavel):

Objetivo: Fortalecer a governanca e a Estratégia: Compatibilizar a infraestrutura e as solugdes de TIC as
seguran¢a de dados e informagoes. necessidades da IMU.

Iniciativa: Aperfeicoar a gestdo e a protecao de dados e informagdes.

A contratagdo ¢ uma das acdes do projeto Servicos de Seguranca em Camadas presente no PDTIC (2022/2023).

8. FONTE DE RECURSO

( ) PREVISTO NO PLANO DE ACAO DA UNIDADE (recursos externos 2 DITIN)
(X ) PREVISTO NO PLANO DE ACAO DA DIRETORIA DE TECNOLOGIA DA INFORMACAO

Eventuais duvidas sobre o preenchimento dos dados orcamentarios, poderdo ser sanadas, em consulta ao Nucleo
de Gestao Administrativa (NUGAD), por meio dos ramais 165 e 651.
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Programa de Trabalho: SEGO

Elemento(s) de Despesa: 3.3.90.40

9. ENCAMINHAMENTO AO DIRIGENTE DA AREA DE TECNOLOGIA DA INFORMACAO

Submeto o Documento de Oficializacdo da Demanda a Vossa Senhoria, para analise, indicacdo do integrante
técnico e envio ao Diretor-Geral.

Documento assinado eletronicamente por WILSON MARQUES DE SOUZA FILHO,
COORDENADOR DE TECNOLOGIA, em 30/03/2023, as 15:49 (horario de Brasilia), conforme
art. 1°,§ 2°, 111, "b", da Lei 11.419/2006.

% A autenticidade do documento pode ser conferida no site http://sei.stm.jus.br/controlador_externo.php?
w: acao=documento_conferir&id_orgao_acesso_externo=0 informando o cddigo verificador 3136219 ¢ o
a codigo CRC 4724A5F1.
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