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PODER JUDICIARIO

SUPERIOR TRIBUNAL MILITAR
PRSTM*/SECSTM/DITIN/COTEC

ESTUDO TECNICO PRELIMINAR
ANALISE DE VIABILIDADE DA CONTRATAGAO

1. OBJETO

Contratacao de solucao de seguranca para gerenciamento de identidades e acesso, incluindo suporte
técnico e atualizacdo tecnoldégica do fabricante.

2. DEFINICAO E ESPECIFICACAO DOS REQUISITOS
2.1. Identificacdo das necessidades de negécio

2.1.1. A Resolugdo CNJ 396/2021, que estabelece a Estratégia Nacional de Seguranca
Cibernética do Poder Judicidrio (ENSEC-JUD), em seu capitulo 8, artigo 29, que trata sobre
gestdao de usudrios elabora as seguintes determinacdes:

e “Art. 29. Cada 6rgao do Poder Judicidrio, com excecdo do STF, devera implementar a
gestdo de usudrios de sistemas informatizados composta de:

I — gerenciamento de identidades;
IT - gerenciamento de acessos; e
IITI - gerenciamento de privilégios.

Pardgrafo Unico. A gestdo de usudrios serd disciplinada por ato do Presidente do CNJ,
que definird o padrao a ser adotado para utilizacdo de credenciais de login Unico e
interface de interacao dos sistemas, com o objetivo de uniformizar e garantir a
experiéncia Unica de interacdo com os sistemas judiciais.”

2.1.2. Preservacdao da integridade e da confidencialidade dos dados dos usudrios, sejam
eles internos ou externos para conformidade com a Lei Geral de Protecao de Dados (Lei n?
13.709/2018).

2.1.3. Adequacao as diretrizes constantes na Recomendacdo 02/2023 do CTIR Gov.

2.1.4. Adequacao as diretrizes constantes na Resolucdo n? 298, de 04 de agosto de 2021, do
Superior Tribunal Militar.

2.2 Requisitos de negécio
2.2.1. Objetivo Geral:

Atender as demandas registradas nos Planos Anuais de Contratacdes (PAC) relacionadas
a contratacdo de solugdo de seguranca.

Viabilizar a seguranga e controle das identidades e seus acessos relacionados aos
sistemas e solucdes de TIC.

Assegurar a protecao de dados armazenados e trafegados em solugdes e sistemas
governamentais

Minimizar riscos de seguranca da informacao decorrentes de vulnerabilidades em
Sistemas Operacionais

2.2.2. Objetivos Especificos:
Prover mecanismos de seguranga da informacao

Abranger todos os tipos de acessos e identidades

Assegurar mecanismos de gerenciamento de privilégios elevados

Prover registros de uso de privilégios e trilhas de auditoria

Ganhar agilidade e eficiéncia no tratamento de incidentes e na criacao de relatdrios

Prover politicas para acessos adaptativos baseados em riscos e contextos conhecidos
de uma autenticacao

Prover miltiplo fator de autenticacdo para diversos casos de uso com capacidade de
interpretacao de risco adaptativo



Prover capacidade de acesso remoto a infraestrutura privilegiada e aplicacles web de
negécio sem VPN

Prover ganhos operacionais para recuperacao de acessos e senhas

Gravacdo e protecdo de sessdes de aplicacdes do tipo web de negdécio de forma ndo
intrusiva.

Possuir a capacidade de disparar gatilhos de gravacdo em video relacionado a acgdes do
usuario na estacdo de trabalho que estejam cumprindo atividades criticas

Proteger identidades, credenciais e acessos de forma fim-a-fim

Deve se comunicar com outras ferramentas de seguranca e ampla capacidade de
integracgoes

Prover miltiplo fator de autenticacdo

2.3 Requisitos de Nivel de Servico (Suporte Técnico)

2.3.1. 0s servicos de suporte técnico serdo prestados vinte quatro (24) horas por dia,
sete (7) dias por semana inclusive sdbados, domingos e feriados durante dos todos os
dias do ano;

2.3.2. 0s servicos de suporte técnico serdo acionados a partir do registro de
indisponibilidade gerado pelo monitoramento (quando for o caso) e/ou por meio de
abertura de chamado (ticket) a critério da equipe técnica da CONTRATADA.. Esses
chamados serao classificados conforme as severidades especificadas a seguir:

Inicio do |[Término do
atendimento|atendimento

Severidade Caracteristica

E aplicado quando ha
indisponibilidade na solucao ou
em qualquer servico que a
compde; para a configuracao da
solucao; para aplicacao de
acdes de respostas a incidentes
ou parada ou indisponibilidade
da solucao.

E aplicado para solicitacdes de
criacao/configuracao de
politicas nos demais servigos
que compdem a solucao; quando
hd problema, simultéaneo ou ndo,
nos elementos que compdem os
servicos/solucdao, embora ainda
estejam disponiveis.

E aplicado para solicitacdo de
configuragao, manutencoes
preventivas, esclarecimentos
técnicos relativos ao uso e
aprimoramento do
servigo/equipamentos.

ALTA 2h 4h

MEDIA 4h 8h

BAIXA 4h 72h

2.3.3. Faculta-se a CONTRATADA realizar medidas de contorno temporariamente, mantendo as
mesmas funcionalidades e técnicas, quando entdo, a partir de seu pleno estado de
funcionamento, ficara suspensa a contagem do prazo de solucao definitiva;

2.3.4. 0 prazo maximo para a substituicao tempordria ou medida de contorno serda de 30
(trinta) dias;

2.3.5. A CONTRATADA deverd substituir, no prazo maximo de 10 (dez) dias Ulteis, qualquer
appliance, software ou componentes da solucao ofertada, que venha a se enquadrar em, pelo
menos, um dos seguintes casos:

2.3.6. Ocorréncia de 3 (trés) ou mais chamados técnicos de manutencdo corretiva dentro de
um periodo continuo de 30 (trinta) dias; soma dos tempos de paralisacdo que ultrapasse 20
(vinte) horas dentro de um periodo continuo de 30 (trinta) dias;

2.3.7. No caso de inviabilidade da solucao definitiva do problema apresentado no
equipamento, software, peca e componente, independentemente do enquadramento nos casos
previstos no subitem anterior, faculta-se A CONTRATADA promover a sua substituicdo em
carater definitivo;

2.3.8. A substituicdo definitiva serd admitida com anuéncia da CONTRATANTE, apds prévia
avaliacdo técnica quanto as condicOes de uso e compatibilidade do equipamento, software,
peca e componente ofertado, em relacdo aquele que estd sendo substituido;

2.3.9. Quando da ocorréncia de falhas que tornem o servico/solucdo indisponivel por mais
de 30 (trinta) minutos, A CONTRATADA devera entregar a CONTRATANTE, juntamente com o
relatério técnico mensal, a descricao detalhada da ocorréncia, suas causas e as acgoes



2.6.

2.7.

2.8.

2.9.

corretivas realizadas para tornar o servigo/solugao novamente disponivel.

2.3.10. A CONTRATADA deverd manter registro dos eventos, que porventura tenham provocado
interrupgdes na solucao dentro do periodo do faturamento mensal, de modo a justificar a
CONTRATANTE a ndo consideracao de tempos de inoperancia, causados por falta de energia
elétrica nas dependéncias da CONTRATANTE, por acbdes ou solicitacdes da CONTRATANTE ou
ainda por manutencgdes programadas;

2.3.11. Sera considerado o Prazo de Solucdo Definitiva como o tempo decorrido entre o
registro de um chamado e a solucdo definitiva para efeito dos niveis exigidos;

2.3.12. 0s chamados de severidade ALTA poderao ser atendidos on-site, a critério da
CONTRATANTE. E vedado a CONTRATADA interromper o atendimento até que o servico seja
efetivamente recolocado em pleno estado de funcionamento, mesmo que se estendam para
periodos noturnos, sdbados, domingos e feriados. A interrupcdo do suporte técnico de um
chamado desse tipo de severidade por parte da CONTRATADA e que ndo tenha sido previamente
autorizado pela CONTRATANTE, poderd ensejar em aplicacdo de penalidades previstas;

2.3.13. A CONTRATANTE encaminhard a CONTRATADA, quando da reunido de alinhamento de
expectativas, relacdo nominal de até 5 (cinco) usudrios que terao login e senha com perfis
de acessos distintos aos servigcos que compdem a solucao bem como para abrir chamados.
Esses perfis serdo criados a critério da CONTRATANTE e configurados pela CONTRATADA;

2.3.14. Essa lista poderd ser ajustada durante o periodo de vigéncia do contrato a titulo
de adequacdo as necessidades da CONTRATANTE mediante anuéncia e aceite da CONTRATADA, sem
Onus para a CONTRATANTE;

2.3.15. Pelo ndo cumprimento do indice minimo de DISPONIBILIDADE previsto, serao
aplicadas as penalidades previstas em contrato.
Requisitos legais

Lei 8.666; Resolucao CNJ 182/2013; Resolucao CNJ 396/2021; Recomendacao 02/2023 do CTIR
Gov; Resolucdo n? 298, de 04 de agosto de 2021, do Superior Tribunal Militar.

Requisitos de manutencao
ha

Requisitos Temporais
2.8.1. Cronograma de execugao

2.8.1.1. 0 prazo mdximo de entrega, instalacdo e implantacdo do objeto licitado serd
de 60 (sessenta) dias corridos, contados a partir da data de assinatura do Contrato;

2.8.1.2. 0s servigos de instalagao deverao ser executados por, pelo menos, 1 (um)
técnico certificado pelo fabricante da solucéo;

2.8.1.3. A Contratada deverd apresentar o(s) produto(s) conforme padrao do
fabricante, fazendo constar a identificacao do(s) produto(s) e demais informacles
exigidas na legislacao em vigor.

Requisitos Sociais, ambientais e culturais

2.9.1. A CONTRATADA deve comprovar cumprimento de reserva de cargos prevista em lei para
pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras
de acessibilidade previstas na legislacgao, conforme disposto no art. 93 da Lei Federal n°
8.213/1991;

2.9.2. Com fundamento no o artigo 32, § 22, da Lei Federal n? 8.666/1993, havendo eventual
empate entre propostas, ou entre propostas e lances, o critério de desempate serd aquele
previsto no artigo 39, § 22, da Lei Federal n? 8.666/1993, assegurando-se a preferéncia,
sucessivamente, aos bens e servigos:

a. Produzidos no Pais;
b. Produzidos ou prestados por empresas brasileiras;

c. Produzidos ou prestados por empresas que invistam em pesquisa e no desenvolvimento
de tecnologia do Pais;

d. Produzidos ou prestados por empresas que comprovem cumprimento de reserva de
cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia
Social e que atendam as regras de acessibilidade previstas na legislacéo.

2.10. Requisitos de arquitetura tecnolégica
GRUPO 1

2.10.1. A contratacao pretendida, qual seja contratacao de solucao de “Gestao de



Credenciais Privilegiadas” tem como premissa principal prover os sistemas, aplicagbes e
bancos de dados da JMU de maior seguranca contra acessos indevidos, proporcionando
protecao e armazenamento de senhas, controle, gerenciamento, monitoramento e auditoria de
acesso a ativos, inclusive com rastreabilidade, via documentacdo de toda e qualquer
intervencao.

2.10.2. Resumidamente, funciona da seguinte forma:

A “Gestao de Credenciais Privilegiadas” evita o compartilhamento de senhas de acessos
privilegiados, provendo rastreabilidade e identificacdo de ocorréncias nos sistemas,
aplicacdes e bancos de dados, pois possuiu etapas tais como solicitacao e aprovacao,
para entao, em caso positivo, obtencdo da senha requerida.

Além disso, prové a possibilidade de acompanhamento, em tempo real, de acessos, sendo
possivel a interrupcdo ou cancelamento deste, pelo responsdvel do gerenciamento de
acessos privilegiados, em caso de desvio.

0Os principais requisitos da demanda sao:

® Solucdao de Gerenciamento de Acessos Privilegiados (PAM), com instalagao e
configuracao;

Prover gestdo e auditoria de acessos privilegiados por meio de credenciais
privilegiadas para pelo menos 250 (duzentos e cinquenta) usudrios, garantindo ao
menos 250 acessos simultaneos com todas as funcionalidades habilitadas, inclusive
a gravacdo de sessdo, podendo dois ou mais usudrios acessar a mesma credencial,
sem comprometimento da performance ou rastreabilidade;

® Centralizar a visibilidade e controle de privilégio por meio de uma plataforma
Unica de gerenciamento;

® Ser um repositério Unico das credenciais administrativas em todos os sistemas e
ambientes da organizagao, resultando em reducdao de tempo de auditoria e
investigacdes de incidentes.

® Possuir integracao com o Active Directory desta JMU para delegacao de acesso
aos servidores gerenciados

GRUPO 2

2.10.3. A solucdo de autenticacdo de maltiplos fatores (MFA) é composta de diversos
softwares e servicos, que possuem requisitos funcionais tecnolégicos individualizados. A
sequir estdo listados os requisitos funcionais principais que definem a solucdo. As
especificacdes técnicas mais detalhadas constardo no Termo de Referéncia.

2.10.4. Assinatura de servico de autenticacao por miltiplos fatores com conectores de
integracao com as solucbes a seguir, permitindo ilimitadas integracles através desses
conectores:

e VPN Cisco AnyConnect, Fortinet FortiVPN/FortiClient, Check Point VPN, Palo Alto
VPN em estacdes de trabalho e dispositivos méveis com sistema operacional Android,
i0S e Windows;

e Virtual Desktop Infrastructure — VDI, da VMware (Horizon 7);
e Microsoft Remote Desktop Protocol;

e Estacdes de trabalho Microsoft Windows 10 e superiores;

e Servidores Windows 2012 R2 e superiores;

e Secure Shell Linux/Unix;

e Security Assertion Markup Language — SAML;

e Active Directory Federation Services — ADFS;

e RADIUS;

Deve prover ao menos 0s seguintes fatores de autenticacdo:

e Push Notification (Notificacdo enviada para app instalado no dispositivo do

usuario);

Software Token — OTP (One Time Password);
Hardware Token;

OTP enviado por e-mail;

OTP enviado por Short Message Service — SMS;

Deve possuir integracdo ao cofre de senhas

Deve possuir relatério de utilizacdo do miGltiplo fator de autenticacado.

Deve permitir uso de Hardware Token vou licompativeis com o padrdo OATH HOTP,

WebAuth e FID02. A interface do token deverd ser USB ou USB-C.

e Deve comprovar uso de datacenter no Brasil, em caso de servigo em nuvem total ou
parcial;

e A solugcao deve adotar token como segundo fator totalmente off-line.

2.12. Requisitos de garantia



0 servigo de suporte deverd prestado continuamente por 60 meses. Nesse periodo, podem-se
solicitar ajustes na configuracao, atualizacbes e bibliotecas de conhecimento.

2.13. Requisitos de metodologia de trabalho

A metodologia de trabalho é a usual do Tribunal, adotada pelas equipes de Infraestrutura
Tecnoldgica.

2.14. Requisitos de seguranca da informagao

2.14.1. 0 fornecedor deverd cumprir e garantir que seus profissionais estejam cientes,
aderentes e obedecam rigorosamente as normas e aos procedimentos estabelecidos na Politica
de Seguranca da Informacao do STM.

2.14.2. Deverd, ainda, manter sigilo, sob pena de responsabilidade civil, penal e
administrativa, sobre todo e qualquer assunto de que tomar conhecimento em razao da
execucdo do objeto deste processo de contratacao, respeitando todos os critérios de
sigilo, seguranca e inviolabilidade, aplicdveis aos dados, informacdes, regras de
negdécio, documentos, entre outros.

2.14.3. As informacdes a serem tratadas de forma sigilosa, restrita e confidencial sao
aquelas que, por sua natureza, sao consideradas como de interesse restrito ou
confidencial, e nao podem ser de conhecimento de terceiros, como por exemplo:

2.14.3.1. Dados, informacbées, «cdédigos-fonte, artefatos, contidos em quaisquer
documentos e em quaisquer midias, ndo podendo, sob qualquer pretexto serem
divulgadas, reproduzidas ou utilizadas por terceiros sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo STM a tais documentos;

2.14.3.2. Resultados, parciais ou totais, sobre produtos gerados;

2.14.3.3. Programas de computador, seus cddigos-fonte e cédigos-objeto, bem como suas
listagens e documentacdes;

2.14.3.4. Toda a informacao relacionada a programas de computador existentes ou em
fase de desenvolvimento no ambito do STM e rotinas desenvolvidas por terceiros,
incluindo fluxogramas, estatisticas, especificacles, avaliagles, resultado de testes,
arquivo de dados, versdes “beta” de quaisquer programas, dentre outros;

2.14.3.5. Documentos relativos a lista de usudrios do STM e seus respectivos dados,
armazenados sob qualquer forma;

2.14.3.6. Metodologias e ferramentas de servicos, desenvolvidas pelo STM;

2.14.3.7. Parte ou totalidade dos modelos de dados que subsidiam os sistemas de
informacdes do STM, sejam eles executados interna ou externamente;

2.14.3.8. . Parte ou totalidade dos dados ou informacBes armazenadas nas bases de
dados que subsidiam os sistemas de informacées do STM, sejam elas residentes interna
ou externamente;

2.14.3.9. Circulares e comunicacles internas do STM;

2.14.3.10. Quaisquer processos ou documentos <classificados como RESTRITO ou
CONFIDENCIAL pelo STM.

3. SOLUCOES DISPONIVEIS NO MERCADO
3.1. Solucao de PAM

3.1.1. Como solucdo mercadolégica que venha a atender as necessidades deste Tribunal nao
se vislumbra outra que ndo seja a Contratacdo de empresa especializada no fornecimento de
solucao de gerenciamento de acessos privilegiados (PAM — Privileged Access Management),
com diversas funcionalidades tais como andlise comportamental, auditoria de credenciais,
mitigagdes contra roubos e abusos de privilégios e aplicagdo do “privilégio minimo” nos
ativos protegidos, tudo isso com a finalidade de aumentar a protegao das credenciais
utilizadas no ambito do Tribunal e impedir que essas credenciais sejam usadas por agentes
potenciais atacantes, prevenindo danos decorrentes de ataques cibernéticos que possam ser
realizadas conta o tribunal. Cumpre destacar que, atualmente, o STM ndo possui ferramenta
especifica de protecdao supramencionada e, conforme detalhamento do potencial da solucdo,
busca a contratacdo da plataforma que apresentar melhor custo-beneficio, em qualidade e
preco a ser pago.

3.1.2. Sendo uma solucao comum de mercado, existem diversos fabricantes que podem oferecer
solucOes de protecdo de credenciais, com diferentes graus de qualidade e diversos precos a
serem pagos. Sendo invidvel avaliar todas as opc¢bes disponiveis, recorreu-se ao Gartner,
que é empresa amplamente respeitada e prestigiada no campo da Tecnologia da Informacao,
servido como referéncia na drea, para delimitar as melhores opcdes a serem consideradas em
processos de aquisigao.



Figure 1: Magic Quadrant for Privileged Access Management
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3.2. Solucdo MFA

3.2.1. Sendo uma solucdo comum de mercado, existem diversos fabricantes que podem oferecer
solucbes de protecao de credenciais, com diferentes graus de qualidade e diversos precos a
serem pagos. Sendo invidvel avaliar todas as opgdes disponiveis, recorreu-se ao Gartner,
que é empresa amplamente respeitada e prestigiada no campo da Tecnologia da Informacao,
servido como referéncia na area, para delimitar as melhores opcdes a serem consideradas em
processos de aquisicao.



Figure 1: Magic Quadrant for Access Management
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3.3. 0 Gartner realiza a mensuracao da qualidade e relevancia de solucdes de TI através de um
grafico que ficou conhecido como “Quadrante”, o qual reflete os estudos publicados anualmente
sobre categorias de produtos e servicos, cuja composicdo utiliza diversos critérios para medir
a qualidade das solucdes oferecidas pelas empresas que atuam naquela categoria.

4. CONTRATAGOES SIMILARES REALIZADAS POR OUTROS ORGAOS OU ENTIDADES DA ADMINISTRAGCAO PUBLICA
4,1. CONTRATO N.2 50/2022 - TCU
4.2. CONTRATO N.236/2022 - TRE-SE

5. DETALHAMENTO DAS ALTERNATIVAS EXISTENTES

H. DETALHAMENTO DAS ALTERNATIVAS EXISTENTES

Requisitos Itens da Solucao |Sim |Nao |[Ndo se aplica
A solucao encontra-se implantada em outro

6rgao ou entidade da Administracao todos X

Publica?

A solucao encontra-se implantada em outro

6rgao ou entidade da Justica Militar? todos X

A Solucdo estd disponivel no Portal do

Software PiUblico Brasileiro? todos X

A solucao é um software livre ou publico? |tpdos X




A solucdo é aderente as politicas,
premissas e especificacles técnicas todos X
definidas pelos padrdes MNI?
A solucdo é aderente as regulamentacdes da
ICP-Brasil? todos X
A solucdo é aderente as premissas e
especificacbdes técnicas e funcionais do todos X
Moreq-Jus?
6. ESTIMATIVA DE PRECO
GRUPO 1
a) Proposta empresa NCT - 3190719
GRUPO 1
ITEM PRODUTO [UNIDADE  [QTD Valor Unitario |Valor
1. Protecdo de usuarios com acessos UN 250 3,360.00 840,00
privilegiados
2. Protecdo de usuérios externos/Remoto [UN 100 10,600.00 1,060,
3. Servigo de instalagdo e configuracdo [UN 1 224,000.00 224,00
4. Suporte Técnico Especializado Mensatl 60 3,200.00 192,00
5. Treinamento Jun 1 55,000.00 55,000
b) proposta empresa Enter Company - 3190721
GRUPO 1
ITEM PRODUTO IUNIDADE  [QTD Valor Unitario |Valor
1. Protecdo de usuarios com acessos UN 250 4.000,00 1.000.
privilegiados
2. Protecdo de usudrios externos/Remoto [UN 100 11.920,00 192.00
3. Servico de instalagdo e configurag&o |UN 1 250.000,00 250.00
4. Suporte Técnico Especializado [Mensal 60 4.000,00 240.00
5. Treinamento |UN 1 60.000,00 60.000
c) BeyondTrust - 3190725
GRUPO 1
ITEM PRODUTO [UNIDADE  [QTD Valor Unitdrio |Valor
Protecdo de usudrios com acessos
1. orivilegiados HUN 250 R$ 4.780,00 R$ 1.1
2. Protecdo de usuarios externos/Remoto [UN 100 [R$ 13.145,00 |R$ 1.3
3. Servico de instalac&o e configuracdo |UN 1 [R$ 347.200,00 [R$ 347
4. Suporte Técnico Especializado Mensal 60 IR$ 18.290,00 |R$ 1.0
5. Treinamento |UN 1 [R$ 823.840,00* |R$ 823
*Valor desconsiderado
d) INOVAZUL - 3190731
GRUPO 1
ITEM PRODUTO [UNIDADE  [QTD Valor Unitdrio |Valor
Protecdo de usudrios com acessos
1. privilegiados HUN 250 R$ 3.760,10 R$ 940
2. Protecdo de usuarios externos/Remoto [UN 100 [R$ 10.999,00 |R$ 1.0
3. Servico de instalacdo e configuracdo |UN 1 [R$ 261.800,00 [R$ 261
4. Suporte Técnico Especializado Mensal 60 IR$ 4.230,54  |R$ 253
5. Treinamento |uN 1 IR$ 65.000,00 [R$ 65.
e) Contrato Similar - TCU - 3190732
GRUPO 1
ITEM PRODUTO IUNIDADE  [QTD Valor Unitario |Valor
1. Protecao de usuarios com acessos UN 250
privilegiados
2. Protecdo de usudrios externos/Remoto HUN 100




3. Servico de instalacgdo e configuracdo |UN 1 IR$ 120.000,00 |R$ 120
4. Suporte Técnico Especializado [Mensal 60 IR$ 37.600,00 |R$ 2.2
5. Treinamento |UN 1 IR$ 50.000,00 |R$ 50.

VALOR MEDIO PARA A CONTRATAGCAO - GRUPO 1

GRUPO 1
ITEM PRODUTO |UNIDADE QTD Valor Unitdrio [Valo
1 Protecéo de usuarios com acessos HUN 250 RS 3.975.02 R$ 9
privilegiados
2. Protegao de usuarios externos/Remoto HUN 100 HR$ 11.666,00 §$16
3. Servico de instalagdo e configuracdo [UN 1 IR$ 240.600,00 [R$ 2
4. Suporte Técnico Especializado Mensatl 60 IR$ 7.430,13 R$ 4
5. Treinamento |un 1 IR$ 57.500,00 |R$ 5
R$
TOTAL 3.10
GRUPO 2
a) Empresa YSSY - 3271395
GRUPO 2
ITEM PRODUTO UNIDADE QTD Valor Unitario |Valor °
1. L1cenga Qe servico de autenticacao UN 3.000 [R$ 639,47 R$ 1.9
por miltiplos fatores
2 Servico de instalac&o e configuragdo [UN 1 IR$ 54.822,79 |R$ 54.¢
3. Suporte Técnico Especializado Mensal 60 IR$ 1.938,00 |R$ 116
4 Treinamento UN 1 IR$ 21.365,00 |R$ 21.:
b) Empresa AllTech - 3271401
GRUPO 2
ITEM PRODUTO |UNIDADE  [QTD Valor Unitario |Valor
1. L1cenga Qe servico de autenticacao UN 3.000 |R$ 675,00 R$ 2.0
por mdltiplos fatores
2 Servico de instalacgdo e configuracdo |UN 1 |R$ 53.000,00 |R$ 53.
3. Suporte Técnico Especializado Mensal 60 IR$ 2.000,00  |R$ 120
4 Treinamento |UN 1 IR$ 35.000,00 |R$ 35.
c) Empresa WIseIT - 3271392
GRUPO 2
ITEM PRODUTO |UNIDADE  [QTD Valor Unitario |Valor
1. L1cenga Qe servico de autenticacao UN 3.000 |R$ 718,00 R$ 2.1
por miltiplos fatores
2 Servico de instalacgdo e configuracdo |UN 1 IR$ 57.653,00 |R$ 57.
3. Suporte Técnico Especializado Mensal 60 [R$ 2.124,00 R$ 127
4 Treinamento |UN 1 IR$ 32.645,00 |R$ 32.
d) Contrato Similar - TRE-SE 3190734
GRUPO 2
ITEM PRODUTO HUNIDADE QTD xa¥°f : Valo
nitario
Licenca de servigo de R$
1. autenticacdo por mdltiplos UN 3.000 R$ 390,00 1.170
fatores )




Servico de instalacgdo e
2. configuracdo UN 1 R$ 11.292,00 |R$1l
3. Suporte Técnico Especializado [Mensal |60 XXXX XXXX
4. Treinamento |UN 1 R$ 22.500,00 |R$ 2:
VALOR MEDIO PARA A CONTRATACAO - GRUPO 2
GRUPO 2

ITEM PRODUTO |UNIDADE QTD Valor Unitdrio |Valo

Licenca de servico de autenticagao por R$
L. miltiplos fatores UN 3.000  |R$ 605,61 1.81
2. Servico de instalagdo e configuragdo [UN 1 IR$ 44.191,94 |R$ 4
3. Suporte Técnico Especializado Mensal 60 IR$ 2.020,66 R$ 1
4. Treinamento |UN 1 IR$ 27.877,50  |R$ 2

R$
TOTAL 2.02

7. ANALISE E COMPARACAO DOS CUSTOS TOTAIS DAS SOLUCOES IDENTIFICADAS

GRUPO 1

Para a aquisicdo de todas as licencas do Grupo 1 (itens 1 e 2) serd necessario o valor
médio de R$ 2.160.355,00. Para os itens 2 e 4 o custo sera de R$ 298.100,00. 0 custo total
médio do item 4 serd de R$ 445.807,80, dividido conforme tabela abaixo:

2023 2024 2025 2026 2027 2028

2 meses |12 meses |12 meses |12 meses |12 meses |10 meses
R$ R$ R$ R$ R$ R$
14.860,26(89.161,56(89.161,56(89.161,56(89.161,56|74.301,30

GRUPO 2

Para a aquisicao de todas as licencas do Grupo 2 (itens 1) serd necessdrio o valor médio
de R$ 1.816.830,00. Para os itens 2e 4 o custo serd de R$ 72.069,44. 0 custo total médio
do item 3 serd de R$ 121.239,60, dividido conforme tabela abaixo:

2023 2024 2025 2026 2027 2028

2 meses |12 meses |12 meses |[12 meses 12 meses 10 meses
R$ R$ R$ R$
4.041,3224.247,9224.247,92|R® 24:247,92R$ 24.247,92)54 746 6

. ESCOLHA DA SOLUCAO

8.1. Com a constante modernizacdo e ampliacdao dos aparatos de Tecnologia da Informacao dentro
de uma instituicdo, cresce a preocupacao das entidades publicas e privadas sobre a protecao
dos dados e da privacidade dos seus cidaddos. Além disso, algumas normativas governamentais
como, por exemplo, a LGPD — Lei Geral de Protecdao de Dados (Lei n¢ 13.709/2018), em vigor, PDA
— Plano de Dados Abertos e a lei n° 12.965/2014 - Marco Civil da Internet, que descrevem
aprimoramentos e regras de seguranca no ambiente de TIC visando a protecdo e conservacao dos
dados e consequentemente da privacidade das pessoas, faz com que empresas e instituigOes
publicas e privadas necessitam investir cada vez mais em recursos tecnolégicos para segurancga
da informacdo, mas além de investir, é importante prezar pela economia que poderia ser
comprometida decorrente do ndo cumprimento destas regulamentacbes exigidas nas leis
apresentadas.

8.2. Outrossim, considerando que o foco de um atacante (hacker) é tentar descobrir um usudrio
com senha fraca, comprometendo a conta do usudrio e com isso conseguir almejar privilégios
para burlar a seguranca e conseguir derrubar servicos e obter informacdes, o comportamento do
usudrio com suas senhas é de extrema importéncia.

8.3. Embora a boa prdtica no ambiente corporativo, recomende fortemente que os usudrios evitem
usar senhas fracas, ndo usem senhas pessoais para acessar sistemas, alterem suas senhas com



frequéncia, dentre outras medidas, a senha do usuario é, da perspectiva de seguranca,
certamente o ponto mais fraco e vulneravel.

8.4. 0 Gartner, instituto mundial renomado de previsdo e consultoria na d&rea de TIC, no
aspecto de Seguranga da Informacao, desde 2019 vem afirmando que investimento em solugles para
protecdao das credenciais deve estar no topo de prioridade das empresas. Fonte:
https://www.gartner.com/en/documents/3900996-top-10-security-projects-for-2019
https://www.gartner.com/en/documents/4003658

8.5. Sendo assim é dever do departamento de tecnologia formalizar e conduzir o macroprocesso
de seguranca da informacdo nos ativos de TIC, garantir que os ativos criticos, os riscos, as
ameagas, as vulnerabilidades e os incidentes de seguranca sejam identificados, monitorados e
priorizados por meio de controles efetivos.

8.6. Nesse contexto, impera a necessidade de contratacdao de uma solucao que centralize e
permita wuma gestdo dos wusudrios de varios sistemas «criticos, sendo eles usudrios
privilegiados, externos ou de negécio, é uma necessidade para trazer melhor administracao,
gestdao e auditoria de acessos a infraestrutura de rede e a todas as informacdes acerca dos
diversos sistemas existentes no parque tecnoldégico do STM, entrando em conformidade com as
regulamentacdes das leis que exigem o cumprimento da seguranca da informacao e dados.

8.7. Assim sendo, a Solugdo de protecao de usuarios com acesso privilegiados, protecao de
usudrios externos/remoto e servico de autenticacdo por mdltiplos fatores demonstram ser a
melhor opcao para alcancar os objetivos que o STM pretende com a aquisicao.

Estas tecnologias sao capazes de oferecerem todos os recursos elencados e avaliados neste
estudo técnico.

9. DESCRICAO DA SOLUCAO

GRUPO 1

ITEM [PRODUTO |UNIDADE [QTD

1. Protecdo de usudrios com acessos privilegiados\wN 250

2. Protecao de usuarios externos/Remoto |UN 100

3. Servico de instalacdo e configuracao |UN 1

4. Suporte Técnico Especializado Mensatl 60

5. Treinamento |UN 1

GRUPO 2

ITEM PRODUTO UNIDADE \QTD
1. Licenca de servico de autenticacdo por miltiplos fatores|UN \3.000
2 Servico de instalacao e configuracao UN 1
3. Suporte Técnico Especializado Mensal 60
4 [Treinamento UN I

9.1. ESPECIFICAGAO DO OBJETO - GRUPO 1
9.1.1. ITEM 1: SOLUGAO PARA PROTEGAO DE USUARIOS COM ACESSOS PRIVILEGIADOS

9.1.1.1. A solucado deverd incluir um conjunto de softwares, do mesmo fabricante, com
licenciamento por subscricdo necessarios ao atendimento dos requisitos minimos
especificados

9.1.1.2. Gerenciamento de chaves

9.1.1.2.1. As credenciais devem ser geridas pela solucao, mitigando problemas de
seguranga relacionados ao compartilhamento de contas que sao armazenadas localmente em
dispositivos e para as contas que ndo sdo gerenciadas de forma centralizada por
servicos de diretérios;

9.1.1.2.2. A solucado deve descobrir credenciais privilegiadas referenciadas por
servicos e processos automatizados incluindo tarefas agendadas do Windows (Scheduled
tasks), Servicos Windows e Pools de conexdo do IIS. Além disso, a solucdo deve
apresentar um relatério com detalhes de quais servicos do Windows estao usando
credenciais e propagar as senhas geradas de forma aleatdéria onde quer que estas
estejam referenciadas;

9.1.1.2.3. A solucdo deve descobrir e alterar credenciais Windows, incluindo contas
nomeadas, administradores 'built-in' e convidados;


https://www.gartner.com/en/documents/3900996-top-10-security-projects-for-2019
https://www.gartner.com/en/documents/4003658

9.1.1.2.4. A solucdo deve gerenciar credenciais de Banco de Dados, incluindo Microsoft
SQL Server, Teradata, PostgreSQL, Oracle, MongoDB, MySQL e Sybase ASE;

9.1.1.2.5. A solugao deve descobrir e alterar credenciais privilegiadas e acesso por
chaves SSH em ambientes Linux e Unix; incluindo a possibilidade de identificar as
contas privilegiadas com ID O ('0') e contas que nao possuem ID zero, porém, sdo
privilegiadas através do uso de “sudo” (configuradas no Sudoers);

9.1.1.2.6. Gerenciar credenciais em interfaces de gerenciamento de servidores "out-of-
band", suportando ao menos Dell DRAC e HP ilLO;

9.1.1.2.7. A solucdo deve descobrir e alterar credenciais do Active Directory (AD) e
todos o0s outros servicos de diretério compativeis com LDAP, sem necessidade de
adaptacdes ou scripts;

9.1.1.2.8. Controlar e monitorar sessdes usando protocolos padrdes e acesso remoto,
incluindo RDP, HTTP/HTTPS e SSH;

9.1.1.2.9. A Solucdo deverd prover seguranca de acessos a sistemas criticos por meio
de credenciais administrativas, e estar licenciada para, no minimo, 250 usudrios ou
dispositivos;

9.1.1.2.10. A solucao devera ser entregue licenciada para ser implantada em
arquitetura on-premise ou em nuvem que garanta alta disponibilidade para todas as
funcionalidades, com opcao ativo-ativo ou ativo-passivo local, com failover
automatico;

9.1.1.2.11. A solucdo poderd ser ofertada na modalidade appliance fisico, appliance
virtual, ou instalacdo e configuracao de maquina virtual feita pelo fornecedor.

9.1.1.2.12. Se ofertado em appliance fisico:

9.1.1.2.13. Cada appliance devera ser instalado em rack padrdo de 19 (dezenove)
polegadas, incluindo todos os acessérios necessarios;

9.1.1.2.14. 0s recursos de processamento e memdria da solucdo Appliance deverdo ser
suficientes para a implementacao de todas as funcionalidades descritas nesta
especificacao;

9.1.1.2.15. Todos os equipamentos necessarios a prestacdo dos servigos devem ser novos
e de primeiro uso.

9.1.1.2.16. Para as solucdes ofertadas em virtual appliance ou mdquina virtual, os
recursos de hardware serao fornecidos pela CONTRATANTE. Os softwares e o virtual
appliance deverd ser baseada em ambiente VMWare ESXi com S.0.s Windows server e Linux;

9.1.1.2.17. 0 Banco de Dados podera ser fornecido como parte integrante da solucdo, ou
se a solucdo utilizar o banco de dados externo, o CONTRATANTE fornecerd desde que
compativel com o SQL Server da Microsoft;

9.1.1.2.18. A solucao deve incorporar medidas de seguranca como Certificacao Common
Criteria (CC) — ISO/IEC 15408 — como garantia de seguranca do método utilizado no
desenvolvimento do sistema de repositério seguro de credenciais e Criptografia dos
médulos da solucdo, a fim de proteger a informacdo em transito entre médulos da
solucdo e aplicacOes web dos usudrios finais e possibilitar a utilizacao de
criptografia do banco de dados utilizado pela solucdo para armazenar as credenciais
gerenciadas e FIPS 140-2;

9.1.1.2.19. Para fins de auditoria e conformidade, a solucdo deve oferecer no minimo
os seguintes relatérios:

9.1.1.2.19.1. Lista de contas e idade de senhas desde o Ultimo descobrimento;
9.1.1.2.19.2. Atividades de mudancas feitas na solucdo por qualquer usuario;

9.1.1.2.19.3. Detalhamento de grupos e usuarios, detalhando permissoes
hierdrquicas;

9.1.1.2.19.4. Lista de contas gerenciadas com idade de senha;
9.1.1.2.19.5. Lista de sistemas gerenciados;

9.1.1.2.19.6. Atividades de retirada de senhas e sessles;
9.1.1.2.19.7. Eventos de alteracao de senha;

9.1.1.2.19.8. Auditoria de contas;



9.1.1.2.19.9. Atividades de atualizacado de senhas;
9.1.1.2.19.10. Atividades de sessdes remotas;
9.1.1.2.19.11. Detalhes das préximas atualizacbdes de senha programadas;

9.1.1.2.19.12. Sistemas que estao usando uma conta de servico para iniciar um ou
mais servicos.

9.1.1.2.20. Ser implantado com os recursos minimos e suficientes para o provimento do
servico, incluindo a criptografia do sistema operacional e do sistema de gerenciamento
de banco de dados (hardening);

9.1.1.2.21. Ser capaz de monitorar sessdes, gravar sessbdes, capturar telas, coletar,
armazenar e indexar logs de teclas pressionadas em teclado (keystrokes) em acessos
privilegiados, garantindo os seguintes requisitos:

9.1.1.2.21.1. Alerta ao usudrio privilegiado que a sessdo estd sendo gravada;

9.1.1.2.21.2. Monitoramento por meio de gravacao de videos, em formato padrdo de
execucdo da solucdo; Monitoramento ao vivo, permitindo ao usudrio supervisor,
previamente configurado, realizar acdes de lock/unlock, suspender e terminar a
conexao;

9.1.1.2.21.3. Pesquisa forense de eventos de seguranca em todas as sessdes
gravadas, incluindo comandos digitados, copiar e colar arquivos e execugao de
softwares;

9.1.1.2.22. Possuir funcionalidade de discovery, capaz de buscar e registrar novos
ativos alvo, garantindo as seguintes condigdes:

9.1.1.2.22.1. Capacidade de realizar buscas no Active Directory e em blocos de
enderecos IP, podendo ser realizada por demanda, agendada e rotina periddica;

9.1.1.2.22.2. Levantamento de contas administrativas em cada ativo;

9.1.1.2.22.3. Levantamento de ativos e de suas respectivas identidades em grupos,
de acordo com parametros previamente configurados;

9.1.1.2.22.4. Classificacdo automdtica de contas locais e de dominio;

9.1.1.2.22.5. Identificacao de contas de servicos e de tarefas em ambientes
Microsoft Windows;

9.1.1.2.22.6. Identificacdo de contas locais e que possuam chaves SSH em ambientes
Unix/Linux;

9.1.1.2.23. Integrar-se a solucao de Security Information and Event Management (SIEM);

9.1.1.2.24. Integrar-se a solucao de Hardware Security Module (HSM) utilizando
PKCS#11;

9.1.1.2.25. Possuir mecanismo de backup e restore de todos os dados e configuragdao da
solucao, incluindo recurso de exportacao para um servidor remoto;

9.1.1.2.26. A solucdo deve fornecer relatérios de conformidade detalhados das
operacOes realizadas pela solucdo, que podem ser exportados em formatos editdveis e
ndo editdveis, suportando no minimo dois dos formatos: HTML, PDF, CSV, XLSX ou XLS;

9.1.1.2.27. Prover relatérios de conformidade que disponibilizem operacdes, incluindo
lista de sistemas gerenciados, eventos de alteracdo de senha, auditoria de contas e
alertas de seguranca

9.1.2. ITEM 2: PROTECAO DE USUARIOS EXTERNOS/REMOTO

9.1.2.1. Incluir o fornecimento de médulo de acesso remoto seguro, on-premise ou em nuvem,
garantindo o acesso a 100 usudrios ou dispositivos;

9.1.2.2. Suportar o acesso externo a rede sem qualquer necessidade de utilizacao de VPN ou
método similar de acesso;

9.1.2.3. Permitir o acesso remoto, no minimo, aos seguintes sistemas operacionais:
9.1.2.3.1. Microsoft Windows 10 e superiores.;
9.1.2.3.2. Servidores Windows Server 2012 e superiores;

9.1.2.3.3. Linux Red Hat Enterprise 7.0 e superiores.



9.1.2.4. Utilizar protocolos de comunicacdo fazendo uso de criptografia TLS 1.2 ou
superior;

9.1.2.5. Suportar o funcionamento a redes que nao estdao conectadas diretamente a internet
e a redes seguras;

9.1.2.6. Suportar o acesso sem necessidade de permissdo prévia para o acesso a desktops e
servidores;

9.1.2.7. Possibilitar o acesso a dispositivos de rede via SSH, como roteadores e switches;

9.1.2.8. Disponibilizar aos usudrios, console de acesso Web para a solucdo, sem a
necessidade de instalacao de plug-ins ou agentes;

9.1.2.9. Suportar provedores externos de identidades para autenticacao, incluindo, no
minimo, servidores LDAP, Active Directory, RADIUS e Kerberos, bem como atribuir
privilégios com base na hierarquia e nas configuracdes de grupo ja especificadas nos
respectivos servidores;

9.1.2.10. Integrar-se com solucles de autenticacdo de duplo fator através de protocolo
RADIUS, Single Sign-on via SAML ou OIDC e Time-Based One-Time Password (TOTP);

9.1.2.11. Suportar o uso de um certificado assinado por uma autoridade certificadora
valida;

9.1.2.12. Permitir o agendamento para liberacdo do acesso remoto, incluindo notificagao
por e-mail aos destinatdrios designados;

9.1.2.13. Permitir forcar o encerramento da sessao remota pelo supervisor, com notificacao
ao cliente;

9.1.2.14. Prover monitoramento ao vivo e gravacao da sessdao, com registro completo das
atividades executadas durante a sessao executada pelos usudrios;

9.1.2.15. Limitar o acesso a aplicativos especificados no sistema remoto, incluindo a
acesso a area de trabalho remota;

9.1.2.16. Suportar filtro de comandos durante as sessdes SSH, visando evitar que o usuario
inadvertidamente use um comando que pode causar danos ao servidor acessado;

9.1.2.17. Suportar a injecdo automdtica de credenciais em sistemas Windows, permitindo que
0s usuarios autentiquem ou elevem privilégios sem revelar credenciais, bem como a acdo de
“executar como”;

9.1.2.18. Suportar a injecdo automdtica de credenciais em sistemas Unix/Linux, permitindo
que os usudrios autentiquem ou elevem privilégios sem revelar credenciais, bem como a
utilizacao em conjunto com o sudo;

9.1.2.19. Suportar o acesso com os seguintes modos:
9.1.2.19.1. Através de clientes instalados;

9.1.2.19.2. Através de agente de proxy local, que permite o acesso a sistemas
autonomos em uma rede, sem cliente pré-instalado;

9.1.2.19.3. Acesso via agente de proxy local, que permite o acesso a sistemas em uma
rede remota que nao tenha uma conexao de internet nativa;

9.1.2.20. Suportar Remote Desktop Protocol (RDP), permitindo que os usudrios colaborem em
sessfes auditadas e gravadas;

9.1.2.21. Prover acesso a dispositivos de rede habilitados para SSH através de um cliente
de proxy efetuando a conexao localmente;

9.1.2.22. Prover acesso a paginas Web, onde os usudrios receberdo apenas uma conexdo a uma
pagina Web local em uma sessdo auditada e gravada;

9.1.2.23. Permitir o monitoramento em tempo real das sessfes de acesso feitas a ativos
publicados na ferramenta;

9.1.2.24. Permitir a configuracao de tempos limites para sessdes ociosas, em que seja
possivel definir o tempo madximo para que um usudrio inativo seja desconectado
automaticamente;

9.1.2.25. Permitir que os usudrios transfiram arquivos da maquina em que estd conectado
para o sistema remoto, através da console da solucdo e sem necessidade de uso de
ferramentas de terceiros;



9.1.2.26. Permitir que os usuarios compartilhem sessdes de acesso com outros usuarios do
sistema, permitindo que os administradores colaborem em uma mesma sessao. Esta colaboracao
deve ser possivel com usudrios internos e externos através de convite;

9.1.2.27. Oferecer aos usudrios conectados a capacidade de ver informacdes do sistema sem
que seja necessario ter acesso a console do ativo;

9.1.2.28. Oferecer aos usuadrios a capacidade de executar tarefas do sistema fora do
compartilhamento de tela, como por exemplo reiniciar um servico em servidores com sistema
operacional Windows;

9.1.2.29. Oferecer a opcdo de prover acesso a linha de comandos dos servidores sem a
necessidade de compartilhamento de tela, permitindo aos administradores a execucdo de
comandos remotos via conexdes lentas de internet.

9.2. ESPECIFICAGAO DO OBJETO - GRUPO 2
9.2.1. ITEM 1 - LICENCA DE SERVICO DE AUTENTICACAO POR MULTIPLOS FATORES
9.2.1.1. Especificagbes Técnicas
9.2.1.1.1. A solugao nao deve limitar a quantidade de aplicac¢des a ser utilizada.

9.2.1.1.2. A solucado permite a autenticacdo de usudrios por mGltiplos fatores para os
seguintes ambientes e produtos:

9.2.1.1.3. VPN Cisco AnyConnect, Fortinet FortiVPN/FortiClient, Check Point VPN, Palo
Alto VPN, SonicWALL, OpenVPN (incluindo OpenVPN em PFSense), em estacdes de trabalho e
dispositivos mdéveis com sistema operacional Android, i0S e Windows, no minimo. A
solucao deve permitir que o servidor de VPN obtenha a lista de grupos autorizados para
0 usudrio a partir do diretério de autenticacao;

9.2.1.1.4. Virtual Desktop Infrastructure — VDI, da VMware, permitindo aos usuarios o
uso do cliente VMware Horizon 7 (ou superior) ou o uso de navegador para iniciar
conexdes, com no minimo Windows, MacOs, Linux, Android e i0S;

9.2.1.1.5. Microsoft Remote Desktop Protocol — RDP, com o uso do Microsoft Remote
Desktop Gateway;

9.2.1.1.6. Microsoft Remote Desktop Protocol — RDP, sem o uso do Microsoft Remote
Desktop Gateway;

9.2.1.1.7. Estacbes de trabalho Microsoft Windows 10 e superiores;
9.2.1.1.8. Servidores Windows 2012 R2 e superiores (incluindo Windows Server 2022);

9.2.1.1.9. Secure Shell — SSH para acesso a servidores Linux através de estacdes de
trabalho e dispositivos mdveis que utilizam no minimo Windows, Android e i0S. A
solucao deve suportar autenticacdo de usudrios em diretdério OpenLdap e AD, protocolo
ssh suportado nas versdes de Sistemas operacionais Oracle Linux 6, 7, 8 e superiores,
Red Hat 6, 7, 8 e superiores;

9.2.1.1.10. EstacOes de trabalho Microsoft Windows 10 e superiores;.
9.2.1.2. Especificacao do Produto

9.2.1.2.1. A solugao fornece Application Programming Interface - APIs ou Software
Development kit - SDKs que possam ser utilizadas por aplicacdes para autenticacao de
usuadrios e provisionamento de dispositivos. 0 padrdo de comunicacdo com as APIs
fornecidas é do tipo REST JSON;

9.2.1.2.2. A solugao fornece funcionalidade que permite compartilhar os logs, por
agendamento, com a ferramenta de SIEM — Security Information Event Management; A
solucao possibilita que as conexdes de saida para a internet sejam realizadas através
de servidor de proxy; solucdo possui suporte a auto provisionamento do usudrio;

9.2.1.2.3. A solucado fornece mecanismos de contingéncia para que, caso ocorra a
interrupcdo da conexdo de internet ou indisponibilidade do servico, os usudrios possam
continuar se autenticando no ambiente;

9.2.1.2.4. A solucdo fornece a capacidade de avisar ao usudrio, quando ocorre algum
erro, através de mensagens que ajudam a identificar a causa sem expor informacdes
criticas;

9.2.1.2.5. A solucao fornece capacidade de integracao com o Security Assertion Markup



Language — SAML;

9.2.1.2.6. A solucao fornece capacidade de integracao com o Active Directory
Federation Services — ADFS;

9.2.1.2.7. A solugdo fornece capacidade de integracgado com Remote Authentication Dial-
In User Service — RADIUS;

9.2.1.2.8. A solucao fornece capacidade de disponibilizar pelo menos os seguintes
fatores de autenticacao:

9.2.1.2.9. Push Notification (Notificacdo enviada para app instalado no dispositivo do
usuario);

9.2.1.2.10. Software Token — OTP (One Time Password);
9.2.1.2.11. Hardware Token;
9.2.1.2.12. OTP enviado por Short Message Service — SMS;

9.2.1.2.13. A solucdo possui capacidade de permitir criacdo de politicas para definir
quais usudrios terdo obrigatoriedade de utilizacdo de miltiplo fator de autenticacéo;

9.2.1.2.14. A solucdo possui capacidade de permitir criacdo de politicas baseadas no
comportamento do usuario (MFA Adaptativo) para permitir o acesso ou ndo ao ambiente,
pelo menos para 0s seguintes itens:

9.2.1.2.15. Redes autorizadas;
9.2.1.2.16. Baseado em politicas globais aplicadas ou por aplicacles;

9.2.1.2.17. A solucdo é compativel com os navegadores Microsoft Internet Explorer 11,
Microsoft Edge e/ou Google Chrome 75 ou superior, esta por sua vez, também deve ser
compativel com navegadores de dispositivos méveis com sistema operacional Android e
i0S no minimo;

9.2.1.2.18. A solucado desconecta a interface de administracdo quando houver periodo de
tempo definido sem atividade;

9.2.1.2.19. A solucdo permite que os usuarios possam optar, a cada autenticacdo, por
acessar estaclOes de trabalho e servidores Microsoft Windows através de uma das formas
abaixo:

9.2.1.2.20. Utilizando cartdo inteligente com certificado x.509 protegido por senha
(PIN), sem a exigéncia de fator de autenticacdo adicional da solucdo;

9.2.1.2.21. Utilizando conta e senha do Active Directory, com a exigéncia de fator de
autenticacdo adicional da solucao.

9.2.1.2.22. A solucdo utiliza recursos em nuvem, assim como componentes instalados no
ambiente on-premises.

9.2.1.2.23. 0s componentes on-premises seguem as seguintes especificacgles:
9.2.1.2.24. Servidores Virtuais para aplicacdes, software basico:
9.2.1.2.25. Servidores Virtuais ou appliance em ambiente VMware 6.7 ou superior;

9.2.1.2.26. Sistema Operacional Windows 2016 e superior preferencialmente Windows
Server 2019 e Windows Server 2022:

9.2.1.2.27. Microsoft IIS 10 e superior;
.2.1.2.28. Microsoft .NET Framework 4.7 ou superior;
.2.1.2.29. Sistema Operacional Red Hat Linux versao 7 releases atual e superiores;

.2.1.2.30. Sistema Operacional Oracle Linux versao 7 releases atual e superiores:

.2.1.2.32. Sistema Operacional Oracle Linux versao 7 releases atual e superiores:

.2.1.2.33. A solucao permite portabilidade de informagOes, dados, base de

9
9
9
9.2.1.2.31. Sistema Operacional Red Hat Linux versao 8 releases atual e superiores;
9
9
conhecimento, nos formatos: CSV, XML, PDF ou outro formato de arquivo estruturado;

9.2.1.2.34. A solugao armazena de forma segura as senhas de contas de administradores
nao sincronizadas com diretério (AD/LDAP);



9.2.

9.2.

9.2.1.2.35. A solucdo é acessivel para os administradores da solucdo, via interface
web e nao necessitar de complementos, plug-ins ou extensdes para seu pleno
funcionamento;

1.3. Controle de acessos

9.2.1.3.1. A solucdo permite a criacao de diferentes perfis de usuarios, com
diferentes niveis de autorizacao, permissdes e visdes, garantindo que as permissdes de
acesso sejam gerenciadas a partir da interface da solucao;

9.2.1.3.2. A solucdo fornece nativamente suporte a integracdo Single Sign On - SSO,
permitindo a autenticacdo na interface de administracao utilizando recursos de
federagdo, através do uso de Security Assertion Markup Language — SAML. Neste cendrio
deve ser possivel exigir fator adicional de autenticacdo da solucgao;

9.2.1.3.3. A solucgdo possui recurso para o provisionamento e desprovisionamento dos
usuadrios, com a integracao e sincronizacao com o servico de diretério AD e/ou LDAP ou
através de chamadas de API;

9.2.1.3.4. A solugdo permite que somente usuarios administradores devam ser capazes de
criar, alterar ou remover usudrios e suas permissdes associadas conforme perfis;

9.2.1.3.5. Para o provisionamento das autorizacles de acesso dos usudrios na interface
de administracao da solugao, sao utilizada ao menos uma das seguintes alternativas:

9.2.1.3.6. Integracdo com o servico de diretério AD ou LDAP: a associacdo de usudrios
aos grupos de usuarios (perfis) é obtida do servico de diretério AD ou LDAP;

9.2.1.3.7. Uso de API fornecida para que crie ou remova associacles de usudrios aos
perfis;

9.2.1.3.8. A solugéo suporta miltiplos dominios de Microsoft Active Directory;

9.2.1.3.9. A solucado suporta a utilizacdo pelo usudrio para autenticacdo em mdGltiplos
dispositivos, com no minimo os sistemas operacionais Windows, Android e i0S;

9.2.1.3.10. A solucgao disponibiliza portal self-service ao usudrio para
provisionamento do seu dispositivo;

9.2.1.3.11. 0 portal self-service de autoatendimento (auto-registro) possui no minimo
autenticacdo com usudrio e senha de diretdério (AD/LDAP) ou através de integracdo SAML;

9.2.1.3.12. A solucao possibilita o envio de cédigo/QRCode para endereco de e-mail do
usudrio, sendo obrigatdério que seja do dominio designado;

9.2.1.3.13. A solucdo disponibiliza o conceito de passwordless ao usudrio, e funciona
com os seguintes métodos:

9.2.1.3.14. Windows Hello;

9.2.1.3.15. FacelID ou TouchID;

9.2.1.3.16. Android Biometris ou Samsung Fingerprint/reconhecimento facial;
9.2.1.3.17. WebAuthn;

9.2.1.3.18. FIDO2

9.2.1.3.19. A solucdo permite que o usudrio possa desprovisionar seu (s) préprio (s)
dispositivo (s) ou fornecer API para chamada;

9.2.1.3.20. A solucdo possibilita que o usudrio nao consiga remover a exigéncia do uso
do fator adicional da solucao;

1.4. Auditoria

9.2.1.4.1. A solucdo é capaz de registrar todas as atividades realizadas, tanto de
usuarios quanto de administradores, gerando log com, no minimo, as informacdes de data
e hora, usudrio, endereco de origem e informacdes completas das operacgdes;

9.2.1.4.2. A solucgao registra as falhas e excecdes em log com informacbes suficientes
para identificacdo da falha, com no minimo as informacdes de data e hora, usudrio,
endereco de origem, informacgbdes completas das operacdes e depuracao da falha ou
excecao;

9.2.1.4.2. A solucdo mantém o histérico de todas as informacdes geradas pela solucdo e
que sofreram inclusdes, alteracdes e exclusdes por parte dos usuadrios da solucdo;



9.3..

9.4.

9.2.1.4.3. A solugao garante que estes registros estejam protegidos contra alteracao e
exclusao;

9.2.1.4.4. A solugao permite a consulta e exportagao das trilhas de auditoria, logs e
histéricos;

9.2.1.4.5. A solugao possibilita que nao sejam permitidas conexdes oriundas da
internet para o ambiente interno;

9.2.1.5. Relatérios
9.2.1.5.1. A solucdo possui relatério de utilizacdo do mlltiplo fator de autenticacao;

9.2.1.5.2. A solucdo permite a geracdo de relatérios nos formatos HTML, XML, DOCX, PDF
ou CSV;

ITEM 03 — GRUPO 1 E ITEM 02 — GRUPO 2: SERVIGO DE INSTALAGAO E CONFIGURAGAO

9.3.1. Para fins de volumetria, considera-se cada unidade deste item igual a 01 (um) dia (8
horas).

9.3.2. Compreende-se nesta etapa a instalacdo da solucdo a ser realizada no prazo de até 90
dias consecutivos, contados a partir do primeiro dia Gtil apés a data da uUltima assinatura do
Contrato.

9.3.3. No momento anterior da assinatura do termo de recebimento provisério, a Contratada sera
requisitada para reunido de kick-off do projeto com a finalidade de montar o escopo de
trabalho. Este escopo deverd conter as atividades, prazos e responsdveis da execucdo para
acompanhamento da evolucdo do projeto.

9.3.4. Durante esta etapa, a equipe da Contratada deverd estar disponivel nos horarios de
instalacao definidos pela equipe da Contratante.

9.3.5. As atividades de instalacao e configuracao, de acordo com a necessidade, poderao ser
executadas em hordrio comercial, periodo noturno ou final de semana.

9.3.6. Para esta etapa a Contratante disponibilizard a infraestrutura de hardware e software
necessarios e ja existentes em seu ambiente, incluindo o ambiente virtualizado, sistema
operacional, banco de dados, e outros, para a instalacdo e configuracao da solucgao.

9.3.7. A montagem e instalacdo de todos os componentes que componham solugao adquirida sao de
responsabilidade da Contratada.

9.3.8. 0s componentes de software deverao estar na versao mais atualizada da solucao.

9.3.9. A Contratada deverad listar a Contratante todas as informacbes necessarias para a correta
instalacao e configuragao da solugao.

9.3.10. A Contratante deverd providenciar as informacles necessdrias para a correta instalacao
da solucao.

9.3.11. A Contratada prestard a transferéncia de conhecimento no formato hands-on para a equipe
técnica da instituicdo na implantacdo da solucdo, ao longo das atividades de configuracdo, bem
como durante atividades de suporte e customizagao.

9.3.12. A Contratada devera, ao final da implantacado, elaborar documentacdo técnica dos
procedimentos realizados durante a implantagao.

9.3.13. A Contratante acompanhard e contabilizarda a utilizacdo de dias/horas.

ITEM 04 — GRUPO 1 E ITEM 3 — GRUPO 2: SUPORTE TECNICO ESPECIALIZADO

9.4.1. Os servigos de suporte técnico serao prestados vinte quatro (24) horas por dia, sete (7)
dias por semana inclusive sabados, domingos e feriados durante dos todos os dias do ano;

9.4.2. 0s servigos de suporte técnico serao acionados a partir do registro de

indisponibilidade gerado pelo monitoramento (quando for o caso) e/ou por meio de abertura de
chamado (ticket) a critério da equipe técnica da CONTRATADA. Esses chamados serao classificados
conforme as severidades especificadas a seguir:




. Inicio do |[Término do ’
Severidade|atendimentollatendimentol|Caracteristica

E aplicado quando h& indisponibilidade na soluc&o ou
em qualquer servigo que a compde; para a configuragao
da solucdo; para aplicacao de acOes de respostas a
incidentes ou parada ou indisponibilidade da solucao.
E aplicado para solicitacdes de criacdo/configuracio
de politicas nos demais servigos que compdem a

MEDIA 4h 8h solucdo; quando hd problema, simultaneo ou ndo, nos
elementos que compdem os servicos/solucdo, embora
ainda estejam disponiveis.

E aplicado para solicitacdo de configuracio,
manutencdes preventivas, esclarecimentos técnicos
relativos ao uso e aprimoramento do
servico/equipamentos.

ALTA 2h 4h

BAIXA 4h 72h

9.4.3. Faculta-se a CONTRATADA realizar medidas de contorno temporariamente, mantendo as
mesmas funcionalidades e técnicas, quando entdo, a partir de seu pleno estado de
funcionamento, ficard suspensa a contagem do prazo de solucdo definitiva;

9.4.4. 0 prazo mdximo para a substituicdo tempordria ou medida de contorno serd de 30 (trinta)
dias;

9.4.5. A CONTRATADA deverd substituir, no prazo madximo de 10 (dez) dias Gteis, qualquer
appliance, software ou componentes da solucao ofertada, que venha a se enquadrar em, pelo
menos, um dos seguintes casos:

9.4.6. Ocorréncia de 3 (trés) ou mais chamados técnicos de manutencao corretiva dentro de um
periodo continuo de 30 (trinta) dias; soma dos tempos de paralisagao que ultrapasse 20 (vinte)
horas dentro de um periodo continuo de 30 (trinta) dias;

9.4.7. No caso de inviabilidade da solucgdo definitiva do problema apresentado no equipamento,
software, peca e componente, independentemente do enquadramento nos casos previstos no subitem
anterior, faculta-se A CONTRATADA promover a sua substituicdo em cardter definitivo;

9.4.8. A substituicdo definitiva serd admitida com anuéncia da CONTRATANTE, apés prévia
avaliacdo técnica quanto as condicdes de uso e compatibilidade do equipamento, software, peca
e componente ofertado, em relacdao aquele que estd sendo substituido;

9.4.9. Quando da ocorréncia de falhas que tornem o servico/solucao indisponivel por mais de 30
(trinta) minutos, A CONTRATADA deverd entregar a CONTRATANTE, juntamente com o relatério
técnico mensal, a descricdo detalhada da ocorréncia, suas causas e as acdes corretivas
realizadas para tornar o servigo/solugdo novamente disponivel.

9.4.10. A CONTRATADA deverd manter registro dos eventos, que porventura tenham provocado
interrupgdes na solucdo dentro do periodo do faturamento mensal, de modo a justificar a
CONTRATANTE a nao consideracao de tempos de inoperancia, causados por falta de energia elétrica
nas dependéncias da CONTRATANTE, por acbes ou solicitacdes da CONTRATANTE ou ainda por
manutengdes programadas;

9.4.11. Sera considerado o Prazo de Solucao Definitiva como o tempo decorrido entre o registro
de um chamado e a solucdo definitiva para efeito dos niveis exigidos;

9.4.12. 0s chamados de severidade ALTA poderdo ser atendidos on-site, a critério da
CONTRATANTE. E vedado a CONTRATADA interromper o atendimento até que o servico seja
efetivamente recolocado em pleno estado de funcionamento, mesmo que se estendam para periodos
noturnos, sdbados, domingos e feriados. A interrupcdo do suporte técnico de um chamado desse
tipo de severidade por parte da CONTRATADA e que ndo tenha sido previamente autorizado pela
CONTRATANTE, podera ensejar em aplicacdo de penalidades previstas;

9.4.13. A CONTRATANTE encaminhard a CONTRATADA, quando da reunido de alinhamento de
expectativas, relacdo nominal de até 5 (cinco) usudrios que terao login e senha com perfis de
acessos distintos aos servicos que compdem a solucdao bem como para abrir chamados. Esses perfis
serdo criados a critério da CONTRATANTE e configurados pela CONTRATADA;

9.4.14. Essa lista poderd ser ajustada durante o periodo de vigéncia do contrato a titulo de
adequacdo as necessidades da CONTRATANTE mediante anuéncia e aceite da CONTRATADA, sem Onus
para a CONTRATANTE;

9.4.15. Pelo nao cumprimento do indice minimo de DISPONIBILIDADE previsto, serdao aplicadas as
penalidades previstas em contrato.



9.5. ITEM 05 — Grupo 1 e ITEM 4 — Grupo 2: TREINAMENTO

10.

11.

9.5.1. Treinamento da solugao fornecida a ser ministrado pela CONTRATADA;

9.5.2. Instrutor deverd possuir certificacdo, nivel expert, da solucdo entregue;

9.5.3. Carga horaria minima de 20 HORAS

9.5.4. Treinamento a ser realizado para até 08 participantes;

9.5.5. Deverdo ser abordados conceitos tedricos e atividades prdticas de laboratério;

9.5.6. 0 treinamento poderd ser realizado de forma remota;

9.5.7. As aulas remotas deverao ser gravadas e disponibilizadas para a equipe da CONTRATANTE.
9.5.8. 0 idioma das aulas deverd ser em portugués;

9.

5.9. Deverd ser entregue material didatico composto de apostila em formato digital ou
impresso. 0 material diddtico poderd ser em portugués ou inglés.

9.5.10. Deverdo ser abordados, no minimo, os seguintes tépicos:

9.5.11. Visao geral da solucao;

9.5.12. Configuragdes iniciais;

9.5.13. Instalagao, configuracao, administracao e monitoramento da solucao;
9.5.14. Integracao com ferramentas e sistemas;

9.5.15. Replicacao da solucgdo;

9.5.16. Uso de dispositivos e credenciais;

9.5.17. Configuragcao de grupos de acesso;

9.5.18. Autenticacdo e autorizacao de acesso;

9.5.19. Gravacao e monitoramento de sessoes;

9.5.20. Alertas, eventos, agendamentos, atualizacdes e troubleshooting;
9.5.21. Geracdo de relatérios;

9.5.22. Backup e recuperacao da solucao;

ALINHAMENTO DA SOLUGAO

A andlise, estd em consonancia com a necessidade de prover uma solucdao capaz de atender as
demandas da JMU, de forma a atingir os objetivos propostos por este projeto, em especial
possibilitar a realizacao de andlises em tempo exiguo para tomadas de decisdo, viabilizando
inclusive emissdo de relatérios gerenciais e ampliacdo do conhecimento sistémico
organizacional.

Objetivo: Fortalecer a governanca e a seguranca de dados e informacdes.
Estratégia: Compatibilizar a infraestrutura e as solugdes de TIC as necessidades da JMU.
Iniciativa: Aperfeicoar a gestdo e a protecdo de dados e informacdes.

BENEFICIOS ESPERADOS
11.1. Dentre os beneficios, destacam-se:

11.1.1. Tornar o ambiente do STM mais segquro e inclusivo no ambiente digital;
11.1.2. Aumentar a resiliéncia as inevitdveis ameacas cibernéticas;

11.1.3. Estabelecer governanca de seguranca cibernética;

11.1.4. Fortalecer a gestdo integrada de acles de seguranca cibernética; e

11.1.5. Permitir a manutencao e continuidade dos servicos, ou o seu restabelecimento em
menor tempo possivel, na eventualidade de algum incidente.

11.1.6. Atender ao art. 29, da Resolucdo CNJ n? 396/2021, quanto a implementacdo da gestao
de wusudrios de sistemas informatizados composta de: gerenciamento de identidades,



gerenciamento de acessos; e gerenciamento de privilégios.

12. RELAGAO ENTRE A DEMANDA PREVISTA E A CONTRATADA

Entende-se que as demandas previstas e projetadas pela COTEC a serem atendidas pela
contratacao da solucao de PAM (Privileged Access Management) e MFA (Mullti-factor
authentication), serdo cobertas em sua plenitude, durante o periodo de vigéncia de 60 meses,
através do contrato estabelecido entre o CONTRATANTE e a CONTRATADA. Abaixo estao elas

listadas:
GRUPO 1
ITEM |PRODUTO IUNIDADE |QTD
1. Protecdo de usudrios com acessos privilegiados [UN 250
2. Protecdo de usuarios externos/Remoto |UN 100
3. Servico de instalacao e configuracao HUN 1
4. Suporte Técnico Especializado Mensal 60
5. Treinamento |UN 1
GRUPO 2
ITEM IPRODUTO UNIDADE laTD
1. Licenca de servico de autenticacdo por multiplos fatores||UN 3.000
2. Servico de instalacao e configuragao UN 1
3. Suporte Técnico Especializado Mensal 60
4. Treinamento UN 1

A quantidade de 3.000 licencas para o item 1 do Grupo 2, tem como justificativa a expectativa
de aumento no quadro efetivo de pessoal da JMU, além disso, a solucao protege todos os
usudrios (estagidros e terceirizados) que porventura tiverem login e senha para acesso a rede
interna do STM.

13. NECESSIDADES DE ADEQUACAO DO AMBIENTE
Nao ha

SUSTENTAGCAO DO CONTRATO

1. OBJETO

Aquisicdo de licencas de protecao de usuarios com acessos privilegiados, protecdo de usuarios
externos/remoto, servico de autenticacdo por multiplos fatores, instalacdo, suporte técnico
especializado e treinamento.

2. RECURSOS NECESSARIOS A CONTINUIDADE DO NEGOCIO DURANTE E APOS A EXECUCAO DO CONTRATO

A sustentacdao da solucdo ndo requer disponibilizacdo, por parte do érgao, de recursos materiais
e/ou humanos além dos ja existentes no STM.

2.2. ESTRATEGIA DE CONTINUIDADE DO FORNECIMENTO DA SOLUCAO DE TIC EM EVENTUAL INTERRUPCAO
CONTRATUAL

EVENTO ACAO CONTINGENCIA RESPONSAVEL PELA ACAO

Havendo qualquer evento de
inexecugao contratual, que
acarrete no distrato, os servicgos
de manutencao corretiva em
garantia serao realizados por
outra empresa a ser contratada,
analisando previamente a
vantajosidade da contratagao, a
continuidade da garantia pelo
fabricante, sem prejuizo da
aplicacao das penalidades
previstas.

2.3. ATIVIDADES DE TRANSICAO CONTRATUAL E DE ENCERRAMENTO DO CONTRATO
ACAO RESPONSAVEL

Inexecugao contratual Equipe de gestao do contrato



A contratada deve, em conformidade com o paragrafo Unico do

artigo 111 da Lei n? 8.666/93, promover transigao

contratual e repassar para o contratante e/ou para a nova Equipe de gestdo do contrato
contratada todos os dados, documentos e elementos de

informacao utilizados na execucao dos servicos.

2.4 TRANSFERENCIA FINAL DE CONHECIMENTOS SOBRE A EXECUGAO E A MANUTENGAO DA SOLUCAO DE TIC
ATIVIDADE RESPONSAVEL

Faltando 45 dias para o encerramento do contrato, a

CONTRATADA deverd fazer repasse de todas as tecnologias

utilizadas nos projetos ainda em andamento, devera, ainda,

apresentar as atividades que estdao em andamento, as que ) .

deverdo ser concluidas até o final do contrato, bem como Eduipe de gestao do contrato
justificar as que ndo poderao ser atendidas.

A critério do CONTRATANTE o referido repasse poderd ocorrer
em prazo menor que os 45 dias.

2.4.2 REVOGACAO DE PERFIS DE ACESSO
ATIVIDADE RESPONSAVEL
NAO SE APLICA

2.4.3 ELIMINACAO DE CAIXAS POSTAIS
ATIVIDADE RESPONSAVEL
NAO SE APLICA NAO SE APLICA

3. ESTRATEGIA DE INDEPENDENCIA
Nao se aplica
3.2 DIREITOS DE PROPRIEDADE INTELECTUAL (Lei n2 9.610, de 19 de fevereiro de 1998)

Todos os produtos gerados na vigéncia do contrato serdao de propriedade do CONTRATANTE, em
conformidade com o artigo 111, da Lei n? 8.666/93, com a Lei n2 9.609/98, que dispde sobre
propriedade intelectual de programa de computador, e com a Lei n? 9.610/98, que dispde sobre
direito autoral, sendo vedada a comercializacdo destes, a qualquer titulo, por parte da
CONTRATADA.

FUNDAMENTAGAO

Em conformidade com o art. 16, da Resolucao n¢ 182, de 17 de outubro de 2013, do Conselho
Nacional de Justica (CNJ) e, subsidiariamente, com a Lei n? 8.666, de 21 de junho de 1993.

EQUIPE DE PLANEJAMENTO DA CONTRATACAO
INTEGRANTE TECNICO INTEGRANTE DEMANDANTE INTEGRANTE ADMINISTRATIVO

Marcio Coelho Marques Wilson Marques de Souza Filho Luis Gustavo Costa Reis
VALIDACAO DA SUSTENTACAO DO CONTRATO

Autoridade da Area Demandante
Ianne Carvalho Barros

ESTRATEGIA PARA A CONTRATACAO
1. OBJETO

Aquisicdo de licencas de protecao de usuarios com acessos privilegiados, protecdo de usuarios
externos/remoto, servico de autenticacdo por multiplos fatores, instalacdo, suporte técnico
especializado e treinamento.



2. NATUREZA DO OBJETO COM A INDICAGCAO DOS ELEMENTOS NECESSARIOS PARA CARACTERIZAR O BEM E/OU
SERVICO A SER CONTRATADO

A natureza do objeto a ser contratado é comum nos termos do pardgrafo Unico, do art. 1°, da Lei
10.520, de 2002., além de:

a) ser possivel especificar o servico usando parametros usuais de mercado;
b) ser possivel medir o desempenho da qualidade usando parametros usuais de mercado.

3. PARCELAMENTO DO OBJETO COM A DEMONSTRACAO DA VIABILIDADE OU NAO DA DIVISAO

Objetivando reduzir a complexidade da gestdo do contrato, reduzir os custos de administracgao, a
solucao serd agrupada em dois grupo, nao sendo objeto de parcelamento os itens de cada grupo, a
adjudicacao do objeto de contratual deverd ser feita a uma ou mais empresas a fim de garantir a
economia de escala para Administracdo, jd que a pratica do mercado consiste em ofertar maiores
descontos a medida em que se aumenta a quantidade de produtos contratados. Outrossim, tal medida
permite racionalizar os custos com pessoal dedicado as atividades de planejamento da contratacao,
de escolha do fornecedor e de gestdo e fiscalizacdo do contrato, em consonancia com os principios
constitucionais da economicidade e da eficiéncia.

4. ADJUDICAGCAO DO OBJETO COM A INDICACAQ E JUSTIFICATIVA DA FORMA ESCOLHIDA, DEMONSTRANDO SE 0
OBJETO PODE SER ADJUDICADO A UMA OU A VARIAS EMPRESAS, SE POR ITENS OU POR GRUPO DE ITENS

Considerando o disposto no §12 do artigo 23 da lei 8666/93 onde as obras, servigos e compras
efetuadas pela Administracao serao divididas em tantas parcelas quantas se comprovarem
técnica e economicamente vidveis. 0s itens especificados de cada grupo estdo fortemente
integrados entre si, sendo necessdria sua execucdo por uma mesma empresa para que nao se
configure conflito de competéncias quando da solicitacdo e/ou cobranca das atividades
realizadas, além de reduzir a complexidade da gestao do contrato, reduzir seus custos de
administracao e reduzir os riscos operacionais e conflitos. Desta forma, os itens objeto do
presente termo de referéncia serdo agrupados

Dessa forma, a adjudicacdao serd integralmente realizada a um Unico fornecedor para cada grupo
pelo menor preco global.
5. MODALIDADE E O TIPO DE LICITAGAO COM A INDICAGCAO E A JUSTIFICATIVA PARA AS ESCOLHAS

Por se tratar de contratacdo de bens e servicos comuns, nos termos do paragrafo Unico do art.
19 da Lei n® 10.520/02, o certame licitatédrio serd realizado por meio de Sistema de Registro
de Precos, na modalidade Pregao, em sua forma eletronica, do tipo menor preco global.

Como a aquisicdao pretendida serd em grupos e a a contratacdao ndo se dard logo apés a
licitacdo, tendo em vista que a instalacao de algumas licencas dependeram da instalacao de
outras, sugerimos a aplicacado da modalidade de Sistema de Registro de Precos.

Por se tratar de bens usuais no mercado e passiveis de serem definidos de forma objetiva, o
objeto em questao se enquadra na definicao de bens e servicos comuns

6. CLASSIFICA;AO ORCAMENTARIA COM A INDICACAO DA FONTE DE RECURSO DO ORCAMENTO DO ORGAO PREVISTO
PARA ATENDER A NECESSIDADE DE CONTRACAO DE SOLUCAO DE TI DEMANDADA

A despesa ocorrerd a conta de dotacdo consignada a Justica Militar da Unido pela Lei Orcamentaria
para o exercicio de 2020, Plano de Trabalho SEGO; Natureza de despesa: 3.3.90.40; mediante
emissdao de nota de empenho.

7. VIGENCIA COM A INDICACAO DO PRAZO DE GARANTIA DOS BENS E/OU PRESTAGAO DOS SERVIGOS CONTRATADOS

21.1. 0 prazo de execucao referente aos grupos 1, 2 e 3 e itens 3 e 7 serd de até 30 dias,
apés o recebimento da nota de empenho.

21.2. A vigéncia do contrato referente ao item 8 serd de 12 meses, a contar de sua assinatura
8. INDICACAO DOS TERMOS CONTRATUAIS

8.1. OBRIGAGCOES DA CONTRATADA



8.1.1. Executar os servicos conforme especificacdes deste Termo de Referéncia e de sua
proposta, com a alocacdo dos empregados necessarios ao perfeito cumprimento das clausulas
contratuais, além de fornecer os materiais e equipamentos, ferramentas e utensilios
necessarios, na qualidade e quantidade especificadas neste Termo de Referéncia e em sua
proposta.

8.1.2. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no
prazo fixado pelo fiscal do contrato, os servicos efetuados em que se verificarem vicios,
defeitos ou incorrecdes resultantes da execucao ou dos materiais empregados.

8.1.3. Utilizar empregados habilitados e com conhecimentos bdsicos dos servicos a serem
executados, em conformidade com as normas e determinacdes em vigor.

8.1.4. Apresentar os empregados devidamente uniformizados e identificados por meio de cracha,
além de prové-los com os Equipamentos de Protecdo Individual - EPI, quando for o caso.

8.1.5. Apresentar a CONTRATANTE, quando for o caso, a relacdo nominal dos empregados que
adentrardo o 6rgdo para a execucdo do servico.

8.1.6. Responsabilizar-se por todas as obrigacles trabalhistas, sociais, previdencidrias,
tributdrias e as demais previstas em legislagdo especifica, cuja inadimpléncia ndo transfere
responsabilidade a CONTRATANTE.

8.1.7. Instruir seus empregados quanto a necessidade de acatar as normas internas da
Administracao.
8.1.8. Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os

a nao executar atividades nao abrangidas pelo contrato, devendo a CONTRATADA relatar a
CONTRATANTE toda e qualquer ocorréncia neste sentido, a fim de evitar desvio de funcao.

8.1.9. Relatar a CONTRATANTE toda e qualquer irregularidade verificada no decorrer da
prestacao dos servicos.

8.1.10. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicao de aprendiz para os maiores de quatorze anos; nem permitir a utilizacao do trabalho
do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

8.1.11. Manter durante toda a execucao do objeto e vigéncia do contrato, em compatibilidade
com as obrigacbGes assumidas, todas as condicOes de habilitacdao e qualificacao exigidas na
licitacédo.
8.1.12. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do
contrato.

8.1.13. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos
de sua proposta, devendo complementd-los, caso o previsto inicialmente em sua proposta nao
seja satisfatério para o atendimento ao objeto da licitagdo, exceto quando ocorrer algum dos
eventos arrolados nos incisos do § 12 do art. 57 da Lei n? 8.666, de 1993.

8.1.14. Assegurar a Contratante:

8.1.14.1. 0 direito de propriedade intelectual dos produtos desenvolvidos, inclusive
sobre as eventuais adequacdes e atualizacdes que vierem a ser realizadas, logo apds o
recebimento de cada parcela, de forma permanente, permitindo a CONTRATANTE distribuir,
alterar e utilizar estes sem limitacdes; e

8.1.14.2. 0Os direitos autorais da solucdo, do projeto, de suas especificacles técnicas,
da documentacdo produzida e congéneres, e de todos os demais produtos gerados na execucao
do contrato, inclusive aqueles produzidos por terceiros subcontratados, ficando proibida
a sua utilizacao sem que exista autorizacdao expressa da CONTRATANTE, sob pena de multa,
sem prejuizo das sancdes civis e penais cabiveis.

8.1.15. Deter instalacOes, aparelhamento e pessoal técnico adequado, disponiveis para a
realizacao do objeto da licitacao.

8.2. OBRIGAGCOES DA CONTRATANTE



8.2.1. Designar gestor que efetuara sua representacao perante a CONTRATADA para determinacao,
avaliacdo, acompanhamento e aprovacao dos servigos por ela realizados;

8.2.2. Prestar os esclarecimentos que venham a ser solicitados pela CONTRATADA, no que diz
respeito ao contrato;

8.2.3. Proporcionar a contratada todas as condicles necessarias ao pleno cumprimento das
obrigacdes decorrentes do objeto contratual, consoante estabelece a Lei Federal n2 8.666/1993
e suas alteragOes posteriores.

8.2.4. Fiscalizar a execucao do objeto contratual, através de sua unidade competente,
podendo, em decorréncia, solicitar providéncias da contratada, que atenderd ou justificara de
imediato.

8.2.5. Notificar a contratada de qualquer irregularidade decorrente da execugao do objeto
contratual.

8.2.6. Efetuar os pagamentos devidos a contratada nas condigdes estabelecidas neste Termo.
8.2.7. Aplicar as penalidades previstas em lei e neste instrumento.

8.EQUIPE DE APOIO A CONTRATACAO COM A INDICACAO DE SEUS INTEGRANTES

A Equipe de Apoio a Contratacdo é composta pelos integrantes da Equipe de Planejamento da
Contratacdo e tem como finalidade subsidiar a Area de Licitacdes em suas ddvidas, respostas aos
questionamentos, recursos e impugnacdes, bem como na andlise e julgamento das propostas das
licitantes (redacao dada pelo inc. XI, do art. 22, da Resolugao n? 182/13, do CNJ).

9.EQUIPE DE GESTAO DA CONTRATACAO COM A INDICACAO DE SEUS INTEGRANTES

Assinado o contrato, o Diretor-Geral do CONTRATANTE instituird a Equipe de Gestdo da Contratacao,
composta por:

1. Gestor do Contrato: servidor com atribuicdes gerenciais, técnicas ou operacionais,
relacionadas ao processo de gestao do contrato, para coordenar, supervisionar e controlar a
execucao do contrato, a fim de garantir o atendimento dos objetivos do CONTRATANTE;

2. Fiscal Demandante do Contrato: servidor representante da Diretoria de Tecnologia da
Informacao, competente para fiscalizar o contrato quanto aos aspectos funcionais da solugao;

3. Fiscal Técnico do Contrato: servidor representante da Area da Diretoria de Tecnologia da
Informacdo, competente para fiscalizar o contrato quanto aos aspectos técnicos da solucao;

4. Fiscal Administrativo do Contrato, servidor representante da Area Administrativa, competente
para fiscalizar o contrato quanto aos aspectos administrativos da execugao, especialmente os
referentes ao recebimento, pagamento, sancles, aderéncia as normas, diretrizes e obrigacdes
contratuais.

FUNDAMENTACAO

Em conformidade com o art. 16, da Resolucao n?2 182, de 17 de outubro de 2013, do Conselho
Nacional de Justica (CNJ) e, subsidiariamente, com a Lei n? 8.666, de 21 de junho de 1993.

EQUIPE DE PLANEJAMENTO DA CONTRATACAO

INTEGRANTE TECNICO INTEGRANTE DEMANDANTE INTEGRANTE ADMINISTRATIVO

Marcio Coelho Marques Wilson Marques de Souza Filho Luis Gustavo Costa Reis
VALIDACAO DA ESTRATEGICA PARA A CONTRATACAO

Ianne Carvalho Barros - Diretor da DITIN
Autoridade da Area Demandante

TECNOLOGIA, em 07/07/2023, as 16:32 (horario de Brasilia), conforme art. 19,§ 29, III, "b", da

Sel Documento assinado eletronicamente por WILSON MARQUES DE SOUZA FILHO, COORDENADOR DE
. Lei 11.419/2006.

Documento assinado eletronicamente por LUIS GUSTAVO COSTA REIS, CHEFE DO NUCLEO DE GESTAO
Sel. ADMINISTRATIVA, em 07/07/2023, as 16:51 (horario de Brasilia), conforme art. 19,§ 29, III,
"b", da Lei 11.419/2006.

INFORMACAO, em 07/07/2023, as 19:08 (horario de Brasilia), conforme art. 1°,§ 29, III, "b", da

Sel Documento assinado eletronicamente por IANNE CARVALHO BARROS, DIRETOR DE TECNOLOGIA DA
B Lei 11.419/2006.

Especializado - Andlise de Sistemas, em 10/07/2023, as 13:26 (hordrio de Brasilia), conforme

Sel Documento assinado eletronicamente por MARCIO COELHO MARQUES, ANALISTA JUDICIARIA - Apoio
. art. 1°2,§ 2°, III, "b", da Lei 11.419/2006.
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