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1. RISCOS DO PROCESSO DE CONTRATAGAO

RISCO 001 Planejamento da Contratacdo realizado de forma inadequada.
PROBAﬁILIDADE DANO IM?ACTO
(ALTA/MEDIA/BAIXA) (ALTA/MEDIA/BAIXA)
Contratacao de objeto que nao
atenda as necessidades do
Contratante, levando ao nao
BAIXA atendimento da demanda a ALTO
contento
ACAO PREVENTIVA RESPONSAVEL

Realizar o Planejamento da Contratacdo com um nivel apurado
de detalhe dos requisitos, que afaste a possibilidade de
erros e que esteja aderente as normas de licitacao.

Equipe de Planejamento da
Contratacao

ACAO DE CONTINGENCIA

RESPONSAVEL

Revogar a contratacgao e refazer o procedimento licitatério
de forma a corrigir os vicios do processo.

Equipe de Planejamento da
Contratacdo e Area Juridica

RISCO 002 Ocorréncia de excessivos questionamentos sobre a solucao a ser
contratada
PROBABILIDADE DANO IMPACTO
(ALTA/MEDIA/BAIXA) (ALTA/MEDIA/BAIXA)
ALTA Atra;o no atendimento dqs MEDIO
servicos a serem fornecidos
ACAO PREVENTIVA RESPONSAVEL

Realizar o Planejamento da Contratagao com um nivel apurado
de detalhe dos requisitos, para deixar claras as
necessidades do objeto.

Equipe de Planejamento da
Contratacao

ACAO DE CONTINGENCIA

RESPONSAVEL

Esclarecer os questionamentos técnicos que surgirem na
tramitacao do processo administrativo.

Equipe de Planejamento da
Contratacao

RISCO 003

Dependéncia de fornecedor exclusivo da solucao




PROBABILIDADE DANO IMPACTO
(ALTA/MEDIA/BAIXA) (ALTA/MEDIA/BAIXA)
Danos oriundos de dependéncia
de fornecedor exclusivo, tais
MEDIA como.cobranga de precos . ALTO
abusivos e queda na qualidade
da prestacao de servico pelo
fornecedor.
ACAO PREVENTIVA RESPONSAVEL
Realizar monitoramento continuo de solucbes alternativas
avaliando a relacao custo beneficio de manter ou substituir
a solucao. DITIN

Avaliar precos praticados pelo fornecedor perante terceiros
para avaliar se ha& cobranca de precos abusivos.

DITIN e DILEO

ACAO DE CONTINGENCIA RESPONSAVEL
Realizar novo planejamento da contratacao e avaliar novas
formas de prestacao de servico no mercado. DITIN
Avaliar possibilidade de desenvolver internamente uma
solucao substituta. DITIN

2. RISCOS DO PRODUTO DA CONTRATAGCAO E DA EXECUGCAO CONTRATUAL

Dificuldade em aferir a qualidade dos servicos prestados pela

RISCO 001
empresa contratada
PROBABILIDADE DANO IMPACTO
(ALTA/MEDIA/BAIXA) (ALTA/MEDIA/BAIXA)
Prestacao do servigo realizada
BAIXO com baixa qualidade para o ALTO
usuario.
ACAO PREVENTIVA RESPONSAVEL

Definir indicadores de nivel de servico relevantes,
objetivos e de facil afericao.

Equipe de Planejamento da

0 risco nesse caso é considerado baixo, pelo fato de a Contratacdo.
empresa ja prestar um bom servico de suporte no atual
contrato de suporte do produto Mavenflip.
ACAO DE CONTINGENCIA RESPONSAVEL
Preparar um novo Processo de Contratacao para substituicao Equipe de Planejamento da
do atual modelo de prestacdao de servicos. Contratacao.

RISCO 002 Exposicdo de dados sigilosos ou que possuam restricdao de acesso
PROBAﬁILIDADE DANO IMPACTO
(ALTA/MEDIA/BAIXA) (ALTA/MEDIA/BAIXA)




Dano 1: Prejuizo a imagem
institucional do STM.

BAIXO Dano 2: Aplicacado de sancgdbes ALTO
previstas na Lei Geral de
Protecao de Dados
ACAO PREVENTIVA RESPONSAVEL

Definir adequados requisitos técnicos de seguranca para os
dados sigilosos ou com restricao de acesso

Equipe de Planejamento da
Contratacao.

Adotar procedimentos de revisao do processo de publicacao,
de forma a evitar que dados sigilosos sejam incluidos nos
documentos a serem publicados

Equipe de Gestdo do Contrato.

Equipe revisora dos documentos a
serem publicados na solugao.

ACAO DE CONTINGENCIA

RESPONSAVEL

Executar o Plano de Respostas a Incidentes e Remedicao
previsto na Estrutura do Programa de Governancga da
Privacidade do STM.

Data Protection Officer do STM

RISCO 003 Descontinuacao da solucao contratada, sem atualizacao para
correcao de vulnerabilidades e de atualizacao de plataforma.
PROBABILIDADE DANO IMPACTO
(ALTA/MEDIA/BAIXA) (ALTA/MEDIA/BAIXA)
Indisponibilidade dos
documentos publicados devido
BALXA a falhas da solucao durante o ALTO
uso.
ACAO PREVENTIVA RESPONSAVEL

Prever no Termo de Referéncia que o suporte, mesmo em caso
de descontinuacao da solucdo, serd prestado até o final da
vigéncia contratual.

Equipe de Planejamento da
Contratacao.

Antecipar o Estudo Técnico Preliminar para avaliar a
contratacao de solucao substituta

Equipe de Planejamento da
Contratacao.

ACAO DE CONTINGENCIA

RESPONSAVEL

Realizar novo Estudo Técnico Preliminar para identificar
necessidade de atualizagao ou de substituicao da solucao.

Equipe de Planejamento da
Contratacao.

Contratar provisoriamente solucao paliativa de publicacao de
documentos até uma solucdo definitiva ser adquirida.

Equipe de Gestao da Contrato.

RISCO 004

empresa contratada.

Falha na comunicacdo entre a Equipe de Gestao do Contrato e a




PROBABILIDADE DANO IMPACTO
(ALTA/MEDIA/BAIXA) (ALTA/MEDIA/BAIXA)
Falhas na Gestao do Contrato,
BAIXA de forma que o objetivo do ALTO
contrato ndo seja atingido.
ACAO PREVENTIVA RESPONSAVEL

Realizar a comunicacao de maneira formal junto ao preposto.

Equipe de Gestdo do Contrato.

Manter processo de solucao de incidentes na ferramenta, por
meio de abertura de chamados de atendimento (tickets) .

Equipe de Gestdo do Contrato.

ACAO DE CONTINGENCIA

RESPONSAVEL

Realizar reunido de alinhamento com o preposto e Equipe de
Gestdo do Contrato para corrigir desvios na comunicacao,
conforme contrato.

Preposto e Equipe de Gestao do
Contrato.

Necessidade de evolucao na ferramenta nao atendida devido a
RISCO 005 auséncia de servico especifico de desenvolvimento junto ao
fornecedor
PROBABILIDADE DANO IMPACTO
(ALTA/MEDIA/BAIXA) (ALTA/MEDIA/BAIXA)
BAIXA Necesgidade negocial nao ALTO
atendida
ACAO PREVENTIVA RESPONSAVEL

Negociar a prioridade da demanda com a area negocial

Equipe de Gestdo do Contrato.

ACAO DE CONTINGENCIA RESPONSAVEL
Realizar a contratacdo do servico especifico de Equipe de Planejamento da
desenvolvimento de software com a fornecedora da solucdao Contratacao.

FUNDAMENTAGAO

Em conformidade a Resolucdo n? 182 de 17 de outubro de 2013, do Conselho Nacional de Justica
(CNJ) e, subsidiariamente, a Lei n? 8.666 de 21 de junho de 1993.

EQUIPE DE PLANEJAMENTO DA CONTRATAGAO

INTEGRANTES TECNICOS

INTEGRANTE DEMANDANTE

INTEGRANTE ADMINISTRATIVO

Adriano César de Oliveira (Titular) Damasceno

(Titular)

Danilo Ricardo Bontempo da Silva

Luis Gustavo Costa
Reis (Titular)

VALIDAGAO DA ESTRATEGICA PARA A CONTRATAGAO

TIANNE CARVALHO BARROS
(Diretor da DITIN)

Autoridade da Area Demandante

Sel

(hordrio de Brasilia), conforme art. 19,§ 29, III,

Documento assinado eletronicamente por DANILO RICARDO BONTEMPO DA SILVA DAMASCENO,
COORDENADOR DE DESENVOLVIMENTO DE SOLUCOES CORPORATIVAS, em 19/04/2023, as 09:56
"b", da Lei 11.419/2006.



Documento assinado eletronicamente por ADRIANO CESAR DE OLIVEIRA, INTEGRANTE TECNICO,
Sel. em 19/04/2023, as 10:14 (hordrio de Brasilia), conforme art. 1¢,§ 29, III, "b", da Lei
11.419/2006.

Documento assinado eletronicamente por LUIS GUSTAVO COSTA REIS, INTEGRANTE
Sel. ADMINISTRATIVO, em 24/04/2023, as 14:53 (horario de Brasilia), conforme art. 1¢9,§ 29,
III, "b", da Lei 11.419/2006.

Documentg assinado eletronicamente por IANNE CARVALHO BARROS, DIRETOR DE TECNOLOGIA DA
INFORMACAO, em 24/04/2023, as 17:37 (hordrio de Brasilia), conforme art. 1°,§ 29, III,
"b", da Lei 11.419/2006.
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