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023070/22-00.082

PODER JUDICIARIO
SUPERIOR TRIBUNAL MILITAR
PRSTM/SECSTM/DITIN/COTEC

TERMO DE REFERENCIA
1. OBJETO

Aquisicdo de Solug¢ao de Gerenciamento de Vulnerabilidades para Endpoints, baseada e com analise continua e adaptavel de riscos e
confianga, com o servico de implantagdo ¢ também o de garantia dos equipamentos e/ou softwares pelo periodo de 60 meses com
treinamento técnico.

2. FUNDAMENTACAO DA CONTRATACAO

Tendo em vista o crescente nimero de tentativas de ataques cibernéticos ocorridos no Brasil, ¢ premente reforgar a seguranca da
informagdo da JMU, adotando medidas para atenuar as fragilidades do ambiente computacional, descobertas por processo continuo de
definigdo, identificagdo, classificacdo, combate ¢ monitoramento das eventuais vulnerabilidades da infraestrutura e sistemas de tecnologia
da informagao.

Além disso, com a Lei Geral de Prote¢do de Dados brasileira, todos os 6rgdos publicos deverdo investir em seguranga ¢ implementar
processos e tecnologias efetivos para prevenir, detectar e remediar violagdes de dados pessoais.

A andlise de vulnerabilidade ¢ essencial neste panorama, pois proporciona a melhoria continua da infraestrutura num processo de
definicdo, classificagdo e hierarquizagdo dos recursos; identificagdo das ameacas existentes para cada um deles; estabelecimento de
estratégias para cada ameaga identificada e monitoramento constante.

Atender ao dispositivo da Resolugdo CNJ n°® 396/2021:

Art. 11. Para elevar o nivel de seguranga das infraestruturas criticas, deve-se:

IV — utilizar tecnologia que possibilite a analise consolidada dos registros de auditorias coletados em diversas fontes de ativos de informagéo e de
acdes de usuarios, permitindo automatizar agdes de seguranga e oferecer inteligéncia a analise de eventos de seguranga;

Desta forma, a Analise de Vulnerabilidades ¢ imprescindivel para avaliagdo adaptativa continua de riscos e confianga dos ativos de
tecnologia da informagao, aumento da conformidade regulatoria e protecdo das informagdes da JMU.

3. OBJETIVOS A SEREM ALCANCADOS POR MEIO DA CONTRATACAO

3.1. Dentre os beneficios, destaca-se a redugdo de riscos e vulnerabilidades identificados de forma periddica e orientada a riscos.

3.2.Reducdo do risco de vazamento de informagdes da JMU, dos magistrados, servidores e jurisdicionados; garantia da continuidade do
negobcio; além da propria imagem institucional.

3.3.Uma solucdo em gerenciamento de vulnerabilidades permite a varredura de vulnerabilidades dos ativos de tecnologia da informagao,
de forma periddica e orientada a riscos, provendo relatorios detalhados e agdes que tornam os ativos mais seguros e eficientes.

3.4.Além disso, oferece funcionalidades relacionadas ao processo de gerenciamento de vulnerabilidades, como gestdo de baselines,
compliance e atribui¢do de scores aos ativos escaneados.

4. MODALIDADE E TIPO DE LICITACAO

Por se tratar de contratacdo de bens e servigos comuns, nos termos do paragrafo unico do art. 1° da Lei n® 10.520/02, o certame licitatorio
sera na modalidade Pregéo, em sua forma eletronica, do tipo menor prego global.

5. PARCELAMENTO DO OBJETO E ADJUDICACAO

Considerando o disposto no §1° do artigo 23 da lei 8666/93 onde as obras, servigos e compras efetuadas pela Administracdo serdo
divididas em tantas parcelas quantas se comprovarem técnica e economicamente viaveis. Os itens especificados de cada grupo estido
fortemente integrados entre si, sendo necessaria sua execugdo por uma mesma empresa para que ndo se configure conflito de
competéncias quando da solicitagdo e/ou cobranga das atividades realizadas, além de reduzir a complexidade da gestdo do contrato,
reduzir seus custos de administrag@o e reduzir os riscos operacionais e conflitos. Desta forma, os itens objeto do presente termo de
referéncia serdo agrupados
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Dessa forma, a adjudicagdo serd integralmente realizada a um unico fornecedor para cada grupo pelo menor prego global.

6. ALINHAMENTO ENTRE A CONTRATACAO DE FORNECIMENTO E O PLANEJAMENTO ESTRATEGICO DA JMU

A analise, estd em consondncia com a necessidade de prover uma solucdo capaz de atender as demandas da JMU, de forma a atingir
0s objetivos propostos por este projeto, em especial possibilitar a realizagdo de analises em tempo exiguo para tomadas de decisdo,
viabilizando inclusive emissdo de relatorios gerenciais e ampliagcdo do conhecimento sistémico organizacional.

Objetivo: Fortalecer a governanga e a seguranga de dados e informacgdes.
Estratégia: Compatibilizar a infraestrutura e as solu¢des de TIC as necessidades da JMU.
Iniciativa: Aperfeicoar a gestdo e a prote¢do de dados e informagdes.

7. ESTUDOS

Os Estudos Técnicos Preliminares (Documento de Oficializagdo da Demanda — DOD, a Analise de Viabilidade da Contratagdo, a
Sustentacdo do Contrato, a Estratégia para a Contratagdo e a Analise de Riscos) foram realizados pela equipe de Planejamento de
conforme determinado o art. 12, § 1°, da Resolugdo n°® 182/13, do CNJ.

8. RELACAO ENTRE A DEMANDA PREVISTA E OS SERVICOS A SEREM CONTRATADOS

Esta contratagdo se destina, fundamentalmente, a prevenir e limitar a extensdo de ataques cibernéticos, através do gerenciamento de
vulnerabilidades, baseado em risco, dos ativos de Tecnologia da Informagdo, com analise continua e adaptavel de riscos e confianca,
a fim de manter a confidencialidade, a disponibilidade e a integridade das informacgdes.

Foi utilizado o tltimo levantamento realizado pela equipe de infraestrutura, a qual apontou 2500 endpoints. Para sessenta meses de
contrato, e por ser um parque de estagdes mais homogéneo, ndo ha a necessidade de licenciar todos os endpoints, desta forma,
definimos o valor de 2.000 Endpoints.

9. JUSTIFICATIVA DA SOLUCAO ESCOLHIDA
Foram pesquisadas solu¢des no mercado, as principais destacadas abaixo.
Solucdo 1: F-Secure Elements Vulnerability Management.
Solugdo 2: Qualys Vulnerability Management.
Solugdo 3: Rapid7 Insight VM.
Solugdo 4: Tenable: Tenable Security Center.

Portanto, ¢ possivel contratar por licitagdo propria, ou utilizando a Ata de Registro de Pregos. O Tribunal Regional do Trabalho da
8* Regido realizou Pregdo Eletronico para contratagdo de Solugdo que auxilie na preveng@o e limitagdo de ataques cibernéticos,
através de gerenciamento de vulnerabilidade, que culminou na Ata de Registro de Pregos N° 5/2022, gerenciada pelo TRT da §*
Regido.

Considerando a economia e as vantagens de uma solucdo para todos os Tribunais, que gera sinergia e favorece a troca de
informagdes, nivelando o conhecimento. Com a utilizagdo desta ata teremos todas as vantagens do Cenario 4, pois baseia-se no
gerenciamento da rede local do tribunal, apresentando ainda menor prego e realizando gerenciamento de vulnerabilidades em ativos
de tecnologia da informagdo além de testes em aplicagdes Web, sem o armazenamento de dados sensiveis em nuvem publica.

Estando os pregos da Ata de Registro de Pre¢cos do TRT8 dentro dos valores praticados pelo mercado, esta equipe recomenda a sua
utilizagao.

10. ESPECIFICACAO TECNICA
10.1. Requisitos do Demandante

Com a contratagdo de ferramentas especializadas em seguranga da informagdo, pretende-se colocar o Tribunal em acordo com as
recomendagdes constantes no Manual de Referéncia de Protegdo de Infraestruturas Criticas de TIC, aprovado através da PORTARIA
CNJ No 162/2021, e as recomendagdes constantes na norma ABNT NBR ISO/IEC 27002:2013, no campo de gerenciamento de
vulnerabilidades técnicas.

10.2. Quantitativo

Grupo
Item Especificagdo Unidade | Qtd. Total | Custo Unitario Total
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Solugdo de Gerenciamento de
Vulnerabilidades para Endpoints,
baseada e com analise continua e

adaptavel de riscos e confianga,

com o servigo de implantagdo e

também o de garantia dos
equipamentos e/ou softwares pelo
periodo de 60 meses.

Treinamento técnico da Solugdo de
2 Gerenciamento de Pessoas 8 RS RS
Vulnerabilidades.

Licenca 2000 RS RS

Valor Total RS

10.3 Requisitos Técnicos

10.3.1. O licenciamento da plataforma devera ser por ativo, sendo este um dos abaixo:
10.3.1.1. Ativos em rede;
10.3.1.2. Servidores e Estagdes de trabalho ou Notebooks;
10.3.1.3. Servidores em Cloud;
10.3.1.4. Contéineres;
10.3.1.5. AplicagSes Web e API;
10.3.2. O licenciamento podera ser flexivel, ou seja, ndo limitado por médulo.
10.3.3. O gerenciamento da plataforma devera ser centralizado e Unico para todos os médulos descritos neste documento;

10.3.4. A solugdo deve fornecer alta disponibilidade, com cluster ativo — ativo, no site principal e site backup, com redundancia da base de
dados entre os sites.

10.3.5. Plataforma de Gestdo de Vulnerabilidade em Ativos de Rede e Nuvem.
10.3.6. Controle de Usuarios, a ferramenta deve gerenciar e controlar os acessos e usuarios
10.3.7. A ferramenta deve possuir Relatérios e Dashboards, a fim de auxiliar o uso e melhorar a experiéncia do usuario
10.3.8. A ferramenta deve ter Conformidade e Compliance
10.3.9. Possuir Plataforma de Gestdo de Vulnerabilidade em Aplicagdes Web
10.3.10. Possuir Plataforma de Gestdo de Vulnerabilidade em Contéineres
10.3.11. Ser capaz de prestar Suporte Técnico Especializado.
10.3.12. Oferecer Treinamento técnico da Solugdo de Gerenciamento de vulnerabilidades
10.4. Requisitos de capacitacio
10.4.1. Treinamento técnico da Solugdo de Gerenciamento de vulnerabilidades.

10.4.1.1. O treinamento técnico da Solugdo de Gerenciamento de Vulnerabilidades serd de, no minimo, 40 horas, para turma de, no
maximo, 8 alunos;

10.4.1.2. O treinamento, ou parte dele, podera ser realizado no modelo telepresencial (online por videoconferéncia), em portugués,
utilizando ferramenta prépria disponibilizada pelo contratado (ex.: Microsoft Teams, Cisco Webex, Google Meet, etc.), desde que
autorizado pelo Contratante;

10.4.1.3. O Contratante disponibilizard os computadores a serem utilizados pelos participantes do curso;

10.4.1.4. A CONTRATADA disponibilizara material didatico oficial do curso em formato digital (PDF) aos participantes e quaisquer
conteldos e ferramentas adicionais que venham a ser necessarias para o treinamento;

10.4.1.5. Caso ndo haja disponibilidade para realizagdo nos modelos presencial ou telepresencial, a Contratada custeara os gastos de
passagens e estadia para o centro de treinamento mais proximo de Brasilia.

10.4.1.6. O treinamento devera ser ministrado em portugués, por técnico certificado pelo fabricante da solugdo, e composto de aulas
tedricas e praticas.

10.4.1.7. A CONTRATADA devera confeccionar e disponibilizar aos participantes todo o material didatico necessario ao treinamento, de
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todos os médulos que compdem a Solugdo.
10.4.1.8. A ementa e material utilizado no treinamento deverdo ser enviados previamente ao Tribunal para avaliagdo e aprovagdo.

10.4.1.9. O treinamento deverd desenvolver o conhecimento e habilidades necessarias para fazer uso de todos os recursos disponiveis na
Solugdo adquirida, incluindo, principalmente, a identificagdo dos Ativos de Tl, o SCAN de Vulnerabilidades, Analise do SCAN, Avaliagdo de
Riscos, Aplicagdo de Politicas, Compliance, dentre outras funcionalidades chaves da Solugdo.

10.4.1.10. Ao final do treinamento, devera ser realizada junto aos participantes uma avaliagdo do curso. As avaliagdes deverdo ser
preenchidas e assinadas pelos alunos e posteriormente entregues ao Tribunal para a assinatura do aceite da Ordem de Servigo do
treinamento.

10.4.1.11. Caso o treinamento seja avaliado como insatisfatério pela maioria dos participantes da turma, o treinamento devera ser
refeito.

10.4.1.12. Sera considerado insatisfatdrio o treinamento que obtiver maioria dos itens da avaliagdo de treinamento julgados como RUIM
ou REGULAR, observadas todas as avaliagdes preenchidas.

10.4.1.13. O treinamento a ser refeito por ocasido de ter sido mal avaliado ndo pode gerar novas despesas para o CONTRATANTE.

10.4.1.14. Ao final do treinamento, cada participante devera receber um certificado assinado pela CONTRATADA, contendo informagGes
de data, carga hordria, contetdo ministrado, além do nome completo do instrutor, do aluno e da instituigdo que forneceu o curso, bem
como o seu periodo.

10.4.1.15. A Contratada devera fornecer certificado para cada aluno contendo identificagdo da instituigdo que forneceu o treinamento,
nome do aluno, local do treinamento, periodo do treinamento, carga horaria, nome do instrutor e conteido programatico

10.5. Requisitos Suporte Técnico

10.5.1. A CONTRATADA devera fornecer servigos de manutencgdo e suporte técnico pelo periodo de 60 (sessenta) meses, contados da data da
assinatura do contrato de suporte técnico especializado, contemplando o suporte técnico para os sistemas e/ou appliances que comp&em a
Solugdo de Gerenciamento de Vulnerabilidades;

10.5.2. A CONTRATADA devera prestar servi¢co de manutengdo e suporte técnico destinado a:
10.5.2.1. Restabelecimento de servigos interrompidos ou degradados;
10.5.2.2. Solugdo de problemas de configuragdo e falhas técnicas nos servigos;
10.5.2.3. Esclarecimentos de duvidas sobre configuragdes e utilizagdo dos servigos;
10.5.2.4. Implementagdo de novas funcionalidades.
10.5.2.5. Entre outras situagdes correlatas as acima exemplificadas;

10.5.3. A CONTRATADA devera atender as seguintes premissas:

10.5.3.1. Os servigos serdo solicitados mediante a abertura de chamados a serem efetuados por técnicos do Tribunal, via chamada
telefonica local ou gratuita, e-mail ou website, sem custos para a CONTRATANTE.

10.5.3.2. Ndo haverd limitagdo de quantidade de abertura de chamados para suporte.

10.5.3.3. O suporte deve estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, nos 365 (trezentos e sessenta dias)
do ano, sendo o Portugués Brasileiro o idioma de suporte técnico obrigatério.

10.5.3.4. Os servigos de suporte deverdo ser prestados por técnicos devidamente capacitados nos respectivos componentes da solugdo.
Caberd a CONTRATADA fornecer aos seus técnicos todas as ferramentas e os instrumentos necessarios a execugdo dos servigos.

10.5.3.5. Todas as solicitagdes feitas pelo CONTRATANTE deverdo ser registradas pela CONTRATADA em sistema informatizado para
acompanhamento e controle da execugdo dos servigos.

10.5.3.6. O acompanhamento da prestagdo de servigo deverd ser através de um numero de protocolo fornecido pela CONTRATADA, no
momento da abertura da solicitagdo.

10.5.4. Requisitos de Atendimento:

10.5.4.1. A CONTRATADA devera realizar, mensalmente, procedimento de health check (check up) das configuragdes da(s) ferramenta(s)
que fagam parte da solugdo, propondo as melhorias necessarias através de relatdrios, baseando-se nas boas praticas recomendadas pelo
fabricante;

10.5.4.2. A CONTRATADA deve emitir, mensalmente, relatérios de vulnerabilidades e proposi¢des de melhorias, no contexto da solugdo
contratada, para avaliagdo do CONTRATANTE:

10.5.4.2.1. Procedimentos de corre¢do e/ou contramedidas recomendadas pela equipe especializada da Contratada;

10.5.4.2.2. Orientagdes para o System Hardening dos servicos, servidores, elementos ativos e aplicagdes avaliados;
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10.5.4.2.3. Sugestdo para incremento da seguranga e prote¢ao do ambiente;
10.5.4.2.4. Os relatérios devem ser entregues em portugués, podendo os anexos técnicos possuirem dados em lingua inglesa.

10.5.4.3. A CONTRATADA deve comunicar formalmente o CONTRATANTE sempre que identificar algum servigo com falhas de
implementagdo e que tornem o ambiente vulneravel a indisponibilidade, bem como a realizagdo permanente de agdes proativas voltadas
ao incremento da seguranga do parque computacional da JMU, a fim de manté-lo estavel, disponivel e integro.

10.5.4.4. A CONTRATADA devera apoiar o CONTRATANTE em caso de mudangas requeridas por conta de atualizagGes ou remanejamentos
de infraestrutura, quando tais alteragdes envolver a solugdo ora contratada;

10.5.4.5. A CONTRATADA devera realizar, no contexto da solugdo contratada, sob autorizagdo e supervisdo da CONTRATADA: instalagdo de
softwares, acompanhamento de migracdes de regras e politicas, elaboragdo e execugdo de scripts, andlise de performance, resolugdo de
problemas e implementagdo de seguranga.

10.5.4.6. Os relatérios produzidos devem ser apresentados e discutidos em reunido mensal, com presenca de profissional que conhega
todos os servigos. Nesse contexto, o profissional deve apresenta-lo de forma presencial nas dependéncias do CONTRATANTE ou de forma
virtual, por meio de solugdo de videoconferéncia de preferéncia do CONTRATANTE.

10.5.4.7. Ndo serdo aceitos relatdrios obtidos diretamente de ferramentas automatizadas utilizadas, sem a devida transcricdo e
contextualizagdo adequada com o ambiente da JMU.

10.5.5. Dos prazos de atendimento:

10.5.5.1. A tabela abaixo descreve os prazos de atendimento que deverdo ser cumpridos pela CONTRATADA, de acordo com a severidade
de cada chamado aberto:

Tabela de Solugdo dos chamados

Severidade Descrigao Tempo para primeiro Tempo de resolugdo do
contato apéds abertura chamado
do chamado

Urgente Servigo critico parado 30 minutos Até 01 (uma) hora

em produgdo.

Alta Erros e problemas que 60 minutos
estdo impactando no
ambiente de produgdo.

Até 04 (quatro) hora

Média Problemas ou erros 90 minutos
contornaveis que
afetam o ambiente em
produgdo, mas ndo
possuem alto impacto.

Até 06 (seis) horas

Baixa Problemas ou erros 120 minutos
contornaveis que ndo
impactam
significativamente no
ambiente em produgdo.

Até 08 (oito) horas

Informacgdes Consulta Técnica, 150 minutos Até 24 (vinte e quatro)
duvidas em geral, horas
monitoramento.

10.5.5.2. O prazo de atendimento deve comegar a ser contabilizado a partir do momento de efetivagdo da abertura do suporte, através
de telefone ou e-mail;

10.5.6. A CONTRATADA deve apresentar relatério de visita para cada solicitagdo de suporte on-site, contendo a data e hora da solicitagdo de
suporte técnico, o inicio e o término do atendimento, identificagdo do problema, providéncias adotadas e demais informacg&es pertinentes;

10.5.7. O nivel de severidade serd informado no momento da abertura de cada chamado pelo técnico responsavel do CONTRATANTE;

10.5.8. Todas as solicitagdes de suporte técnico devem ser registradas pela CONTRATADA para acompanhar e controlar a execug¢do dos
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chamados;

10.5.9. O descumprimento dos prazos de atendimento implicard na aplicagdo de glosas conforme tabela abaixo:

Tabela de aplicagdo de Glosas
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Severidade Férmula de calculo da glosa Limite da glosa
Urgente HS x 0,5% * VFM 20% da VFM
Alta HS x 0,4% * VFM 15% da VFM
Média HS x 0,3% * VFM 10% da VFM
Baixa HS x 0,2% * VFM 10% da VFM
Informagdes HS x 0,1% * VFM 10% da VFM

HS = Horas totais que extrapolaram o limite de resolugdo dos chamados, no caso de hora quebrada,
sera apurado o percentual da hora descumprida.

VFM = Valor da Fatura Mensal para pagamento do servigo de suporte.

Em caso de descumprimento contumaz pela CONTRATADA nos prazos para atendimento do suporte
técnico a fiscalizagdo podera adotar a aplicagdo de sangdes: adverténcias, multas, suspensdo
temporaria de participagdo em licitagdo e impedimento de contratar com a Administragdo e
declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo perante a
prépria autoridade que aplicou a penalidade, na forma da lei 8.666, de 1993.

10.5.10. A CONTRATADA deve emitir relatério mensal em arquivo eletrénico ou em sistema de consulta online, com informagées dos chamados
abertos e fechados no periodo;

10.5.11. O relatério deve possuir os seguintes parametros:
10.5.11.1. Quantidade de ocorréncias (chamados) registradas no periodo;
10.5.11.2. Numero do chamado registrado e nivel de severidade;
10.5.11.3. Data e hora de abertura;
10.5.11.4. Data e hora de inicio e conclusdo do atendimento;
10.5.11.5. Identificagdo do técnico que fez o registro do chamado;
10.5.11.6. Descrigdo do problema;
10.5.11.7. Descrigdo da solugdo;

10.5.12. Problemas cuja solugdo dependa de corregao de falhas (bugs) ou da liberagdo de novas versGes e patches de correcdo, desde que
comprovados pelo fabricante da solugdo, ndo deverdo se encaixar nos prazos estabelecidos acima;

10.5.13. A CONTRATADA deverd, de acordo com o nivel de criticidade, prover solugdo paliativa para atender os problemas de falhas (bugs),
atualizagBes ou patches de corregdo que ainda nio foram disponibilizadas pela fabricante, no prazo de 24 (vinte e quatro) horas, para
restabelecer o ambiente do CONTRATANTE;

10.5.14. A solugdo definitiva devera ser disponibilizada no prazo méximo de 60 (sessenta) dias, sendo a CONTRATADA responsavel pelos tramites
juntamente a fabricante da liberagdo das corregGes.

10.5.15. Nas manutengdes que necessitem de intervengdo para parada fisica ou reinicializagdo do equipamento, o CONTRATANTE devera ser
notificado previamente para que fagca o agendamento da manutencgdo e aprovagao;

10.5.16. As paradas de manutengdo deverdo acontecer fora do horario de expediente, de preferéncia apds a 20 (vinte) horas devendo ser
restabelecida antes das 8 (oito) horas da manh3 do dia seguinte. Poderd ocorrer durante o dia da semana ou aos finais de semana, sem 6nus
para o CONTRATANTE;

10.5.16.1. Todo o procedimento de manutengao devera ser documentado, explicando o passo a passo completo e fazendo registro das
ocorréncias incoerentes para subsidiar novas paradas que possam acontecer;

10.5.16.2. O relatdrio devera ser assinado pelo fiscal técnico do contrato ou responsavel pelo acompanhamento do servigo por parte do
CONTRATANTE.

10.6. Requisitos de seguranca da informacio

10.6.1. O fornecedor devera cumprir e garantir que seus profissionais estejam cientes, aderentes e obedegam rigorosamente as
normas e aos procedimentos estabelecidos na Politica de Seguranga da Informagao do STM.

10.6.2. Devera, ainda, manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de
que tomar conhecimento em razdo da execucdo do objeto deste processo de contratagdo, respeitando todos os critérios de sigilo,
seguranga ¢ inviolabilidade, aplicaveis aos dados, informagdes, regras de negdcio, documentos, entre outros.
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10.6.3. As informagdes a serem tratadas de forma sigilosa, restrita e confidencial sdo aquelas que, por sua natureza, sdo
consideradas como de interesse restrito ou confidencial, € ndo podem ser de conhecimento de terceiros, como por exemplo:

10.6.3.1. Dados, informagdes, codigos-fonte, artefatos, contidos em quaisquer documentos e em quaisquer midias, ndo
podendo, sob qualquer pretexto serem divulgadas, reproduzidas ou utilizadas por terceiros sob pena de lei, independentemente
da classificacdo de sigilo conferida pelo STM a tais documentos;

10.6.3.2. Resultados, parciais ou totais, sobre produtos gerados;
10.6.3.3. Programas de computador, seus codigos-fonte e codigos-objeto, bem como suas listagens e documentagdes;

10.6.3.4. Toda a informacdo relacionada a programas de computador existentes ou em fase de desenvolvimento no ambito do
STM e rotinas desenvolvidas por terceiros, incluindo fluxogramas, estatisticas, especifica¢des, avaliagdes, resultado de testes,
arquivo de dados, versdes “beta” de quaisquer programas, dentre outros;

10.6.3.5. Documentos relativos a lista de usuarios do STM e seus respectivos dados, armazenados sob qualquer forma;
10.6.3.6. Metodologias e ferramentas de servigos, desenvolvidas pelo STM;

10.6.3.7. Parte ou totalidade dos modelos de dados que subsidiam os sistemas de informagdes do STM, sejam eles executados
interna ou externamente;

10.6.3.8. . Parte ou totalidade dos dados ou informagdes armazenadas nas bases de dados que subsidiam os sistemas de
informagdes do STM, sejam elas residentes interna ou externamente;

10.6.3.9. Circulares e comunica¢des internas do STM;
10.6.3.10. Quaisquer processos ou documentos classificados como RESTRITO ou CONFIDENCIAL pelo STM.
11. CERTIFICAC()ES E COMPATIBILIDADES

Os servigos deverao ser executados por técnico(s) qualificado(s) que possua(m), comprovadamente, vivéncia na solugdo ofertada

12. ENTREGA DA SOLUCAO

12.1. Prazo de entrega/disponibilizagdo dos produtos: no maximo 30 (trinta) dias corridos a partir do recebimento da nota de
empenho.

12.2. O descumprimento ao prazo citado sujeitard a EMPRESA CONTRATADA a penalidade de multas previstas no edital.

13. LOCAL DE INSTALACAO

13.1. A instalag@o da solucdo do grupo 2 devera ser feita na sede do Superior Tribunal Militar - Setor de Autarquias Sul, Praga dos
Tribunais Superiores - Cep.: 70.098-900 - Brasilia - DF

14. OBRIGACOES DA CONTRATADA

14.1.Compete a CONTRATADA, a execugao das atividades na forma estipulada no presente Termo de Referéncia e anexos.

14.2.E permitida a subcontratagdo dos servigos constantes nesse processo até o limite de 50% (cinquenta por cento) do valor total.

14.2.1.A subcontratagdo depende de autorizacdo prévia da CONTRATANTE, a quem incumbe avaliar se a subcontratada
cumpre os requisitos de qualificacdo técnica, além da regularidade fiscal e trabalhista, necessarios a execucao do objeto.

14.2.2.Em qualquer hipdétese de subcontratagdo, permanece a responsabilidade integral da CONTRATADA pela perfeita
execugdo contratual, cabendo-lhe realizar a supervisao e coordenagdo das atividades da subcontratada, bem como responder
perante a CONTRATANTE pelo rigoroso cumprimento das obrigagdes contratuais correspondentes ao objeto da
subcontratagao.

14.3.0 Tribunal homologara as atividades correspondentes a cada solicitagdo a partir de sua entrega pela CONTRATADA.

14.4.A CONTRATADA devera indenizar o Tribunal nos casos de danos, prejuizos, avarias ou subtragdo de seus bens ou valores,
bem como por acesso e uso indevido de informagdes sigilosas ou de uso restrito, quando tais atos forem praticados por quem tenha
sido alocado a execugdo do objeto do contrato, desde que devidamente identificado.

14.5.A CONTRATADA sera a unica e exclusiva responsavel pela execucdo das atividades, reservando-se ao Tribunal o direito de
exercer a mais ampla e completa fiscalizagdo dessas atividades.

14.6.A CONTRATADA ndo podera divulgar quaisquer informacdes a que tenha acesso em virtude dos trabalhos a serem executados
ou de que tenha tomado conhecimento em decorréncia da execugdo do objeto, sem autorizagdo, por escrito, do Tribunal, sob pena de
aplicacdo das sangdes cabiveis, além do pagamento de indenizagao por perdas e danos.

14.7.A CONTRATADA devera responsabilizar-se integralmente pela execucdo das atividades contratadas, nos termos da legislacdo
vigente, de modo que os mesmos sejam realizados com esmero, sob sua inteira e exclusiva responsabilidade, obedecendo as normas
e rotinas do Tribunal, em especial as que digam respeito a seguranca, a confiabilidade e a integridade.
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14.8.A CONTRATADA devera assinar termo de responsabilidade e sigilo, comprometendo-se a ndo comentar nenhum assunto
tratado nas dependéncias do Tribunal ou a servico deste, salvo se expressamente autorizado por representante legal do Tribunal.

14.9.No termo de responsabilidade e sigilo assinado, a CONTRATADA declara estar ciente de que a estrutura computacional
disponibilizada pelo Tribunal ndo podera ser utilizada para fins particulares, e que a navegagdo em sitios da Internet e as
correspondéncias em meio eletronico utilizando o endereco do Tribunal ou acessado a partir dos seus equipamentos poderdo ser
auditadas.

14.10.A CONTRATADA responsabilizar-se-a4 pelo comportamento dos seus empregados e por quaisquer danos que estes ou seus
prepostos venham porventura ocasionar ao Tribunal, ou a terceiros, durante a execugdo dos servicos, podendo o 6rgdo descontar o
valor correspondente ao dano dos pagamentos devidos.

14.11.A CONTRATADA devera manter durante a vigéncia contratual, todas as condi¢des que ensejaram a sua contratagio.

14.12.A CONTRATADA devera manter seus empregados, durante o horario de prestagdo do servi¢o, quando nas dependéncias do
Tribunal, devidamente identificados mediante uso permanente de cracha.

14.13.A CONTRATADA devera cumprir e fazer cumprir por seus empregados as normas e regulamentos disciplinares do Tribunal,
bem como quaisquer determinagdes emanadas das autoridades competentes.

14.14.A CONTRATADA devera providenciar a imediata corre¢ao das deficiéncias apontadas pelo Tribunal quanto a execugdo das
atividades previstas.

14.15.A CONTRATADA nao devera se valer do contrato a ser celebrado para assumir obriga¢des perante terceiros, dando-o como
garantia, nem utilizar os direitos de crédito, a serem auferidos em funcdo das atividades prestadas, em quaisquer operagdes de
desconto bancario, sem prévia autorizacdo do Tribunal.

14.16.A CONTRATADA devera comunicar, de forma detalhada, toda e qualquer ocorréncia de acidentes verificada no curso da
execucao contratual.

14.17.A CONTRATADA devera ter monitoracdo da qualidade das atividades executadas. Os registros gerados, depois de atendidos
e dados por concluidos, sofrerdo avaliacdo do proprio usuario quanto a conclusdo do atendimento e sua satisfacéo.

14.18.Caso os usuarios ndo se sintam satisfeitos com a execugao do suporte, os registros originais serdo imediatamente reabertos.

14.19.0s registros deverdo conter todas as informagdes necessarias para a consecucdo do atendimento pela CONTRATADA, bem
como suficientes para atender as necessidades do cliente.

14.20.A CONTRATADA devera diligenciar no sentido de que os seus técnicos, ou prepostos, portem, obrigatoriamente, a respectiva
identidade funcional, quando do atendimento ao Tribunal.

14.21.A CONTRATADA devera encaminhar expediente ao Tribunal, informando os nomes dos técnicos que estdo autorizados a
executar as atividades contratadas.

14.22.A CONTRATADA devera apresentar atestado(s) de capacidade técnica expedido por pessoa juridica de direito publico ou
privado, onde comprove ter desenvolvido atividades pertinentes e compativeis aos constantes com o objeto deste edital;

14.23.A° CONTRATADA devera apresentar documentagdo técnica dos servigos executados, nas datas aprazadas, visando
homologagdo da mesma pela CONTRATANTE.

14.24.A CONTRATADA devera pagar todos os impostos e taxas devidas sobre as atividades prestadas ao Tribunal, bem como as
contribui¢des a previdéncia social, encargos trabalhistas, prémios de seguro e acidentes de trabalho, emolumentos, quaisquer
insumos e outras despesas diretas e indiretas que se fagam necessarias a execugdo dos servigos contratados. A ndo comprovacao do
pagamento desobriga 0 CONTRATANTE do pagamento da fatura até a regularizagao.

15. CONTRATANTE

15.1.Permitir ao pessoal técnico da CONTRATADA, desde que identificado e incluido na relagdo de técnicos autorizados, o acesso
as unidades para a execugdo das atividades, respeitadas as normas de seguranga vigentes nas suas dependéncias.

15.2. Notificar a CONTRATADA quanto a defeitos ou irregularidades verificados na execugdo das atividades objeto deste Termo de
referéncia, bem como quanto a qualquer ocorréncia relativa ao comportamento de seus técnicos, quando em atendimento, que venha
a ser considerado prejudicial ou inconveniente para o Tribunal.

15.3.Indicar os locais onde deverdo ser instalados os equipamentos, caso necessarios, ¢ proporcionar a CONTRATADA as
facilidades e instrugdes necessarias para a realizagdo do servigo de instalacao.

15.4.Verificar a regularidade da situac@o fiscal e dos recolhimentos sociais trabalhistas da CONTRATADA conforme determina a
lei, antes de efetuar o pagamento devido.

15.5.Promover a fiscalizagdo do contrato, sob os aspectos quantitativo e qualitativo, por intermédio de profissional designado,
anotando em registro proprio as falhas detectadas e exigindo as medidas corretivas necessarias, bem como acompanhar o
desenvolvimento do contrato, conferir os servigos executados e atestar os documentos fiscais pertinentes, quando comprovada a
execugao total, fiel e correta dos servigos, podendo ainda sustar, recusar, mandar fazer ou desfazer qualquer procedimento que nao
esteja de acordo com os termos contratuais.
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15.6.Comunicar tempestivamente 8 CONTRATADA as possiveis irregularidades detectadas na execugao das atividades.
15.7.Confeccionar Termo de Recebimento Definitivo para os itens do LOTE.

15.8.0bservar para que durante a vigéncia do contrato sejam cumpridas as obrigagdes assumidas pela CONTRATADA, bem como
sejam mantidas todas as condi¢des de qualificagdo exigidas no processo de contratagao.

15.9.E vedado nas contrataces:

15.9.1.Estabelecer vinculo de subordinagdo com funcionarios da empresa contratada;

15.9.2.Indicar pessoas para compor o quadro funcional da empresa contratada;

15.9.3.Reembolsar despesas com transporte, viagens, hospedagem e outros custos operacionais, que deverdo ser de exclusiva
responsabilidade da empresa contratada, exceto quando indicadas neste Termo de Referéncia;

15.9.4. Prever exigéncias em edital que constituam intervencdo indevida da Administragdo na gestdo interna dos fornecedores;
e

15.9.5.Prever exigéncias em edital para que os fornecedores apresentem, em seus quadros, previamente a assinatura do
contrato, documentagdo de funcionarios com o objetivo de aferir a qualificagdo técnica ou a formagdo da equipe que
prestara os servigos contratados.

16. SIGILO DAS INFORMACOES

16.1. A CONTRATADA obriga-se, durante o curso do Contrato e apds o seu término, ao mais completo e absoluto sigilo com
relagdo a toda informagdo de qualquer natureza referente as atividades do CONTRATANTE, das quais venha a ter conhecimento ou
venha a ter acesso por for¢a do cumprimento do presente Contrato, ndo podendo sob qualquer pretexto, utiliza-las para si, invocar,
revelar, reproduzir ou delas dar conhecimento a terceiros, responsabilizando-se em caso de descumprimento da obrigacdo assumida
por eventuais perdas e danos e sujeitando-se as cominagdes legais, nos termos da Lei 4.595 de 31.12.1964 e demais leis correlatas;

16.2. “Informagdes Confidenciais" significam os dados ou informagdes confidenciais desenvolvidas ou adquiridas pelo
CONTRATANTE ou pela Licitante vencedora e cuja divulgagdo ou utilizagdo ndo autorizada, por qualquer das partes, podera ser
prejudicial a um ou a outro;

16.3. O CONTRATANTE ¢ a Licitante vencedora tratardo sigilosamente todas as informagdes confidenciais, produtos e materiais
que as contenham, ndo podendo ser copiados ou reproduzidos, publicados, divulgados ou de outra forma colocados a disposigao,
direta ou indiretamente, de qualquer pessoa, a ndo ser empregados e agentes do CONTRATANTE e/ou da Licitante vencedora que
deles necessitem para desempenhar as suas fungdes no CONTRATANTE, sem que para tanto seja devido o consentimento prévio do
CONTRATANTE ou comunicado da empresa vencedora;

16.4. As partes se obrigam a instruir sua equipe e prepostos a respeito das presentes disposigoes, as quais deverdo ser observadas
mesmo apos o término ou cancelamento do futuro CONTRATO.

17. DIREITOS DE PROPRIEDADE, MARCAS, PATENTES E DIREITOS AUTORAIS

17.1. Quaisquer reprodugdes ou copias de produtos e/ou bens e direitos cujos direitos de propriedade, marcas, patentes ou direitos
autorais estiverem sob a responsabilidade da LICITANTE vencedora resultantes dos Servicos, incluindo documentagdo a eles
correlata, em qualquer idioma, que forem desenvolvidos especificamente pela Licitante vencedora (para o CLIENTE) sob os
dispositivos do futuro CONTRATO sao de propriedade exclusiva do CONTRATANTE e deverdo: (I) ser claramente designados
como confidenciais, (II) incluir todas as marcas e indicagdes que fagam referéncia ao proprietario, conforme apropriado, e (III) ter o
mesmo grau de confidencialidade, protegdo e legitimidade do original.

18. DA FISCALIZACAO E ACOMPANHAMENTO

18.1. O acompanhamento e a fiscalizagdo do contrato caberdo a Equipe de Gestdo do Contrato, que sera instituida pelo Diretor-
Geral, ap0s a assinatura das partes;

18.2. No momento da assinatura do Contrato, a Contratada indicara um preposto para representa-la, sendo este responsavel por
acompanhar a execu¢do do contrato e atuar como interlocutor principal junto ao Contratante, incumbido de receber, diligenciar,
encaminhar e responder as questdes técnicas, legais e administrativas referentes ao andamento contratual;

18.3. Assinado o contrato, o Diretor-Geral do Contratante instituira a Equipe de Gestao da Contratagdo, composta por:

18.3.1. Gestor do Contrato: servidor com atribui¢des gerenciais, técnicas ou operacionais, relacionadas ao processo de gestio
do contrato, para coordenar, supervisionar e controlar a execugdo do contrato, a fim de garantir o atendimento dos objetivos
do Contratante;

18.3.2. Fiscal Demandante do Contrato: servidor representante da Diretoria de Tecnologia da Informagdo, competente para
fiscalizar o contrato quanto aos aspectos funcionais da solugio;

18.3.3. Fiscal Técnico do Contrato: servidor representante da Area da Diretoria de Tecnologia da Informagdo, competente
para fiscalizar o contrato quanto aos aspectos técnicos da solugao;

18.3.4. Fiscal Administrativo do Contrato, servidor representante da Area Administrativa, competente para fiscalizar o
contrato quanto aos aspectos administrativos da execu¢ao, especialmente os referentes ao recebimento, pagamento, sangdes,
aderéncia as normas, diretrizes e obrigagdes contratuais.
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18.4. A existéncia e a atuagdo da fiscalizag@o pelo Contratante em nada restringe a responsabilidade, unica, integral e exclusiva da
Contratada, no que concerne a execugao do contrato.

19. EQUIPE DE PLANEJAMENTO DA CONTRATACAO

19.1. A Equipe de Planejamento desta contratagdo ¢ composta pelos servidores Wilson Marques de Souza Filho (Integrante
Demandante), Marcio Coelho Marques (Integrante Técnico) e Ubiratd Muniz da Silva (Integrante Administrativo).

19.2. A indicagdo do Integrante Administrativo consta do Documento de Oficializagdo da Demanda — DOD, de acordo com o inc.
III, do § 5°, do art. 12, da Resolugdo n° 182, de 17 de outubro de 2013, do Conselho Nacional de Justiga.

19.3. A Equipe de Planejamento da Contratacdo foi instituida pelo Senhor Diretor-Geral, em conformidade com o inc. IV, do § 7°,
do art. 12, da mesma Resolugao.

20. EQUIPE DE APOIO A CONTRATACAO

A Equipe de Apoio a Contratagdo ¢ composta pelos integrantes da Equipe de Planejamento da Contratagdo e tem como finalidade
subsidiar a Area de Licitacdes em suas duvidas, respostas aos questionamentos, recursos € impugnacdes, bem como na analise e
julgamento das propostas das licitantes (redacdo dada pelo inc. XI, do art. 2°, da Resolugdo n°® 182/13, do CNJ).

21. VIGENCIA DO CONTRATO

O Conttrato tera a vigéncia de 60 meses

22. PAGAMENTO
22.1. O pagamento referente aos itens 1 e 2 serd efetuado em parcela tnica, apds a entrega do objeto.

22.3. Para efeitos de pagamento, a CONTRATADA devera apresentar documento de cobranga constando, de forma discriminada a
efetiva realizagdo do objeto adquirido, informando o nome e numero do banco, a agéncia ¢ o nimero da conta corrente em que o
crédito devera ser efetuado.

22.4. Devera apresentar juntamente com o documento de cobranga a comprovacdo de que cumpriu as seguintes exigéncias,
cumulativamente:

22.4.1. Certidao de regularidade com a Seguridade Social,
22.4.2. Certidao de regularidade com o FGTS;

22.4.3. Certidao de regularidade com a Fazenda Federal,;
22.4.4. Certidao Negativa de Débitos Trabalhistas;

22.4.5. Certidao de regularidade com a Fazenda Estadual e Municipal do domicilio ou sede do licitante, ou outra equivalente,
na forma da Lei.

22.5. Os documentos de cobranga deverao ser enviados via peticionamento eletronico.

Caso o objeto contratado seja faturado em desacordo com as disposi¢des previstas no Edital e neste Termo de Referéncia ou sem a
observancia das formalidades legais pertinentes, a CONTRATADA devera emitir e apresentar novo documento de cobranga, ndo
configurando atraso no pagamento.

22.6. Apos o atesto do documento de cobranca, que deverd ocorrer no prazo de até 05 (cinco) dias uteis contado do seu
recebimento, o responsavel devera encaminha-lo para pagamento.

22.7. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido de Alguma forma para o fato, a
atualizag@o financeira devida, entre a data que deveria ser efetuado o pagamento e a data correspondente ao efetivo pagamento, sera
calculada da seguinte forma, devendo a atualizagdo prevista nesta condigdo ser incluida em nota fiscal a ser apresentada
posteriormente:

AF=1xNx VP, onde:

AF = atualiza¢ao financeira devida;
1=0,0001644 (indice de atualizagao dia);
N = ntimero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = valor do pagamento devido.

23. DO REAJUSTE DE PRECOS

23.1. O valor do objeto desta licitacdo sdo_fixos e irreajustaveis.
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24. RESCISAO CONTRATUAL
24.1. A inexecugdo total ou parcial do contrato enseja a sua rescisao, conforme disposto nos arts. 77 a 80 da Lei no 8.666/93:

24.1.1. Os casos de rescisdo contratual deverdo ser formalmente motivados nos autos do processo, assegurado o contraditorio e a
ampla defesa.

24.2. A rescisdo do contrato podera ser:

24.2.1. Determinada por ato unilateral e escrito do Contratante, nos casos enumerados nos incisos I a XII, XVII e XVIII, do
art. 78 da Lei n® 8.666/93;

24.2.2. Amigavel, por acordo entre as partes, desde que haja conveniéncia para o Contratante;
24.2.3. Judicial, nos termos da legislagdo vigente sobre a matéria.

24.3. A rescisdo administrativa ou amigavel sera precedida de autorizacdo escrita e fundamentada da autoridade competente.

25. DESPESA ORCAMENTARIA

25.1. A despesa ocorrera a conta de dotacdo consignada a Justi¢a Militar da Unido pela Lei Orgamentaria para o exercicio de 2022,
por meio dos seguintes Encargos do Plano de A¢ao (Codigo e Identificagdo) e emissdo de respectivas Notas de Empenho:

25.1.1. As despesas decorrentes da presente contratagdo serdao provenientes do Programa de Trabalho: SEGO; Elemento de
Despesa 3.3.90.40

26. ACRESCIMO OU SUPRESSAO DO OBJETO

26.1. A critério da Administragdo, o objeto desta licitagdo podera ser acrescido ou suprimido em até 25% do valor inicial contratado
atualizado, observado o disposto no art. 65, §§ 1° e 2°, da Lei n°® 8.666/93.

26.2. O acréscimo ou supressdo contratual ndo podera exceder os limites estabelecidos no § 1° do art. 65 da Lei n°® 8.666/93, salvo a
supressdo decorrente de acordo celebrado entre as partes.

27. CONSIDERACOES GERAIS

27.1. A equipe técnica envolvida na prestacdo dos servicos devera possuir conhecimento e experiéncia conforme os requisitos
técnicos para a prestagdo dos servigos descritos neste Termo de Referéncia;

27.2. A CONTRATADA, as suas expensas, devera disponibilizar um profissional destacado para a gestdo do relacionamento com a
CONTRATANTE, o qual, além de possuir conhecimentos e capacidade profissionais necessarios, devera ter competéncia para
resolver imediatamente todo e qualquer assunto relacionado com os servigos contratados;

27.3. A auséncia ou omissdo da fiscalizagdo do CONTRATANTE nédo eximira a CONTRATADA das responsabilidades oriundas
deste contrato;

27.4. Todos os softwares e recursos computacionais utilizados pela CONTRATADA, necessarios para o atendimento do objeto do
contrato, deverdo ser devidamente legalizados, em conformidade com as leis de Software (n° 9.609/98) e do Direito Autoral (n°
9.610/98);

27.5. Caso haja a necessidade de alocar equipamentos de informatica nas dependéncias do CONTRATANTE, de propriedade da
CONTRATADA, como computadores, switches, hubs, roteadores e impressoras, estes, obrigatoriamente, antes de conectar-se com a
rede corporativa, deverdo estar de acordo com a Politica de Seguranga da CONTRATANTE.

27.6. Caso haja necessidade de acessos remotos, por parte dos funcionarios da CONTRATADA, o CONTRATANTE devera ser
informado, por escrito, da necessidade de utilizagdo do referido meio e a CONTRATADA devera ratificar que esta de acordo com a
Politica de Seguranca da Informagao e o Termo de Confidencialidade, respectivamente;

28. SANCOES ADMINISTRATIVAS

28.1.Com fundamento no artigo 70 da Lei no 10.520/2002 e, subsidiariamente, nos artigos 86 ¢ 87 da Lei 8.666/1993, a Contratada
ficara sujeita, assegurada prévia e ampla defesa, as seguintes penalidades:

> ADVERTENCIA

*A Contratada sera notificada formalmente pelo CONTRATANTE em caso de descumprimento de obrigacdo contratual e terd
que apresentar as devidas justificativas em um prazo de até 5 (cinco) dias Uteis ap06s o recebimento da notificacdo; e

*Caso nao haja manifestacdo dentro desse prazo ou o STM entenda serem improcedentes as justificativas apresentadas, a
Contratada sera advertida.

°MULTA

*0,5% por dia, sobre o valor constante no CONTRATO no caso de atraso injustificado na entrega dos servigos, limitada a
incidéncia a 20 (vinte) dias corridos;
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*No caso de atraso injustificado na entrega dos servigos por prazo superior a 20 (vinte) dias corridos, com a aceitagao pela
Administracao, serd aplicada a multa de 10% sobre o valor da Ordem de Fornecimento.

*Em caso de atraso injustificado na entrega dos equipamentos, serd cobrada multa no valor de 1% do valor total do contrato,
por dia de atraso, até¢ o limite de 30 (trinta) dias de atraso.

*Decorrido o prazo de 30 (trinta) dias de atraso injustificado na entrega e/ou na solugdo de chamado de atendimento, sera
caracterizada a inexecucdo parcial do contrato. Com a aceitagdo pela Administragdo, serd aplicada a multa de 10% sobre o
valor do contrato.

*Decorrido o prazo de 45 (quarenta e cinco) dias de atraso injustificado na entrega e/ou na solugdo de chamado de
atendimento, sera caracterizada a inexecugao total do contrato.

28.2.0 cometimento reiterado de atrasos injustificados dos prazos previstos para entrega/solucdo dos servigos podera resultar no
cancelamento do registro de pregos com a CONTRATADA.

28.3.As penalidades acima mencionadas serdo aplicadas sem prejuizo das demais penalidades previstas em lei.

28.4.As multas e outras sangdes administrativas s6 poderdo ser relevadas motivadamente por conveniéncia administrativa, mediante
ato devidamente justificado, expedido pela autoridade competente do CONTRATANTE.

28.5.Serad garantido o direito a prévia e ampla defesa, sem prejuizo das responsabilidades civil e criminal, ressalvados os casos
devidamente justificados e acatados pelo Tribunal.

29. FUNDAMENTO LEGAL

A elaboragdo deste Termo de Referéncia fundamenta-se no disposto na Lei n° 10.520, de 17 de julho de 2002, nos Decretos n°
10.024, de 20 de setembro de 2019, na Resolugdo n° 182, de 17 de outubro de 2013, do Conselho Nacional de Justica, e,
subsidiariamente, na Lei n° 8.666, de 21 de junho de 1993.

EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Em cumprimento ao exposto no § 1° do art. 13 da Resolugdo n° 182, de 17 de outubro de 2013, do Conselho Nacional de Justiga, a Equipe
de Planejamento da Contratagdo submete os Estudos Preliminares e o Termo de Referéncia a aprovacdo do Diretor de Tecnologia da
Informagcio, titular da Area Demandante.

INTEGRANTE TECNICO INTEGRANTE DEMANDANTE INTEGRANTE ADMINISTRATIVO

Mircio Coelho Marques Wilson Marques de Souza Filho Luis Gustavo Costa Reis

VALIDACAO DO TERMO DE REFERENCIA
Autoridade da Area Demandante - Tanne Carvalho Barros - Diretor da DITIN

Documento assinado eletronicamente por WILSON MARQUES DE SOUZA FILHO, COORDENADOR DE
TECNOLOGIA, em 22/11/2022, as 17:52 (horario de Brasilia), conforme art. 1°,§ 2°, 111, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por LUIS GUSTAVO COSTA REIS, INTEGRANTE ADMINISTRATIVO, em
22/11/2022, as 18:49 (horario de Brasilia), conforme art. 1°,§ 2°, I1I, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por MARCIO COELHO MARQUES, ANALISTA JUDICIARIA - Apoio
Especializado - Analise de Sistemas, em 23/11/2022, as 14:37 (horario de Brasilia), conforme art. 1°,§ 2°, III, "b", da Lei
11.419/2006.
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