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023070/22-00.082

PODER JUDICIARIO
SUPERIOR TRIBUNAL MILITAR
PRSTM/SECSTM/DITIN/COTEC

DOCUMENTO DE OFICIALIZACAO DA DEMANDA - DOD

DEMANDA PREVISTA NO PAC () DEMANDA NAO PREVISTA NO PAC (X)

Assinale a alternativa abaixo, ap6s a verificagdo junto as Unidades responsaveis:

(X ) DECLARO QUE NAO HA O OBJETO PLEITEADO DISPONIVEL NO ALMOXARIFADO
(Consulte: Ramais 188, 635, 153, 7414 - SEMAT)

(X ) DECLARO QUE NAO HA CONTRATO OU ATA DE REGISTRO DE PRECOS VIGENTE QUE
CONTEMPLE O OBJETO PLEITEADO (Consulte aos Contratos e Atas de Registro de Pregos vigentes AQUI)

A AQUISICAO CONSTA NA POLITICA DE SUSTENTABILIDADE/ ACESSIBILIDADE DESCRITO
NO ANEXO 2636906, DA ASSESSORIA DE GESTAO ESTRATEGICA? (Consulte: Ramais 7409 ou (61)
091.543.724 - whatsapp)

( ) Sim

(X) Néo

Eventuais duvidas sobre a instrucao processual e documentos preparatorios, poderdo ser sanadas, em consulta
a Secdo de Compras e Apoio ao Requisitante (SECAR), por meio dos ramais 341, 181, 674 e 421.

Caso a demanda esteja relacionada a aquisi¢ao de software de prateleira / escritdrio, realizar consulta prévia na
CATEN/SEGAM, por meio dos ramais 385 ou 613, a fim de verificar alternativa/disponibilidade de software que
atenda a demanda ou de processo de contratacdo em andamento.

1. IDENTIFICACAO DA DEMANDA

Solucdo de gerenciamento de vulnerabilidades, baseada em riscos, dos ativos de Tecnologia da Informagdo e
Comunicagdo, com analise continua e adaptavel de riscos e confianga, a fim de manter a confidencialidade, a
disponibilidade e a integridade das informacdes.

2. NECESSIDADE E JUSTIFICATIVA:
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Tendo em vista o crescente nimero de tentativas de ataques cibernéticos ocorridos no Brasil, é premente reforgar a
seguran¢a da informacdo da JMU, adotando medidas para atenuar as fragilidades do ambiente computacional,
descobertas por processo continuo de defini¢do, identificag¢do, classificacdo, combate e monitoramento das
eventuais vulnerabilidades da infraestrutura e sistemas de tecnologia da informagao.

Além disso, com a Lei Geral de Protegao de Dados brasileira, todos os 6rgdos publicos deverdo investir em
seguranga e implementar processos € tecnologias efetivos para prevenir, detectar e remediar violagdes de dados
pessoais.

A analise de vulnerabilidade ¢ essencial neste panorama, pois proporciona a melhoria continua da infraestrutura
num processo de definigdo, classificacdo e hierarquizagdo dos recursos; identificagdo das ameagas existentes
para cada um deles; estabelecimento de estratégias para cada ameaca identificada e monitoramento constante.

Atender ao dispositivo da Resolugdo CNJ n°® 396/2021:

Art. 11. Para elevar o nivel de segurancga das infraestruturas criticas, deve-se:

IV — utilizar tecnologia que possibilite a analise consolidada dos registros de auditorias coletados em diversas fontes
de ativos de informagdo e de agdes de usuarios, permitindo automatizar agdes de seguranga e oferecer inteligéncia a
analise de eventos de seguranga;

Desta forma, a Analise de Vulnerabilidades ¢ imprescindivel para avaliagdo adaptativa continua de riscos e
confianca dos ativos de tecnologia da informagdo, aumento da conformidade regulatoria e protecdo das
informagdes da JMU.

3. RESULTADOS ESPERADOS COM A CONTRATACAO:

3.1. Dentre os beneficios, destaca-se a redu¢do de riscos e vulnerabilidades identificados de forma periddica e
orientada a riscos.

3.2.Redugdo do risco de vazamento de informagdes da JMU, dos magistrados, servidores e jurisdicionados;
garantia da continuidade do negécio; além da propria imagem institucional.

3.3.Uma solugdo em gerenciamento de vulnerabilidades permite a varredura de vulnerabilidades dos ativos de
tecnologia da informagdo, de forma periodica e orientada a riscos, provendo relatérios detalhados e agdes que
tornam os ativos mais seguros ¢ eficientes.

3.4.Além disso, oferece funcionalidades relacionadas ao processo de gerenciamento de vulnerabilidades, como
gestao de baselines, compliance e atribuicao de scores aos ativos escaneados.

4. IDENTIFICACAO DA AREA DEMANDANTE:

Area Requisitante: Coordenadoria de Tecnologia - COTEC

Responsavel: Wilson Marques de Souza

Filho Telefone: 61 3313-9422 E-mail: wmf(@stm.jus.br
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5. IDENTIFICACAO E CIENCIA DO INTEGRANTE DEMANDANTE

Nome: Wilson Marques de Souza Filho Matricula: 744

Cargo: Coordenador da COTEC Lotagdo: DITIN/COTEC

E-mail: wmf@stm.jus.br Telefone: 61 3313-9422

Por este instrumento, declaro ter ciéncia das competéncias do INTEGRANTE DEMANDANTE definidas na
Resolucao CNJ, que trata das contratagdes de bens e servigos de tecnologia da informa¢do e comunica¢ao no
ambito do Poder Judiciario, bem como da minha indicag¢do para exercer esse papel na Equipe de Planejamento
da Contratacgdo.

6. IDENTIFICACAO E CIENCIA DO INTEGRANTE ADMINISTRATIVO

Nome: Luis Gustavo Costa Reis Matricula: 7388
Cargo: Analista Judiciario Lotagdo: DITIN/NUGAD
E-mail: luisg@stm.jus.br Telefone: 61 3313-9165

Por este instrumento, declaro ter ciéncia das competéncias do INTEGRANTE ADMINISTRATIVO definidas
na Resolugdo CNJ, que trata das contratacdes de bens e servigos de tecnologia da informagao e comunicacio no
ambito do Poder Judiciario, bem como da minha indicagdo para exercer esse papel na Equipe de Planejamento
da Contratacgio.

7. ALINHAMENTO AO PLANEJAMENTO ESTRATEGICO (quando aplicavel):

Objetivo: Fortalecer a governanga e a Estratégia: Compatibilizar a infraestrutura e as solugdes de TIC as
seguran¢a de dados e informacdes. necessidades da JMU.

Iniciativa: Aperfeicoar a gestdo e a prote¢ao de dados e informagdes.

A contratacdo ¢ uma das acdes do projeto Servigos de Seguranca em Camadas presente no PDTIC (2022/2023).

8. FONTE DE RECURSO

( ) PREVISTO NO PLANO DE ACAO DA UNIDADE (recursos externos a DITIN)
(X) PREVISTO NO PLANO DE ACAO DA DIRETORIA DE TECNOLOGIA DA INFORMACAO

Eventuais duvidas sobre o preenchimento dos dados orcamentarios, poderdo ser sanadas, em consulta ao Nucleo
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de Gestao Administrativa (NUGAD), por meio dos ramais 165 e 651.

Programa de Trabalho:

SEGO

Elemento(s) de Despesa:

3.3.90.40

9. ENCAMINHAMENTO AO DIRIGENTE DA AREA DE TECNOLOGIA DA INFORMACAO

Submeto o Documento de Oficializacdo da Demanda a Vossa Senhoria, para analise, indicagdo do integrante
técnico e envio ao Diretor-Geral.

Documento assinado eletronicamente por WILSON MARQUES DE SOUZA FILHO,
COORDENADOR DE TECNOLOGIA, em 17/11/2022, as 17:31 (horario de Brasilia), conforme
art. 1°,§ 2°, 111, "b", da Lei 11.419/2006.

L' % A autenticidade do documento pode ser conferida no site http://sei.stm.jus.br
w1 /controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0 informando o codigo

e verificador 2950520 e o codigo CRC A7TE46586.
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