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PODER JUDICIÁRIO 
SUPERIOR TRIBUNAL MILITAR 
PRSTM/SECSTM/DITIN/COTEC

TERMO DE REFERÊNCIA

1. OBJETO
Contratação de empresa especializada para prestação de serviços de acesso à internet
para o Superior Tribunal Militar, mediante ativação de circuito de comunicação de
dados, com locação de equipamentos e suporte técnico e serviço de proteção contra-
ataques distribuídos de negação de serviço (Distributed Denial of Service – DDoS),
conforme as especificações e as condições estabelecidas neste documento.
Tomando por base a premissa que o serviço objeto desta contratação destina-se a operar
em modo de contingência; e, considerando que o STM já possui um serviço de comunicação
de dados com a empresa EMBRATEL/CLARO, assim para garantir que não haja pontos de falha
em comum envolvidos na prestação dos dois serviços; a empresa CLARO NÃO PODERÁ
PARTICIPAR DA LICITAÇÃO.
 

2. FUNDAMENTAÇÃO DA CONTRATAÇÃO
O Superior Tribunal Militar tem atualmente dois canais de comunicação de dados entre a
rede de dados do STM e a Internet. Os serviços são fornecidos por meio dos contratos
n ° 19/2017 (0706775)  e nº n.o 20/2017 (0694591), processo SEI 000407/17-00.07,
disponibilizando largura de banda total de 300Mbps, cada. Ressalta-se que os citados
contratos não serão renovados em 2022, tendo em vista o esgotamento do prazo de 60
meses para renovações.
A monitoração de tráfego de Internet do STM,  em determinadas horas do dia verificou uma
utilização próxima a capacidade total da largura de banda existente, o que acarreta
lentidão no acesso aos serviços disponibilizados pelo STM ao público, além disso haverá
a implantação de serviços em nuvem de mensageria o que demandará maior consumo de
banda.
De acordo com o disposto na Resolução nº 370 de 28 de janeiro de 2021, do Conselho
Nacional de Justiça (Institui a Estratégia Nacional de Tecnologia da Informação e
Comunicação do Poder Judiciário), define diretrizes para o nivelamento tecnológico e
infraestrutura mínima, a qual a gestão de TI deverá observar os riscos e aplicar
medidas mitigadoras, tais como o serviço de comunicação de dados com a Internet deverá
operar com dois links de comunicação, de operadoras de telecomunicações distintas.
Além disso será necessário contratar a  proteção contra ataques de negação de serviço
(DDoS, Distributed Denial of Service), ataques esses que poderiam derrubar o referido
acesso, impossibilitando o acesso aos serviços disponibilizados no portal do STM
(eproc, SEI, Certidão Negativa etc).

3. OBJETIVOS A SEREM ALCANÇADOS POR MEIO DA CONTRATAÇÃO
3.1. Aumento da velocidade de acesso à Internet no edifício-sede do STM, com aumento da
satisfação dos usuários internos e externos do Órgão.
3.2. Comprometimento da largura de banda abaixo dos 80%.
3.3. Redundância de link de internet, com garantia de acesso em caso de falha de um dos
circuitos.
3.4. Melhoria no nível de segurança 

4. MODALIDADE E TIPO DE LICITAÇÃO 

Verifica-se que o serviço pretendido é oferecido por diversos fornecedores no mercado
de TIC, e apresentam características padronizadas e usuais. Desta forma, o serviço é
comum e, portanto, a melhor opção é a utilização da modalidade “Pregão” sendo,
preferencialmente, em sua forma eletrônica e do tipo “Menor Preço”.

 
5. PARCELAMENTO DO OBJETO E ADJUDICAÇÃO

O objeto é composto de um item que consiste na prestação de serviços de acesso à
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internet para o Superior Tribunal Militar, mediante ativação de circuito de comunicação
de dados, com locação de equipamentos e suporte técnico e serviço de proteção contra-
ataques distribuídos de negação de serviço (Distributed Denial of Service – DDoS),
sendo que o serviço de proteção anti-DDoS não deverá ser provido por um fornecedor
diverso daquele que proverá o serviço de conectividade IP dedicada a Internet.. Assim,
não haverá parcelamento da solução.

 

6. ALINHAMENTO ENTRE A CONTRATAÇÃO DE FORNECIMENTO E O PLANEJAMENTO ESTRATÉGICO DA JMU

A análise, está em consonância com a necessidade de prover uma solução capaz de atender
as demandas da JMU, de forma a atingir os objetivos propostos por este projeto, em
especial possibilitar a realização de análises em tempo exíguo para tomadas de decisão,
viabilizando inclusive emissão de relatórios gerenciais e ampliação do conhecimento
sistêmico  organizacional.

Objetivo: Otimizar a infraestrutura e as soluções de tecnologia da informação e
comunicação (TIC) para atender as necessidades da JMU.

Estratégia: Compatibilizar a infraestrutura e as soluções de TIC às necessidades da
JMU.

Iniciativa: Aperfeiçoar a gestão e a proteção de dados e informações.

7. ESTUDOS

Os Estudos Técnicos Preliminares (Documento de Oficialização da Demanda – DOD, a
Análise de Viabilidade da Contratação, a Sustentação do Contrato, a Estratégia para a
Contratação e a Análise de Riscos) foram realizados pela equipe de Planejamento de
conforme determinado o art. 12, § 1º, da Resolução nº 182/13, do CNJ.

8. RELAÇÃO ENTRE A DEMANDA PREVISTA E OS SERVIÇOS A SEREM CONTRATADOS

Por se tratar de prestação de serviços continuados para prover acesso à Internet para o
Superior Tribunal Militar a quantidade a ser contratada será 1 (um), tendo em vista o
STM já possuir um serviço de comunicação de dados com a empresa EMBRATEL/CLARO.
 

9. JUSTIFICATIVA DA SOLUÇÃO ESCOLHIDA
O Link Dedicado é a opção tecnológica escolhida para contratação que atenderá a
necessidade demandada do STM, por apresentar condições de viabilidade técnica de
instalação e operação que melhor se adequa ao ambiente físico.
Além disso será necessário contratar a  proteção contra ataques de negação de serviço
(DDoS, Distributed Denial of Service), ataques esses que poderiam derrubar o referido
acesso, impossibilitando o acesso aos serviços disponibilizados no portal do STM
(eproc, SEI, Certidão Negativa etc).
 

10. ESPECIFICAÇÃO TÉCNICA
10.1. Requisitos do Demandante

Serviços de acesso à internet para o Superior Tribunal Militar, mediante ativação
de circuito de comunicação de dados, com locação de equipamentos e suporte técnico
e serviço de proteção contra-ataques distribuídos de negação de serviço
(Distributed Denial of Service – DDoS), conforme as especificações e as condições
estabelecidas neste documento.

ItemEspecificação Quantidade

1

Serviço mensal de acesso à internet de
1Gbps, por meio de infraestrutura de
fibra ópticae serviço de proteção
contra-ataques distribuídos de negação
de serviçode (Distributed Denial of
Service – DDoS).

01

10.2. Requisitos Técnicos
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10.2.1. Especificações gerais dos serviços
10.2.1.1. O serviço de acesso à Internet será efetuado com o emprego de circuito de
comunicação de dados fornecido pela Prestadora de Serviço, de uso dedicado e
exclusivo, entre a rede do CONTRATANTE e a rede mundial de computadores – Internet,
ficando a prestadora obrigada a fornecer todo e qualquer componente necessário ao
pleno estado de funcionamento do serviço;
10.2.1.2. O serviço de comunicação de dados deverá permitir ao CONTRATANTE a
utilização de protocolo de endereçamento de rede Internet Protocol (IP), definido
na RFC 791, para conexão à Internet. A rede TCP/IP deverá ser pura entre quaisquer
pontos da rede. Através dos canais da Rede IP deverá fluir apenas tráfego de
aplicações TCP/IP. A CONTRATADA deverá prestar os serviços de comunicação de dados
com a Internet utilizando o protocolo TCP/IP (RFC1180), devendo apresentar
conformidade com os padrões internacionalmente aceitos, permitindo ao CONTRATANTE a
utilização de qualquer aplicação que se utilize do protocolo de rede IP, sem
qualquer restrição;
10.2.1.3. Uma vez iniciada a prestação dos serviços, os mesmos ficarão em
funcionamento ininterrupto 24 (vinte e quatro) horas por dia, 07 (sete) dias por
semana, observados os parâmetros de qualidade mínimos previstos no item 10.4 deste
caderno de especificações técnicas. Os indicadores de qualidade de serviço são:

10.2.1.3.1. Prazo para implantação dos serviços (instalação, configuração e
ativação dos circuitos), e efetiva disponibilização para uso pelo CONTRANTE no
prazo máximo de 45 (quarenta e cinco) dias corridos, após a emissão da ordem de
serviço;
10.2.1.3.2. Disponibilidade do serviço internet de, no mínimo, 99,7% (noventa e
nove vírgula dois por cento), apurada mensalmente;
10.2.1.3.3. Taxa de perda de pacotes máxima de 2% (dois por cento), medida
entre os dois roteadores, com amostragem mínima de 10 (dez) minutos;
10.2.1.3.4. Retardo de rede máximo de 100ms (cem milissegundos), ida e volta,
medido entre o roteador CE e o roteador do POP (point of presence) no Brasil;
10.2.1.3.5. Prazo de reparo/restabelecimento do acesso à Internet em até 4
(quatro) horas;
10.2.1.3.6. Prazo para alteração da largura de banda de até 30 (trinta) dias
corridos, após a emissão da ordem de serviço.

10.2.1.4. O circuito de comunicação de dados deverá ser “full duplex”, com
velocidades de transmissão idênticas tanto para transmissão como para recepção, de
uso ilimitado, a ser instalado e operado pela CONTRATADA;
10.2.1.5. A velocidade do circuito de comunicação de dados (largura de banda) a ser
fornecido deverá ser de no mínimo de 1Gbps;
10.2.1.6. A largura de banda definida neste Termo de Referência deverá ser
considerada como taxa de transmissão efetiva útil, descontados os overheads de
protocolo e transmissão seja SDH, ATM, Fast Ethernet, etc;
10.2.1.7. A CONTRATADA deverá fornecer o acesso exclusivamente por meio de fibra e
anel óptico, com acessos lineares provendo maior disponibilidade, interligando
desde o POP (point of presence) no Brasil ao roteador CE, devendo sua terminação
ocorrer diretamente no Datacenter (sala-cofre) do CONTRATANTE;
10.2.1.8. A CONTRATADA deverá fornecer link único, não sendo aceito fornecimento de
diversos links de menor velocidade com balanceamento entre eles;
10.2.1.9. Serão utilizados os endereços IP válidos e o ASN (Autonomous System
Number) registrado pelo Conselho da Justiça Federal (ASN264469);
10.2.1.10. A CONTRATADA é responsável pelo endereçamento IPv4 necessário à
interligação dos seus roteadores CE/CPE, sendo vedado o uso de qualquer faixa de
endereços privativos do CONTRATANTE para este fim;
10.2.1.11. Deverá ser fornecido por cada CONTRATADA o SERVIÇO DE DNS SECUNDÁRIO ao
existente no SUPERIOR TRIBUNAL MILITAR, de forma a manter disponível a resolução de
10.2.1.12. endereços IP para os servidores do CONTRATANTE, mesmo em caso de queda
da conexão entre a rede do CONTRATANTE e o backbone da CONTRATADA;
10.2.1.13. O serviço de DNS SECUNDÁRIO deverá utilizar a tecnologia DNS-SEC, caso
solicitado, para buscas em domínios que utilizam tal tecnologia, tais como “jus.br”
e outros que venham a surgir;
10.2.1.14. Caso solicitado pelo Gestor de Contrato, o serviço de dns secundário
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deverá estar operacional em 7 (sete) dias corridos, contados a partir da
solicitação, na qual serão informados os endereços IP dos servidores internos do
CONTRATANTE;
10.2.1.15. Disponibilizar mecanismos de delegação da resolução DNS reversa para os
servidores DNS informados pelo CONTRATANTE, conforme RFC 2317 Classless IN-
ADDR.ARPA Delegation;
10.2.1.16. O Backbone da CONTRATADA tem que possuir capilaridade para todo o
território do Distrito Federal, com no mínimo 10 (dez) POPs (Points of Presence)
próprios no território. Todo o núcleo está interconectado com o mínimo de 10 Gbps
Full Mesh. Dispor de uma rede híbrida, utilizando tanto ATM, SDH, como Ethernet.
10.2.1.17. Os canais de comunicação de dados e as portas de acesso ao POPs (Points
of Presence) das CONTRATADAS deverão ser exclusivos e dedicados, não podendo haver
compartilhamento com outros usuários;
10.2.1.18. Os materiais, insumos e produtos que a CONTRATADA empregará na execução
dos trabalhos deverão ser novos e de primeira qualidade, sendo vedado o emprego de
itens reciclados ou recondicionados;
10.2.1.19. Não implementar nenhum tipo de filtro de pacotes que possa incidir sobre
o tráfego originado da Internet ou destinado a Internet a partir da rede interna do
CONTRATANTE, respeitando a confidencialidade, disponibilidade, e integridade dos
dados trafegados, a menos que exista expressa concordância do CONTRATANTE;
10.2.1.20. Cada CONTRATADA deverá fornecer equipamento ROTEADOR CE, a ser instalado
no DATACENTER do CONTRATANTE;
10.2.1.21. Características do roteador CE

10.2.1.21.1. O roteador CE a ser disponibilizados pela CONTRATADA para o
serviço internet, deverá atender aos seguintes requisitos mínimos:
10.2.1.21.2.. Ser fornecido com todos os acessórios necessários a sua
instalação em rack padrão 19 polegadas;
10.2.1.21.3. Ser fornecido com todos os componentes, módulos e acessórios
necessários ao funcionamento do enlace internet;
10.2.1.21.4.  Possuir, no mínimo, 1 (uma) interface LAN Giga Ethernet, com
conector do tipo RJ-45;
10.2.1.21.5. Suportar o protocolo SNMP v1 e v2, uma vez que será configurado
para ser acessado pelos sistemas de gerência da CONTRATANTE, bem como para
enviar traps a esses sistemas;
10.2.1.21.6. Suportar gerenciamento via SSH;

10.2.1.21.6.1.  O equipamentos roteador fornecido deverá ser dimensionado
para operar com carga máxima de CPU e memória de 80%, desde que satisfeita
a condição de tráfego igual ou inferior à capacidade da porta WAN do
roteador, calculada com coleta de, no mínimo, 5 minutos. Caso seja
identificado, durante a execução do contrato, que a utilização do roteador
(CPU ou memória) está acima destes limites, este deverá ser substituído ou
atualizado, sem ônus adicional para o CONTRATANTE;

10.2.1.21.7.  A CONTRATADA deverá fornecer usuários e senhas de acesso ao
equipamento com privilégios de leitura a toda sua configuração, incluindo BGP e
interfaces LAN e WAN.

10.2.2.Serviço de Anti-DDoS
10.2.2.1. Características Gerais
10.2.2.1.1. Capacidade de criar e analisar a reputação de endereços IP,
possuindo base de informações própria, gerada durante a filtragem de ataques, e
interligada com os principais centros mundiais de avaliação de reputação de
endereços IP.
10.2.2.1.2. Suportar mitigação automática de ataques, utilizando múltiplas
técnicas como White Lists, Black Lists, limitação de taxa, técnicas desafio-
resposta, descarte de pacotes mal formados, técnicas de mitigação de ataques
aos protocolos HTTP e DNS, bloqueio por localização geográfica de endereços IP,
dentre outras.
10.2.2.1.3. Prover informações de origem de ataque dos países, ranges de IP’s e
características do tipo de ataque.
10.2.2.1.4. Serviço de atualização de assinaturas de ataques das soluções de
detecção e mitigação
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10.2.2.1.5. Capacidade de detectar e mitigar todos e quaisquer ataques que
façam o uso não autorizado de recursos de rede, tanto para IPv4 como para IPv6,
incluindo, mas não se restringindo aos seguintes:
10.2.2.1.6. Ataques de inundação (Bandwidth Flood), incluindo Flood de UDP e
ICMP
10.2.2.1.7. Ataques à pilha TCP, incluindo mal uso das Flags TCP, ataques de
RST e FIN, SYN Flood e TCP Idle Resets
10.2.2.1.8. Realizar autenticação de conexão TCP, quando do recebimento de
pacotes syn
10.2.2.1.9. Limitar o número de conexões TCP simultâneas de um mesmo host
10.2.2.1.10.  Ataques que utilizam Fragmentação de pacotes, incluindo pacotes
IP, TCP e UDP
10.2.2.1.11.  Ataques de Botnets, Worms e ataques que utilizam falsificação de
endereços IP origem (IP Spoofing)
10.2.2.1.12. Ataques denominados de “Comand-and-Control”, Point of Sale
Malware, Remote Access Trojans RAT’s via feed atualizado diariamente
10.2.2.1.13. Ataques à camada de aplicação, incluindo protocolos HTTP e DNS
Volumetricos
10.2.2.1.14. Bloqueio de query de DNS, resposta de query de DNS baseado em
domínio pré-cadastrado para autenticação e checagem de flag de recursão DNS
10.2.2.1.15. DNS BlackList; RegEx para registros específicos ou “flags de
recursão. Possuir mecanismos de quando bloquear um ataque por expressão regular
DNS, selecionar se bloqueia apenas o ataque ou o host temporariamente
10.2.2.1.16. Autenticação em query DNS por requisição em TCP
10.2.2.1.17. Autenticação em JavaScript e Redirect para HTTP
10.2.2.1.18. Adicionar expressão regular de “payload” em black-list
10.2.2.1.19. Prevenir que hosts válidos sejam adicionados a black-list por
engano
10.2.2.1.20. Capacidade de interagir automaticamente ou manualmente com solução
“on-premisse” (appliance) localizado in-site no datacenter do cliente; No caso,
o appliance quando detectar um ataque DDoS pode automaticamente ou manualmente
(conforme SLA) requisitar mitigação na nuvem, para apenas o tráfego atacado, e
não todo o tráfego do datacenter.
10.2.2.1.21. A sinalização entre datacenter e nuvem deve ser capaz de ocorrer
em qualquer protocolo protegido (TCP/UDP/ICMP/DNS/HTTP), podendo ser ativada
por qualquer uma das contra-medidas acima
10.2.2.1.22.  Manter lista dinâmica de endereços IP bloqueados, retirando dessa
lista os endereços que não enviarem mais requisições maliciosas após um período
de tempo considerado seguro
10.2.2.1.23.  As soluções de detecção e mitigação devem possuir serviço de
atualização de assinaturas de ataques
10.2.2.1.24. A mitigação de ataques deve ser baseada em arquitetura na qual há
o desvio de tráfego suspeito comandado pelo equipamento de monitoramento, por
meio de alterações do plano de roteamento
10.2.2.1.25. A contratada deverá prover o serviço de mitigação sem limitação de
tempo de duração do ataque com quantidade ilimitada de eventos de ataque ao
longo da vigência contratual;
10.2.2.1.26. O centro de mitigação de ataques deverá ser obrigatoriamente
prestado pela operadora contratada não podendo haver terceirização e essa
mitigação de ataques deverá ocorrer em Brasília
 

10.2.2.2. Caracteristicas da Infraestrutura de Suporte Anti-DdoS
10.2.2.2.1. Possuir no mínimo 2 Centros Operacionais de Segurança (ou SOC –
Security Operations Center) Brasil, com equipe especializada em monitoramento,
detecção e mitigação de ataques, com opção de atendimento através de telefone
0800, correio eletrônico, em idioma português brasileiro, durante as 24 (vinte
e quatro) horas do dia, nos 7 (sete) dias da semana, no período de vigência
contratual
10.2.2.2.2. Possuir 2 centros de limpeza nacional cada um com capacidade de
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mitigação de 20 Gbps e 3  centros de limpeza internacional com capacidade de
mitigação de 100 Gbps
10.2.2.2.3. Evitar saturação da banda de Internet em caso de ataques de negação
de serviço (Distributed Denial of Service – DDoS ) com capacidade de mitigar 10
Gbps.
10.2.2.2.4. Caso o volume de tráfego do ataque ultrapasse as capacidades de
mitigação especificadas ou sature as conexões do AS devem ser tomadas
contramedidas tais como aquelas que permitam o bloqueio seletivo por blocos de
IP de origem no AS pelo qual o ataque esteja ocorrendo, utilizando técnicas
como Remote Triggered Black Hole,
102.2.2.5. As funcionalidades de monitoramento, detecção e mitigação de ataques
são mantidas em operação ininterrupta durante as 24 (vinte e quatro) horas do
dia, nos 7 (sete) dias da semana, no período de vigência contratual
10.2.2.2.6. O bloqueio de ataques DOS e DDOS não são realizados por ACLs em
roteadores de borda.
2.2.2.2.7. A mitigação de ataques DDOS é iniciada em até 15 minutos da emissão
do alerta
10.2.2.2.8. Deve disponibilizar um portal onde a contratante tem acesso online
aos tipos de ataques sofridos e o tamanho destes ataques categorizados por
severidade (Ex: baixo, Médio, Alto)
2.2.2.2.9. A mitigação dos ataques é realizada dentro do Brasil, sem
encaminhamento do tráfego para limpeza fora do território brasileiro
10.2.2.2.10. Em momentos de ataques DOS e DDOS, todo tráfego limpo deve ser
reinjetado na infraestrutura da contratante através de tuneis GRE (Generic
Routing Encapsulation), configurado entre a plataforma de DOS e DDOS da
contratada e o CPE do contratante e/ou utilização da técnica VRF (Virtual
Routing and Forwarding) via BGP Full;

10.2.2.3. Requisito de Projeto e Implementação
10.2.2.3.1. A CONTRATADA deverá fornecer o conjunto de manuais técnicos
oficiais, elaborados pelo fabricante de cada equipamento, contendo todas as
informações sobre o produto como instruções para instalação, configuração,
operação e gerenciamento. Os manuais técnicos do fabricante devem estar
escritos em português ou inglês e podem ser fornecidos em mídia eletrônica (CD-
ROM ou DVD).
10.2.2.3.2. A CONTRATADA deverá planejar a execução do projeto de implantação.
Deverá ser elaborada uma documentação completa onde deverá constar dentre
outras informações: mapa da rede, mapa do perímetro, telas de
instalação/configuração do produto, outras informações relevantes para
administração do ambiente.
10.2.2.3.3. O “Plano de Implantação” deverá contemplar, no mínimo:
10.2.2.3.4. Cronograma de instalação, configuração, testes e ativação e;
10.2.2.3.5. Detalhamento dos testes a serem realizados quando concluídas as
instalações e configurações dos equipamentos. Deverá ser apresentado um
documento ao final da realização dos testes com dados informativos que
comprovem o bom funcionamento dos componentes pertinentes à solução.
10.2.2.3.6. Eventuais desconformidades entre os procedimentos executados e os
documentos fornecidos serão comunicados à CONTRATADA para que providencie os
ajustes necessários.
10.2.2.3.7.  A “Documentação Técnica da Solução” deverá contemplar, no mínimo,
o projeto executivo contendo o conjunto dos elementos necessários e suficientes
à implantação dos equipamentos ou execução dos serviços, inclusive desenhos das
topologias físicas e lógicas, condições de alimentação, aterramento e
ambientação (iluminação, temperatura, umidade, etc.) e especificações físicas,
elétricas, operacionais e suas limitações.

10.3. Requisitos de negócio
10.3.1. Garantir a qualidade, a disponibilidade e a continuidade dos serviços de dados
prestados pela Justiça Militar da União;
10.3.2. Estabelecer comunicação de dados entre a rede de dados da JMU e a internet,
viabilizando o acesso dos servidores da JMU à rede mundial, bem como o acesso dos
cidadãos ao Portal do STM
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10.3.3. Garantir redundância entre os dois links de internet (operadoras diferentes)
visando a disponibilidade do acesso em caso de falha de um dos circuitos
10.3.4. Garantir, em condições normais de funcionamento, os dois links trabalhando em
paralelo.

 

10.4. Requisitos de Nível de Serviço

10.4.1. Os indicadores de qualidade de serviços e respectivos limiares relativos ao
desempenho da CONTRATADA, no que diz respeito ao atendimento dos níveis de serviço
contratados, estão estabelecidos no item 10.4.8.
10.4.2. Todas as atividades que exijam a paralisação ou causem comprometimento da
qualidade do serviço de comunicação de dados com a Internet não poderão ser executadas
nos horários de expediente do CONTRATANTE (de 7h às 22h, de segunda-feira a sexta-
feira);
10.4.3. Não serão consideradas como indisponibilidade de serviço as interrupções
programadas para manutenções preventivas, desde que efetuadas no período compreendido
entre 00:00 (zero hora) e 06:00 (seis) horas, horário de Brasília, e comunicadas ao
CONTRATANTE com antecedência mínima de 3 (três) dias úteis;
10.4.4. A CONTRATADA deverá disponibilizar funcionalidade de gerência de redes,
acessível por meio de navegador (browser) com, no mínimo as seguintes funcionalidades:
consultas, visualização e impressão de relatórios mensais e históricos de informações
de configuração e desempenho do serviço de acesso à INTERNET;
10.4.5. A CONTRATADA deverá responsabilizar-se pela integridade dos dados coletados e
armazenados em seus recursos relativos à gerência;
10.4.6. A CONTRATADA deverá realizar teste de verificação de taxa de erros de bit nos
circuitos, sem ônus adicional para o CONTRATANTE, sempre que for identificada elevada
incidência de erros e reset de interfaces, ou a pedido do CONTRATANTE;
10.4.7. O CONTRATANTE manterá registro das ocorrências de degradação e
indisponibilidade, para fins de apuração paralela dos tempos de indisponibilidade, do
serviço de comunicação de dados.
10.4.8. Caderno de Métricas e Níves de Serviços

Indicador: Disponibilidade do Serviço Internet

Descrição do
Indicador

Percentual de tempo, durante o período do mês de operação, em que o
serviço Internet venha a permanecer em condições normais de
funcionamento.

Fórmula de
Cálculo

D=[ (To-Ti) /To]*100

Onde:

D = índice de disponibilidade mensal do serviço Internet em %

To = período de operação (um mês) em minutos.

Ti = somatório dos tempos de inoperância durante o período de
operação (um mês) em minutos.

Os tempos de inoperância serão os tempos em que os enlaces
apresentarem problemas que serão obtidos dos chamados abertos no
sistema de abertura de chamados técnicos (Trouble Ticket) e os
tempos de indisponibilidade computados pela violação do indicador
de Retardo.

Somente serão desconsiderados os tempos de inoperância, causados
por manutenções programadas com o CONTRATANTE.

Periodicidade
de

Aferição
Mensal
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Limiar de
Qualidade Disponibilidade mensal mínima (em %) de 99,7%

Pontos de
Controle

A CONTRATADA realizará, por meio da solução de gerenciamento, a
coleta e o armazenamento de informações a respeito do serviço
Internet pelo tempo de duração do contrato

 

Indicador: Perda de Pacotes

Descrição do
Indicador

Representa a quantidade de pacotes perdidos fim-a-fim. É medida em
percentual tomando como referência o volume total de pacotes que
alcançaram o destino (medido na interface LAN do CE do terminal de
destino) dentre o volume total de pacotes transmitidos (medido na
interface LAN do CPE do terminal de origem).

Fórmula de
Cálculo

TPP = (NPorigem – Npdestino) / NPorigem

Onde:

TPP = Taxa de Perda de Pacotes

NPorigem = Nº de pacotes na origem

NPdestino = Nº de pacotes no destino

Periodicidade
de Aferição

Sempre que o CONTRATANTE julgar necessário, poderá ser solicitada a
medição do percentual de perda de pacotes fim a fim, através de
equipamento de teste especializado. A CONTRATADA deverá avaliar a
medida do percentual de perda de pacotes por 10 minutos nos
horários de maior tráfego. A CONTRATADA deverá atender a essas
solicitações em, no máximo, 4 horas.

Limiar de
qualidade Menor ou igual a 2 %

Pontos de
Controle

A CONTRATADA realizará, por meio da solução de gerenciamento, a
coleta e o armazenamento de informações a respeito do serviço
internet pelo tempo de duração do contrato

 

Indicador: Retardo da rede

Descrição do
Indicador

Entende-se com retardo da rede o tempo gasto entre a transmissão do
primeiro bit de um pacote até a recepção do último bit do mesmo
pacote, em apenas um dos sentidos da transmissão de dados.
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Fórmula de
Cálculo

A apuração do retardo na rede do CONTRATANTE será efetuada com o
envio de pacotes ICMP de tamanho fixo de 32 octetos de dados, sendo
enviados a partir do roteador CE e tendo como destino roteadores
instalados no POP (point of presence) no Brasil e retornando à
origem, onde será realizada a medição do tempo de resposta destes
pacotes. Como o tempo de resposta corresponde ao tempo de ida e
volta do pacote, o tempo de retardo será considerado como o tempo
de resposta dividido por dois.

Retardo = Tempo_de_Resposta / 2

Onde:

Retardo = medida do retardo

Tempo_de_Resposta = tempo de resposta de um pacote ICMP

O tempo de resposta limite a ser aguardado para cada pacote deverá
ser de 5 segundos. Valores superiores a este tempo serão
considerados “timeout”. Portanto, na ocorrência de timeout, deverá
ser considerado como tempo de resposta o valor de 6 segundos.

Cada medida deverá ser realizada através do envio de uma série de 4
pacotes ICMP por vez. O valor instantâneo do retardo referente a
uma medida será igual à média aritmética dos quatro valores dos
tempos de resposta referentes à série de pacotes ICMP enviados,
dividida por dois, pois será considerado o retardo apenas em um dos
sentidos da comunicação.

Valor_da_medida medida = ( 4∑1 retardo/4

 

 

Onde:

Valor_da_medida = valor instantâneo de uma medida de 4

pacotes

Retardo = retardo de um pacote

Os intervalos de observação deverão ser de 10 minutos no horário
entre 07h e 12h00 e entre 14h00 e 19h00. Todos os resultados
obtidos através das medições deverão ser disponibilizados e
considerados no indicador diário de Retardo. Para garantir a
validade das medidas a CONTRATADA poderá configurar os roteadores
da rede (nível 3 da camada OSI) para tratarem os pacotes ICMP com
prioridade, porém nunca superior ao restante do tráfego. Os valores
das médias diárias das medidas deverão ser inferiores ao valor
estabelecido para o Retardo máximo permitido (limiar de qualidade).

Periodicidade
de

Aferição
Diária

Limiar de
Qualidade

Retardo máximo permitido de 50ms.

Pontos de
Controle

Medições a serem realizadas pela CONTRATADA, permitindo auditoria
pelo CONTRATANTE para aferição dos valores deste indicador
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Indicador: Prazo de reparo/estabelecimento do acesso à Internet

Descrição do
Indicador

Prazo limite para reparo/restabelecimento de acesso à Internet (com
100% de operabilidade ou pleno), na ocorrência de inoperância ou
falha.

Fórmula de
Cálculo

Apuração do tempo de restabelecimento do acesso à Internet, a
partir de consulta na base de dados relativa a solução de
gerenciamento da CONTRATADA e comparação com o valor descrito no
Limiar de Qualidade deste indicador.

Periodicidade
de Aferição Mensal

Limiar de
qualidade

Prazo limite de 4 (quatro) horas.

Nota 1: não será computado para fins de cálculo deste indicador
situações em que a CONTRATADA não tenha acesso às dependências da
unidade afetada para efetuar o reparo.

Pontos de
Controle

Solicitações abertas na Central de Atendimento da CONTRATADA para
reparo do acesso à Internet.

10.5 Requisitos de capacitação
Não há

10.6. Requisitos Suporte Técnico
10.6.1. Abertura e Acompanhamento de Chamados de Suporte Técnico

10.6.1.1. As ocorrências de indisponibilidade ou degradação do serviço de
comunicação de dados com a Internet deverão ser detectadas automaticamente por meio
de central de monitoração da CONTRATADA, devendo ser realizada a abertura de
chamado de suporte técnico e comunicação à CONTRATANTE por e-mail ou telefone;
10.6.1.2. O CONTRATANTE poderá, a seu critério realizar a abertura de chamados
técnicos e solicitações de serviços para reparo do serviço de acesso à Internet. A
abertura destes chamados poderá acontecer diretamente na Central de Atendimento;
10.6.1.3. A Central de Atendimento (disponível por central 0800 e por e-mail) deve
estar à disposição da CONTRATANTE para recebimento de reclamações e solicitações de
serviços no período de 24 horas por dia, 7 dias por semana, todos os dias do ano;
10.6.1.4. A CONTRATADA deve fornecer número de protocolo após a abertura de
chamado, considerando quaisquer das modalidades de abertura;
10.6.1.5. Os registros dos chamados deverão conter todas as informações relativas
ao chamado aberto, como tempo de início e fim de atendimento, identificação do
elemento (equipamento, enlace ou serviço) afetado, nome, fone e e-mail do contato
na CONTRATANTE que foi posicionado acerca do reparo e restabelecimento do serviço,
descrição detalhada da resolução do chamado.

10.6.2. Relatórios Gerenciais
10.6.2.1. Deverão estar disponíveis mensalmente à CONTRATANTE, para fins de gestão,
os relatórios especificados nos subitens a seguir, atendendo aos seguintes
requisitos:
10.6.2.1.1. Relatórios de Disponibilidade: devem ser emitidos mensalmente e
apresentar informações diária, semanal e mensal. Devem conter a análise de
tendência quanto ao desempenho e à utilização dos recursos da rede;
10.6.2.1.2. Relatórios de Tráfego: relatórios diários que apresentam o tráfego do
circuito contratado, com suas séries históricas, fornecendo subsídios para analisar
o desempenho e as tendências de aproveitamento do link. Devem demonstrar
informações da banda utilizada e do volume de tráfego.

 
10.7.  Requisitos legais
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Conforme Plano de Contratações de 2022. Resolução 182/2013 do CNJ e Lei 8.666/93
10.8.  Requisitos de manutenção

10.8.1. O suporte técnico deve iniciar logo após a assinatura do termo de aceite dos
serviços de instalação e configuração e deverá ser realizado de forma contínua, e
obrigatoriamente, pelo fabricante da ferramenta ou empresa prestadora de serviços
devidamente credenciada;

10.9.  Requisitos Temporais
Não há

10.10. Requisitos Sociais, ambientais e culturais
Não se aplica, a infraestrutura já está preparada para receber tais equipamentos

10.11. Requisitos de arquitetura tecnológica
10.11.1. Conforme item 10.2.

10.12. Requisitos de implantação
10.12.1. Conforme item 10.2.2.3. Requisito de Projeto e Implementação

10.13 Requisitos de Qualificação Técnica
10.13.1. Recomenda-se que seja exigido às LICITANTES, em sua proposta, o cumprimento
das seguintes cláusulas:

10.13.1.1. Atestado de capacidade técnica, expedido em nome da LICITANTE, fornecido
por pessoa jurídica de direto público ou privado, com registro ou inscrição,
válidos, da sociedade empresária e profissionais indicados, na entidade
profissional competente, em que conste a prestação dos serviços de comunicação de
dados para acesso à Internet com DDoS, com velocidade igual ou superior a 1Gbps;
10.13.1.2. Atestado de capacidade técnica, expedido em nome da LICITANTE, fornecido
por pessoa jurídica de direto público ou privado, em que conste a prestação dos
serviços de mitigação proativa de ataques DdoS com no minimo 1Gbps nacional e 5Gbps
internacionais;
10.13.1.3. Declaração com documento comprobatório emitida pela LICITANTE que
comprove que o backbone oferecido pela CONTRATADA possui pelo menos 3 (três)
interconexões com outros sistemas autônomos (AS- Autonomous System) com
interconexões classe V no Brasil, com velocidade de no mínimo 20Gbps.
10.13.1.4. Declaração com documento comprobatório emitida pela LICITANTE que
comprove que o backbone oferecido pela CONTRATADA possui, pelo menos 2 (dois)
sistemas autônomos (AS-Autonomous System) nos Estados Unidos.
10.13.1.5. Declaração com documento comprobatório da topologia de entrega emitida
pela LICITANTE, em que o acesso a ser utilizado para a prestação do serviço “last
mile” emprega exclusivamente tecnologia de fibra óptica, interligando desde o POP
(point of presence) no Brasil ao roteador CE, devendo sua terminação ocorrer
diretamente no Datacenter (sala-cofre) do CONTRATANTE.
10.13.1.6. Conforme previsto na Resolução CONAD 267/2020, os Atestados de
Capacidade Técnica apresentados poderão, à critério da CONTRATADE, serem objetos de
diligência.

10.13.2. Será permitida a participação de pessoas jurídicas organizadas sob a forma de
consórcio, desde que constituído por empresas pertencentes ao mesmo grupo econômico,
nos termos do art. 33 da Lei n. º 8.666/93.

 
10.14. Requisitos de metodologia de trabalho

10.14.1. A CONTRATADA deverá instalar, configurar e testar a solução ofertada.
10.15. Requisitos de segurança da informação

10.15.1. O fornecedor deverá cumprir e garantir que seus profissionais estejam cientes,
aderentes e obedeçam rigorosamente às normas e aos procedimentos estabelecidos na
Política de Segurança da Informação do STM.
10.15.2. Deverá, ainda, manter sigilo, sob pena de responsabilidade civil, penal e
administrativa, sobre todo e qualquer assunto de que tomar conhecimento em razão da
execução do objeto deste processo de contratação, respeitando todos os critérios de
sigilo, segurança e inviolabilidade, aplicáveis aos dados, informações, regras de
negócio, documentos, entre outros.
10.15.3. As informações a serem tratadas de forma sigilosa, restrita e confidencial são
aquelas que, por sua natureza, são consideradas como de interesse restrito ou
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confidencial, e não podem ser de conhecimento de terceiros, como por exemplo:
10.15.3.1. Dados, informações, códigos-fonte, artefatos, contidos em quaisquer
documentos e em quaisquer mídias, não podendo, sob qualquer pretexto serem divulgadas,
reproduzidas ou utilizadas por terceiros sob pena de lei, independentemente da
classificação de sigilo conferida pelo STM a tais documentos;
10.15.3.2. Resultados, parciais ou totais, sobre produtos gerados;
10.15.3.3. Programas de computador, seus códigos-fonte e códigos-objeto, bem como suas
listagens e documentações;
10.15.3.4. Toda a informação relacionada a programas de computador existentes ou em
fase de desenvolvimento no âmbito do STM e rotinas desenvolvidas por terceiros,
incluindo fluxogramas, estatísticas, especificações, avaliações, resultado de testes,
arquivo de dados, versões “beta” de quaisquer programas, dentre outros;
10.15.3.5. Documentos relativos à lista de usuários do STM e seus respectivos dados,
armazenados sob qualquer forma;
10.15.3.6. Metodologias e ferramentas de serviços, desenvolvidas pelo STM;
10.15.3.7. Parte ou totalidade dos modelos de dados que subsidiam os sistemas de
informações do STM, sejam eles executados interna ou externamente;
10.15.3.8. . Parte ou totalidade dos dados ou informações armazenadas nas bases de
dados que subsidiam os sistemas de informações do STM, sejam elas residentes interna ou
externamente;
10.15.3.9. Circulares e comunicações internas do STM;
10.15.3.10. Quaisquer processos ou documentos classificados como RESTRITO ou
CONFIDENCIAL pelo STM.

11.  CERTIFICAÇÕES E COMPATIBILIDADES
Conforme item 10.13.

12.   ENTREGA DA SOLUÇÃO
A solução deverá se entregue no prazo de 45 dias na sede do Superior Tribunal Militar
- Setor de Autarquias Sul, Praça dos Tribunais Superiores - Cep.: 70.098-900 - Brasília
- DF

 
13. LOCAL DE INSTALAÇÃO

13.1. A instalação da solução deverá ser feita na sede do Superior Tribunal Militar
- Setor de Autarquias Sul, Praça dos Tribunais Superiores - Cep.: 70.098-900 - Brasília
- DF
 

14. OBRIGAÇÕES DA CONTRATADA
14.1. Executar os serviços conforme especificações deste Termo de Referência e de sua
proposta, com a alocação dos empregados necessários ao perfeito cumprimento das
cláusulas contratuais, além de fornecer os materiais e equipamentos, ferramentas
e utensílios necessários, na qualidade e quantidade especificadas neste Termo de
Referência e em sua proposta.
14.2. Reparar, corrigir, remover ou substituir, às suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, os serviços efetuados em que se verificarem
vícios, defeitos ou incorreções resultantes da execução ou dos materiais empregados.
14.3. Utilizar empregados habilitados e com conhecimentos básicos dos serviços a serem
executados, em conformidade com as normas e determinações em vigor.
14.4. Apresentar os empregados devidamente uniformizados e identificados por meio de
crachá, além de provê-los com os Equipamentos de Proteção Individual - EPI, quando for
o caso.
14.5. Apresentar à CONTRATANTE, quando for o caso, a relação nominal dos empregados que
adentrarão o órgão para a execução do serviço.
14.6. Responsabilizar-se por todas as obrigações trabalhistas, sociais,
previdenciárias, tributárias e as demais previstas em legislação específica, cuja
inadimplência não transfere responsabilidade à CONTRATANTE.
14.7. Instruir seus empregados quanto à necessidade de acatar as normas internas da
Administração.
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14.8. Instruir seus empregados a respeito das atividades a serem desempenhadas,
alertando-os a não executar atividades não abrangidas pelo contrato, devendo a
CONTRATADA relatar à CONTRATANTE toda e qualquer ocorrência neste sentido, a fim de
evitar desvio de função.
14.9. Relatar à CONTRATANTE toda e qualquer irregularidade verificada no decorrer da
prestação dos serviços.
14.10. Não permitir a utilização de qualquer trabalho do menor de dezesseis anos,
exceto na condição de aprendiz para os maiores de quatorze anos; nem permitir a
utilização do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre.
14.11. Manter durante toda a vigência do contrato, em compatibilidade com as obrigações
assumidas, todas as condições de habilitação e qualificação exigidas na licitação.
14.12. Guardar sigilo sobre todas as informações obtidas em decorrência do cumprimento
do contrato.
14.13. Arcar com o ônus decorrente de eventual equívoco no dimensionamento dos
quantitativos de sua proposta, devendo complementá-los, caso o previsto inicialmente em
sua proposta não seja satisfatório para o atendimento ao objeto da licitação, exceto
quando ocorrer algum dos eventos arrolados nos incisos do § 1º do art. 57 da Lei nº
8.666, de 1993.
14.14. Assegurar à Contratante:

14.14.1. O direito de propriedade intelectual dos produtos desenvolvidos, inclusive
sobre as eventuais adequações e atualizações que vierem a ser realizadas, logo após
o recebimento de cada parcela, de forma permanente, permitindo à CONTRATANTE
distribuir, alterar e utilizar estes sem limitações; e
14.14.2. Os direitos autorais da solução, do projeto, de suas especificações
técnicas, da documentação produzida e congêneres, e de todos os demais produtos
gerados na execução do contrato, inclusive aqueles produzidos por terceiros
subcontratados, ficando proibida a sua utilização sem que exista autorização
expressa da CONTRATANTE, sob pena de multa, sem prejuízo das sanções civis e penais
cabíveis.

14.15. Deter instalações, aparelhamento e pessoal técnico adequado e disponíveis para a
realização do objeto da licitação.

 

15.    CONTRATANTE
15.1.  Designar gestor que efetuará sua representação perante a CONTRATADA para
determinação, avaliação, acompanhamento e aprovação dos serviços por ela realizados;
15.2.  Colocar à disposição da CONTRATADA os equipamentos mínimos e documentação
necessários para a realização das atividades quando estas forem executadas nas
instalações do CONTRATANTE, com exceção das licenças de software necessárias para os
serviços, tais como licenças de ferramentas de desenvolvimento e outras, as quais
deverão ser providenciadas pela própria CONTRATADA;
15.3.  Prestar os esclarecimentos que venham a ser solicitados pela CONTRATADA, no que
diz respeito ao contrato;
15.4.  Efetuar os pagamentos devidos, observadas as condições estabelecidas no
contrato;
15.5.  Proporcionar à contratada todas as condições necessárias ao pleno cumprimento
das obrigações decorrentes do objeto contratual, consoante estabelece a Lei Federal nº
8.666/1993 e suas alterações posteriores.
15.6.  Fiscalizar a execução do objeto contratual, através de sua unidade competente,
podendo, em decorrência, solicitar providências da contratada, que atenderá ou
justificará de imediato.
15.7.  Notificar a contratada de qualquer irregularidade decorrente da execução do
objeto contratual.
15.8.  Efetuar os pagamentos devidos à contratada nas condições estabelecidas neste
Termo.
15.9.   Aplicar as penalidades previstas em lei e neste instrumento.
 

16.  SIGILO DAS INFORMAÇÕES
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16.1.      A CONTRATADA obriga-se, durante o curso do Contrato e após o seu término, ao
mais completo e absoluto sigilo com relação a toda informação de qualquer natureza
referente às atividades do CONTRATANTE, das quais venha a ter conhecimento ou venha a
ter acesso por força do cumprimento do presente Contrato, não podendo sob qualquer
pretexto, utilizá-las para si, invocar, revelar, reproduzir ou delas dar conhecimento a
terceiros, responsabilizando-se em caso de descumprimento da obrigação assumida por
eventuais perdas e danos e sujeitando-se às cominações legais, nos termos da Lei 4.595
de 31.12.1964 e demais leis correlatas;
16.2.  “Informações Confidenciais" significam os dados ou informações confidenciais
desenvolvidas ou adquiridas pelo CONTRATANTE ou pela Licitante vencedora e cuja
divulgação ou utilização não autorizada, por qualquer das partes, poderá ser
prejudicial a um ou a outro;
16.3. O CONTRATANTE e a Licitante vencedora tratarão sigilosamente todas as informações
confidenciais, produtos e materiais que as contenham, não podendo ser copiados ou
reproduzidos, publicados, divulgados ou de outra forma colocados à disposição, direta
ou indiretamente, de qualquer pessoa, a não ser empregados e agentes do CONTRATANTE
e/ou da Licitante vencedora que deles necessitem para desempenhar as suas funções no
CONTRATANTE, sem que para tanto seja devido o consentimento prévio do CONTRATANTE ou
comunicado da empresa vencedora;
16.4. As partes se obrigam a instruir sua equipe e prepostos a respeito das presentes
disposições, as quais deverão ser observadas mesmo após o término ou cancelamento do
futuro CONTRATO.

 
17. DIREITOS DE PROPRIEDADE, MARCAS, PATENTES E DIREITOS AUTORAIS

17.1. Quaisquer reproduções ou cópias de produtos e/ou bens e direitos cujos direitos
de propriedade, marcas, patentes ou direitos autorais estiverem sob a responsabilidade
da LICITANTE vencedora resultantes dos Serviços, incluindo documentação a eles
correlata, em qualquer idioma, que forem desenvolvidos especificamente pela Licitante
vencedora (para o CLIENTE) sob os dispositivos do futuro CONTRATO são de propriedade
exclusiva do CONTRATANTE e deverão: (I) ser claramente designados como confidenciais,
(II) incluir todas as marcas e indicações que façam referência ao proprietário,
conforme apropriado, e (III) ter o mesmo grau de confidencialidade, proteção e
legitimidade do original.

 
18. DA FISCALIZAÇÃO E ACOMPANHAMENTO

18.1. O acompanhamento e a fiscalização do contrato caberão à Equipe de Gestão do
Contrato, que será instituída pelo Diretor-Geral, após a assinatura das partes;
18.2. No momento da assinatura do Contrato, a Contratada indicará um preposto para
representá-la, sendo este responsável por acompanhar a execução do contrato e atuar
como interlocutor principal junto ao Contratante, incumbido de receber, diligenciar,
encaminhar e responder as questões técnicas, legais e administrativas referentes ao
andamento contratual;
18.3. Assinado o contrato, o Diretor-Geral do Contratante instituirá a Equipe de Gestão
da Contratação, composta por:

18.3.1. Gestor do Contrato: servidor com atribuições gerenciais, técnicas ou
operacionais, relacionadas ao processo de gestão do contrato, para coordenar,
supervisionar e controlar a execução do contrato, a fim de garantir o atendimento
dos objetivos do Contratante;
18.3.2. Fiscal Demandante do Contrato: servidor representante da Diretoria de
Tecnologia da Informação, competente para fiscalizar o contrato quanto aos aspectos
funcionais da solução;
18.3.3. Fiscal Técnico do Contrato: servidor representante da Área da Diretoria de
Tecnologia da Informação, competente para fiscalizar o contrato quanto aos aspectos
técnicos da solução;
18.3.4. Fiscal Administrativo do Contrato, servidor representante da Área
Administrativa, competente para fiscalizar o contrato quanto aos aspectos
administrativos da execução, especialmente os referentes ao recebimento, pagamento,
sanções, aderência às normas, diretrizes e obrigações contratuais.

18.4. A existência e a atuação da fiscalização pelo Contratante em nada restringe a
responsabilidade, única, integral e exclusiva da Contratada, no que concerne à execução
do contrato.
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19. EQUIPE DE PLANEJAMENTO DA CONTRATAÇÃO

19.1. A Equipe de Planejamento desta contratação é composta pelos servidores Wilson
Marques de Souza Filho (Integrante Demandante), Márcio Coelho Marques (Integrante
Técnico) eUbiraã Muniz da Silva (Integrante Administrativo).
19.2. A indicação do Integrante Administrativo consta do Documento de Oficialização da
Demanda – DOD, de acordo com o inc. III, do § 5º, do art. 12, da Resolução nº 182, de
17 de outubro de 2013, do Conselho Nacional de Justiça.
19.3. A Equipe de Planejamento da Contratação foi instituída pelo Senhor Diretor-Geral,
em conformidade com o inc. IV, do § 7º, do art. 12, da mesma Resolução.
 

20. EQUIPE DE APOIO À CONTRATAÇÃO
A Equipe de Apoio à Contratação é composta pelos integrantes da Equipe de Planejamento
da Contratação e tem como finalidade subsidiar a Área de Licitações em suas dúvidas,
respostas aos questionamentos, recursos e impugnações, bem como na análise e julgamento
das propostas das licitantes (redação dada pelo inc. XI, do art. 2º, da Resolução nº
182/13, do CNJ).

21. VIGÊNCIA DO CONTRATO

O prazo da vigência contratual será de 12 meses, podendo ser prorrogados na forma da
lei, mediante termo aditivo, desde que mantendo as condições vantajosas para a
administração até o limite previsto no art. 57, inciso II, da Lei nº 8.666/93;

22. PAGAMENTO
22.1. O pagamento referente ao item objeto da contratação será efetuado em parcelas
mensais.
22.2. Para efeitos de pagamento, a CONTRATADA deverá apresentar documento de cobrança
constando, de forma discriminada a efetiva realização do objeto adquirido, informando o
nome e numero do banco, a agência e o número da conta corrente em que o crédito deverá
ser efetuado.
22.3. Deverá apresentar juntamente com o documento de cobrança a comprovação de que
cumpriu as seguintes exigências, cumulativamente:

22.3.1. Certidão de regularidade com a Seguridade Social;
22.3.2. Certidão de regularidade com o FGTS;
22.3.3. Certidão de regularidade com a Fazenda Federal;
22.3.4. Certidão Negativa de Débitos Trabalhistas;
22.3.5. Certidão de regularidade com a Fazenda Estadual e Municipal do domicílio ou
sede do licitante, ou outra equivalente, na forma da Lei.

22.4. Os documentos de cobrança deverão ser enviados via peticionamento eletrônico. 
Caso o objeto contratado seja faturado em desacordo com as disposições previstas no
Edital e neste Termo de Referência ou sem a observância das formalidades legais
pertinentes, a CONTRATADA deverá emitir e apresentar novo documento de cobrança, não
configurando atraso no pagamento.
22.5.  Após o atesto do documento de cobrança, que deverá ocorrer no prazo de até 05
(cinco) dias úteis contado do seu recebimento, o responsável deverá encaminhá-lo para
pagamento.
22.6. Nos casos de eventuais atrasos de pagamento, desde que a Contratada não tenha
concorrido de Alguma forma para o fato, a atualização financeira devida, entre a data
que deveria ser efetuado o pagamento e a data correspondente ao efetivo pagamento, será
calculada da seguinte forma, devendo a atualização prevista nesta condição ser incluída
em nota fiscal a ser apresentada posteriormente:

AF = I x N x VP , onde:

AF = atualização financeira devida;
I = 0,0001644 (índice de atualização dia);
N = número de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = valor do pagamento devido.
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23. DO REAJUSTE DE PREÇOS
23.1.Poderá  haver reajuste anual de preços para as parcelas do contrato, de acordo com
o Índice de Custo da Tecnologia da Informação (ICTI), do Instituto de Pesquisa
Econômica Aplicada (IPEA), ou outro índice que venha a ser adotado pelo Governo
Federal, em substituição àquele, observado o interregno mínimo de um ano a partir da
data da proposta:
23.1.1. o pedido de reajuste de preços deverá ocorrer antes da assinatura do termo de
prorrogação contratual, sob pena de preclusão.
23.2. Para efeito de cálculo dos reajustes será utilizada a seguinte fórmula:

                                                                                    I-IO

                                                                    R = V ________, onde:

                                                                                    IO

R  = valor do reajustamento procurado;
V  = valor contratual do serviço;
I   =  valor do índice relativo ao mês do reajuste, conforme definido no
contrato;
IO = valor do índice inicial, correspondente ao mês da apresentação da
proposta.

23.3. Por ocasião do pedido de reajuste, caberá à Contratada apresentar planilha dos
cálculos, de acordo com fórmula do item 23.2.
23.4. Caberá à Contratada, por ocasião do reajustamento de preços, apresentar faturas
distintas, sendo uma correspondente aos preços iniciais contratados e outra,
suplementar, relativa ao valor do reajustamento devido e pactuado pelas partes.
23.5. Ocorrendo o primeiro reajuste, os subsequentes só poderão ocorrer obedecendo
ao prazo mínimo de um ano, a contar do início dos efeitos do último reajuste.
23.6. O reajuste de que trata o Item 23.1 poderá sofrer alteração posterior, total ou
parcial, decorrente da adoção, pelo Governo Federal, de medidas ou normas financeiras
com força de lei.

 
24. RESCISÃO CONTRATUAL

24.1. A inexecução total ou parcial do contrato enseja a sua rescisão, conforme
disposto nos arts. 77 a 80 da Lei no 8.666/93:
24.1.1. Os casos de rescisão contratual deverão ser formalmente motivados nos autos do
processo, assegurado o contraditório e a ampla defesa.
24.2. A rescisão do contrato poderá ser:

24.2.1. Determinada por ato unilateral e escrito do Contratante, nos casos
enumerados nos incisos I a XII, XVII e XVIII, do art. 78 da Lei nº 8.666/93;
24.2.2. Amigável, por acordo entre as partes, desde que haja conveniência para o
Contratante;
24.2.3. Judicial, nos termos da legislação vigente sobre a matéria.

24.3. A rescisão administrativa ou amigável será precedida de autorização escrita e
fundamentada da autoridade competente.

 
25. DESPESA ORÇAMENTÁRIA

25.1. A despesa ocorrerá à conta de dotação consignada à Justiça Militar da União pela
Lei Orçamentária para o exercício de 2022, por meio dos seguintes Encargos do Plano de
Ação (Código e Identificação) e emissão de respectivas Notas de Empenho:

25.1.1. As despesas decorrentes da presente contratação serão provenientes do
Programa de Trabalho: MTGI; Elemento de Despesa 3.3.90.40 e Encargo: Link primário
e secundário de acesso à internet

26. ACRÉSCIMO OU SUPRESSÃO DO OBJETO
26.1. A critério da Administração, o objeto desta licitação poderá ser acrescido ou
suprimido em até 25% do valor inicial contratado atualizado, observado o disposto no
art. 65, §§ 1º e 2º, da Lei nº 8.666/93.
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26.2. O acréscimo ou supressão contratual não poderá exceder os limites estabelecidos
no § 1º do art. 65 da Lei nº 8.666/93, salvo a supressão decorrente de acordo celebrado
entre as partes.

 
​27. CONSIDERAÇÕES GERAIS

27.1. A equipe técnica envolvida na prestação dos serviços deverá possuir conhecimento
e experiência conforme os requisitos técnicos para a prestação dos serviços descritos
neste Termo de Referência;
27.2. A CONTRATADA, às suas expensas, deverá disponibilizar um profissional destacado
para a gestão do relacionamento com a CONTRATANTE, o qual, além de possuir
conhecimentos e capacidade profissionais necessários, deverá ter competência para
resolver imediatamente todo e qualquer assunto relacionado com os serviços contratados;
27.3. A ausência ou omissão da fiscalização do CONTRATANTE não eximirá a CONTRATADA das
responsabilidades oriundas deste contrato;
27.4. Todos os softwares e recursos computacionais utilizados pela CONTRATADA,
necessários para o atendimento do objeto do contrato, deverão ser devidamente
legalizados, em conformidade com as leis de Software (nº 9.609/98) e do Direito Autoral
(nº 9.610/98);
27.5. Caso haja a necessidade de alocar equipamentos de informática nas dependências do
CONTRATANTE, de propriedade da CONTRATADA, como computadores, switches, hubs,
roteadores e impressoras, estes, obrigatoriamente, antes de conectar-se com a rede
corporativa, deverão estar de acordo com a Política de Segurança da CONTRATANTE.
27.6. Caso haja necessidade de acessos remotos, por parte dos funcionários da
CONTRATADA, o CONTRATANTE deverá ser informado, por escrito, da necessidade de
utilização do referido meio e a CONTRATADA deverá ratificar que está de acordo com a
Política de Segurança da Informação e o Termo de Confidencialidade, respectivamente;
 

28. SANÇÕES ADMINISTRATIVAS
28.1 A Contratada, com fundamento no artigo 7º da Lei nº 10.520/2002, ficará sujeita à
penalidade de impedimento de licitar e contratar com a União e descredenciamento no
SICAF, sem prejuízo da aplicação da penalidade de multa de 15% sobre o valor da
contratação, da rescisão unilateral do contrato, das responsabilidades civil e criminal
e das demais cominações legais, assegurada a prévia e ampla defesa, nos seguintes casos
e prazos:

28.1.1. pelo período de até 24 (vinte e quatro) meses, quando:
28.1.1.1. apresentar documentação falsa;
28.1.1.2. fraudar a execução do contrato;
28.1.1.3. cometer fraude fiscal;
28.1.1.4. comportar-se de modo inidôneo;

28.1.1.4.1. Considera-se comportamento inidôneo a prática de atos
direcionados a prejudicar  o bom andamento do contrato, tais como: agir em
conluio ou em desconformidade com a lei, prestar informações falsas,
apresentar documentação com informações inverídicas, ou que contenha emenda
ou rasura, destinados a prejudicar a veracidade de suas informações.

28.2. A Contratada, com fundamento nos arts. 86 e 87, incisos I a IV, da Lei nº
8.666/1993, e no art. 7º da Lei nº 10.520/2002, nos casos de retardamento ou de falha
na execução do contrato, sem prejuízo das responsabilidades civil e criminal e das
demais cominações legais, assegurada a prévia e ampla defesa, ficará sujeita às
seguintes penalidades, além de implicar no descredenciamento no SICAF (art. 7º da Lei
nº 10.520/2002 e art. 49 do Decreto no 10.024/2019):

28.2.1. advertência, nos casos em que ocorrerem:
28.2.1.1. irregularidades de pequena monta, para as quais tenha o Contratante
concorrido;
28.2.1.2. descumprimentos das obrigações contratuais que não acarretem prejuízo
para o Contratante;
28.2.1.3. execução insatisfatória ou pequenos transtornos ao desenvolvimento
dos serviços, desde que sua gravidade não recomende a aplicação de multa.

28.2.2. impedimento de licitar e contratar com a União pelo prazo de até 5 (cinco)
anos, em casos de inexecução total ou parcial das obrigações;
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28.2.3. suspensão temporária do direito de participar de licitação e impedimento de
contratar com o Superior Tribunal Militar, pelo prazo de até 2 (dois) anos;

28.2.3.1. A Contratada que, sem justa causa, desistir e/ou recusar-se a
prorrogar o contrato, após manifestação expressa de prorrogá-lo, será suspensa
pelo período de 1 ano.

28.2.4. declaração de inidoneidade para licitar ou contratar com a Administração
Pública enquanto perdurarem os motivos determinantes da punição ou até que seja
promovida a reabilitação perante a própria autoridade que aplicou a penalidade, que
será concedida sempre que a Contratada ressarcir ao Superior Tribunal Militar os
prejuízos resultantes e após decorrido o prazo da sanção aplicada com base no
subitem 28.2.3;

28.2.4.1. Dão ensejo à aplicação de declaração de inidoneidade condutas graves
da Contratada, bem como as descritas nos arts. 92, parágrafo único, 96 e 97,
parágrafo único, da Lei nº 8.666/1993 transcritas abaixo, e desde que
devidamente comprovado o seu dolo ou a sua culpa grave no processo
administrativo:

a) obter vantagem indevida ou se beneficiar, injustamente, de modificações
ou prorrogações contratuais para as quais comprovadamente concorreu;
b) fraudar, em prejuízo do Superior Tribunal Militar, contrato para
aquisição ou venda de bens ou mercadorias:

b.1) vendendo como verdadeira ou perfeita, mercadoria falsificada ou
deteriorada;
b.2) entregando uma mercadoria por outra;
b.3) alterando substância, qualidade ou quantidade da mercadoria
fornecida;
b.4) tornando, por qualquer modo, injustamente, mais onerosa a execução
do contrato.

c) celebrar contrato com o Superior Tribunal Militar mesmo tendo sido
declarada inidônea.

28.2.5. multas:
28.2.5.1. multa compensatória:

a) de 20% sobre o valor da nota de empenho, em caso de inexecução total;
b) de 20% sobre o saldo contratual, em caso de inexecução parcial da
contratação, que também estará configurada quando:

b.1) a Contratada enquadrar-se em pelo menos uma das situações
previstas na tabela 3 do subitem 28.2.5.8, respeitada a graduação de
infrações conforme tabela 1 do mesmo subitem, e alcançar o total de 20
(vinte) pontos, cumulativamente;
b.2) a Contratada deixar de regularizar as suas condições de
habilitação e qualificação exigidas na licitação, no prazo determinado
pela Fiscalização, nos termos do item 1.24 da Cláusula Segunda do
Contrato.

28.2.5.2. Caracterizada a inexecução total do contrato e, também, em caso de
reiterado inadimplemento dos níveis de serviço, o CONTRATANTE ainda poderá
aplicar à CONTRATADA as sanções previstas no art. 7º da Lei nº 10.520/2002.
28.2.5.3. multa no importe de R$ 150,00, a cada três advertências aplicadas em
desfavor da Contratada, possuindo essa penalidade pecuniária Grau 3, conforme
Tabela 1 do subitem 28.2.5.8.
28.2.5.4. multas, conforme as infrações cometidas, o grau e os pontos
respectivos, indicados nas tabelas abaixo:

Tabela 1

GRAU DA
INFRAÇÃO

PONTOS DA
INFRAÇÃO

1 2

2 3

3 4
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4 5

5 8

6 10

 
Pelo descumprimento das obrigações contratuais, a Administração poderá aplicar
multas conforme a graduação estabelecida nas tabelas seguintes:

Tabela 2

GRAU CORRESPONDÊNCIA (R$)

1 R$ 50,00

2 R$ 100,00

3 R$ 150,00

4 R$ 170,00

5 R$ 200,00

6 R$ 1.000,00

Tabela 3

ITEM DESCRIÇÃO GRAU INCIDÊNCIA

1

Atrasar para atender às solicitações do Contratante
durante o Contrato.
Obs. Cada período de até 2 dias de atraso será
considerado uma ocorrência.

4 Por
ocorrência

 Para os itens a seguir, deixa de:

2

Apresentar, juntamente com o documento fiscal, as
comprovações atualizadas das regularidades fiscal
(Federal, Estadual e Municipal), previdenciária
(INSS), trabalhista (CNDT) e fundiária (FGTS), da
inexistência de registros impeditivos de contratação
no Cadastro Nacional de Empresas Inidôneas e
Suspensas - (CEIS) do Portal da Transparência, da
inexistência de registros impeditivos de contratação
por improbidade administrativa no Cadastro Nacional
de Condenações Cíveis por Ato de Improbidade
Administrativa, disponível no Portal do CNJ e da
inexistência de registros impeditivos de contratação
por improbidade administrativa no Cadastro de
Licitantes Inidôneos disponível no Portal do TCU.

1 Por
ocorrência

3
Comunicar ao Contratante, por escrito, toda e
qualquer anormalidade observada quando da execução do
contrato.

2 Por
ocorrência

4
Cumprir determinação formal ou instrução complementar
da FISCALIZAÇÃO sobre quaisquer outras obrigações
acessórias contratuais não previstas nesta tabela.

3 Por
ocorrência

 
28.2.5.5. multa de 0,1%, ao dia e/ou por ocorrência, até o limite de 5%, sobre
o valor da nota de empenho, no caso de descumprimento de quaisquer outros itens
previstos no termo de referência e no edital, por item descumprido.

28.3. Na aplicação das penalidades, serão observados os seguintes balizamentos:
28.3.1. os princípios da proporcionalidade e da razoabilidade;
28.3.2. a atuação da contratada em eliminar, minorar ou reparar os prejuízos
advindos de sua conduta omissiva ou comissiva;
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28.3.3. a execução satisfatória das demais obrigações contratuais;
28.3.4. a não existência de efetivo prejuízo material à Administração ou a
terceiros; e/ou
28.3.5. a reincidência do descumprimento contratual, que, para ser determinada,
serão considerados os últimos doze meses de antecedentes da Contratada, contados a
partir da primeira ocorrência, ainda que sobrestada, não importando se decorrente
de fato gerador distinto.

28.4. Em casos excepcionais, caso a penalidade prevista se mostre desproporcional à
gravidade da infração e ao prejuízo ou risco de prejuízo dela decorrente, a autoridade
competente poderá, justificadamente, reduzi-la, observados os demais critérios
previstos no subitem 28.3 e 28.8.
28.5. A Administração do Superior Tribunal Militar poderá, mediante despacho
fundamentado, suspender a aplicação da penalidade de multa nos casos em que o valor for
considerado irrisório.

28.5.1. Será considerado irrisório valor igual ou inferior a:
28.5.1.1. R$ 300,00, para obras e serviços de engenharia;
28.5.1.2. R$ 160,00, para compras e serviços não referidos no inciso anterior.

28.5.2. Nos casos de reincidência, mesmo que o valor da multa seja irrisório, a
penalidade deverá ser aplicada cumulativamente com os efeitos e o valor de multa
cuja exigibilidade tenha sido suspensa anteriormente.
28.5.3. Para efeito de enquadramento como valor irrisório, deverá ser considerado,
individualmente, cada evento incidente sobre o mesmo fato gerador da obrigação que
resulte em aplicação da respectiva penalidade.
28.5.4. Caso não ocorra a reincidência nos últimos doze meses, contados a partir da
primeira ocorrência, ou a vigência contratual encerre antes desse período, a multa
suspensa deve ser convertida na penalidade de advertência.

28.6. O valor da(s) multa(s) será(ão) descontado(s) das faturas devidas à Contratada.
28.6.1. Se o valor a ser pago à Contratada não for suficiente para cobrir o valor
da(s) multa(s), a diferença será descontada da garantia contratual, se esta tiver
sido prevista no contrato.
28.6.2. Se os valores das faturas e da garantia forem insuficientes ou se os
valores das faturas forem insuficientes e a Contratada tiver sido dispensada da
apresentação da garantia, a(s) multa(s) deverá(ão) ser recolhida(s) como receita da
União, no prazo máximo de 30 dias corridos, a contar do recebimento da respectiva
Guia de Recolhimento da União (GRU), sob pena de ser o processo encaminhado à
Procuradoria-Geral da Fazenda Nacional para a inscrição do crédito na dívida ativa
da União e o ajuizamento da execução fiscal.

28.7. As sanções de multa poderão ser aplicadas à Contratada juntamente com a de
advertência, impedimento de licitar e contratar com a União, suspensão temporária do
direito de participar de licitação e impedimento de contratar com o STM e declaração de
inidoneidade para licitar ou contratar com a Administração Pública.
28.8. Na apuração dos fatos, o Superior Tribunal Militar atuará com base no princípio
da boa fé objetiva, assegurando à Contratada a ampla defesa e o contraditório, o
direito de juntar todo e qualquer meio de prova necessário à sua defesa, podendo,
inclusive, requerer diligências.

28.8.1. Do procedimento de aplicação da penalidade caberá defesa prévia na forma do
art. 87, § 2o e recurso nos termos do art.109, ambos da Lei no 8.666/1993.
28.8.2. O Superior Tribunal Militar deverá formar sua convicção com base na
demonstração dos fatos e condutas praticadas, devendo, quando necessário, promover
diligências para a apuração da veracidade dos documentos e informações apresentadas
na defesa.

 
29. DA VISTORIA

29.1. A visita técnica deverá ocorrer por horário marcado, e deverá ser agendada pela
Licitante junto à COTEC, através do telefone 61 3313-9422 ou pelo email
cotec@stm.jus.br,até o dia útil anterior à abertura da sessão.

30. FUNDAMENTO LEGAL
A elaboração deste Termo de Referência fundamenta-se no disposto na Lei nº 10.520, de
17 de julho de 2002, nos Decretos nº 10.024, de 20 de setembro de 2019, na Resolução nº
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182, de 17 de outubro de 2013, do Conselho Nacional de Justiça, e, subsidiariamente, na
Lei nº 8.666, de 21 de junho de 1993.

 

EQUIPE DE PLANEJAMENTO DA CONTRATAÇÃO
Em cumprimento ao exposto no § 1º do art. 13 da Resolução nº 182, de 17 de outubro de 2013,
do Conselho Nacional de Justiça, a Equipe de Planejamento da Contratação submete os Estudos
Preliminares e o Termo de Referência à aprovação do Diretor de Tecnologia da Informação,
titular da Área Demandante.

INTEGRANTE TÉCNICO INTEGRANTE DEMANDANTE INTEGRANTE ADMINISTRATIVO

Márcio Coelho Marques Wilson Marques de Souza Filho Ubiratã Muniz da Silva

VALIDAÇÃO DO TERMO DE REFERÊNCIA
Autoridade da Área Demandante - Ianne Carvalho Barros - Diretor da DITIN

 

 

Documento assinado eletronicamente por WILSON MARQUES DE SOUZA FILHO, COORDENADOR DE
TECNOLOGIA, em 29/09/2022, às 15:21 (horário de Brasília), conforme art. 1º,§ 2º, III,
"b", da Lei 11.419/2006.

Documento assinado eletronicamente por MARCIO COELHO MARQUES, ANALISTA JUDICIÁRIA -
Apoio Especializado - Análise de Sistemas, em 29/09/2022, às 17:24 (horário de
Brasília), conforme art. 1º,§ 2º, III, "b", da Lei 11.419/2006.

A autenticidade do documento pode ser conferida no site
http://sei.stm.jus.br/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0 informando o código verificador 2830594 e
o código CRC F21E7AC5.

2830594v3
Setor de Autarquias Sul, Praça dos Tribunais Superiores - Bairro Asa Sul - CEP 70098-900 - Brasília - DF -

http://www.stm.jus.br/
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