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PODER JUDICIARIO
SUPERIOR TRIBUNAL MILITAR
PRSTM/SECSTM/DITIN

ANALISE DE RISCOS

1. RISCOS DO PROCESSO DE CONTRATAGAO

RISCO 001 Ocorréncia de Licitacao Deserta
PROBABILIDADE DANO IMPACTO
(ALTA/MEDIA/BAIXA) (ALTA/MEDIA/BAIXA)
Atraso no fornecimento do bem
e do servico a serem
contratados, com o trabalho de
BAIXA rever o procedimento ALTO
licitatério.
AGCAO PREVENTIVA RESPONSAVEL
Pesquisar no mercado para analisar as diferentes formas de
prestacao e fornecimento dq bem e servico, OO.lntgltO de Equipe de Planejamento da
garantir que aparecem interessados na licitacao. Contratacéo
ACAO DE CONTINGENCIA RESPONSAVEL
Rever ou refazer o procedimento licitatério de forma a Equipe ge ilagejgmento da
alinhar os requisitos da contratacao ao que o mercado ontratacao
consegue oferecer.
RISCO 002 Ocorréncia de Licitacao Fracassada
PROBABILIDADE DANO IMPACTO
(ALTA/MEDIA/BAIXA) (ALTA/MEDIA/BAIXA)
Atraso no fornecimento do bem
e do servico a serem
contratados, com o trabalho de
BAIXA rever o procedimento ALTA
licitatério.
AGCAO PREVENTIVA RESPONSAVEL
Definir de forma objetiva e clara os requisitos do objeto a
ser contratado. Equipe de Planejamento da
Contratacao
ACAO DE CONTINGENCIA RESPONSAVEL




Rever ou refazer o procedimento licitatério de forma a
alinhar os requisitos da contratacao ao que o mercado
consegue oferecer.

Equipe de Planejamento da
Contratacao

RISCO 003 Planejamento inadequado da Contratacao.

PROBAﬁILIDADE DANO IMPACTO
(ALTA/MEDIA/BAIXA) (ALTA/MEDIA/BAIXA)
Contratacdo de objeto que nao

atenda as necessidades do
) Contratante, levando a ndo
MEDIA efetividade da aplicacdo do ALTO
dinheiro publico
ACAO PREVENTIVA RESPONSAVEL

detalhe dos requisitos, que afaste a

esteja alinhado a Resolucao 182/2013/ CNJ e todas as demais
legislagbes pertinentes.

Realizar o Planejamento da Contratacdo com um nivel apurado de
possibilidade de vicios e que

Equipe de Planejamento
da Contratacao

ACAO DE CONTINGENCIA

RESPONSAVEL

corrigir os vicios do processo.

Revogar a contratacao e refazer o procedimento licitatdrio de forma a

Equipe de Planejamento
da Contratacao e Area

Juridica
RISCO 004 Impugnacao do Edital de Contratacao
PROBABILIDADE DANO IMPACTO

(ALTA/MEDIA/BAIXA) (ALTA/MEDIA/BAIXA)
Atraso no fornecimento do bem
e do servico a serem

BAIXA contratados, com o trabalho de ALTO
rever o procedimento
licitatério.
ACAO PREVENTIVA RESPONSAVEL

Realizar o Planejamento da Contratacdo com um nivel apurado
de detalhe dos requisitos, que afaste a possibilidade de
vicios e que esteja alinhado a Resolugao 182/2013/ CNJ e

todas as demais legislacdes pertinentes.

Equipe de Planejamento da
Contratacdo e Area Juridica

ACAO DE CONTINGENCIA RESPONSAVEL
Refazer o procedimento licitatdério de forma a corrigir os vicios Equipe de Planejamento da
do processo. Contratacao
RISCO 005 Ocorréncia de excessivos questionamentos sobre a solucdo a ser
contratada
PROBApILIDADE DANO IM?ACTO
(ALTA/MEDIA/BAIXA) (ALTA/MEDIA/BAIXA)
Atraso no fornecimento do bem
ALTA e do servico a serem ' MEDIO

contratados, para realizar
esclarecimentos.




AGCAO PREVENTIVA

RESPONSAVEL

Realizar o Planejamento da Contratagao com um nivel apurado
de detalhe dos requisitos, que afaste a possibilidade de

Equipe de Planejamento da

vicios e que esteja alinhado a Resolucdo 182/2013/ CNJ e Contratacao
todas as demais legislacdes pertinentes.
ACAO DE CONTINGENCIA RESPONSAVEL

Esclarecer os questionamentos técnicos que surgirem no
momento do pregao eletrénico, com equipe técnica suficiente
a disposicao.

Equipe de Planejamento da
Contratacao

RISCO 006 Fa1t§ de pfiorizagéo do Planej?mgnto d? Contratacao perante os
demais projetos das secdoes administrativas
PROBABILIDADE DANO IMPACTO
(ALTA/MEDIA/BAIXA) (ALTA/MEDIA/BAIXA)
Atraso no fornecimento do bem
e do servico a serem
contratados, devido ao
ALTA encaminhamento dos artefatos ALTO
ndo ser realizado em tempo
habil.
AGCAO PREVENTIVA RESPONSAVEL

Priorizar a elaboracao do Planejamento da Contratacao, de
modo a evitar ou amenizar o chaveamento de atividades
realizadas pelos integrantes da Equipe de Planejamento da

Alta Administracdo da Diretoria
de Tecnologia da Informacdo.

Contratacao.
ACAO DE CONTINGENCIA RESPONSAVEL
Realizar horas extras para que o0s projetos sejam executados Equipe de Planejamento da
no prazo e na qualidade esperados. Contratacao

2. RISCOS DO PRODUTO DA CONTRATACAO E DA EXECUGCAO CONTRATUAL

Dificuldade em verificar a qualidade dos servicos prestados
RISCO 001
pela empresa contratada
PROBABILIDADE DANO IMPACTO
(ALTA/MEDIA/BAIXA) (ALTA/MEDIA/BAIXA)
Prestacao do servigo realizada
ALTA com baixa qualidade para o ALTO
usuario.
ACAO PREVENTIVA RESPONSAVEL
Definir indicadores de nivel de servico relevantes, Equipe de Planejamento da
objetivos e de facil afericao. Contratacao.
ACAO DE CONTINGENCIA RESPONSAVEL
Preparar um novo Processo de Contratacao para substituicao Equipe de Planejamento da
da atual Contratada Contratacao.
RISCO 002 Exposicdo de dados sigilosos ou com restricao de acesso
PROBApILIDADE DANO IMPACTO
(ALTA/MEDIA/BAIXA) (ALTA/MEDIA/BAIXA)




Dano 1: Prejuizo a imagem
institucional do STM.

BAIXO Dano 2: Aplicacao de sancgdes ALTO
previstas na Lei Geral de
Protecao de Dados
ACAO PREVENTIVA RESPONSAVEL

Definir adequados requisitos técnicos de seguranca para os
dados sigilosos ou com restricao de acesso

Equipe de Planejamento da
Contratacao.

ACAO DE CONTINGENCIA

RESPONSAVEL

Executar o Plano de Respostas a Incidentes e Remedicao
previsto na Estrutura do Programa de Governanca da
Privacidade do STM.

Data Protection Officer do STM

RISCO 003 Fglha em algum requisito de atualizacao e integracao dos
sistemas.
PROBABILIDADE DANO IMPACTO

(ALTA/MEDIA/BAIXA) (ALTA/MEDIA/BAIXA)
Inviabilizar ou prejudicar a
preservacao e difusao dos

MEDIA documgntos e dados contidos ALTA
nos sistemas.
ACAO PREVENTIVA RESPONSAVEL

ACAO 1: Realizar o Planejamento da Contratacdo com um nivel
apurado de detalhe dos requisitos, que afaste a

possibilidade de vicios e que esteja alinhado a Resolucao
182/2013/ CNJ e todas as demais legislagOes pertinentes.

Equipe de Planejamento da
Contratacao.

ACAO DE CONTINGENCIA

RESPONSAVEL

Corrigir a falha na integracao da solucao, utilizando-se de

Contratada e Equipe de Gestdo do

recursos do préprio contrato. Contrato.
RISCO 004 Descontinuacao da solucdo contratada, sem atualizacdo para
correcao de vulnerabilidades e de atualizacao de plataforma.
PROBApILIDADE DANO IMPACTO
(ALTA/MEDIA/BAIXA) (ALTA/MEDIA/BAIXA)
Indisponibilizacdo dos
MEDIA documentos devido a falhas da ALTO
solucdo durante o uso.
ACAO PREVENTIVA RESPONSAVEL

Prever no Termo de Referéncia que o suporte, mesmo em caso
de descontinuacao da solucdo, serd prestado até o final da

Equipe de Planejamento da

vigéncia contratual. Contratacao.
ACAO DE CONTINGENCIA RESPONSAVEL

Realizar novo Estudo Técnico Preliminar para identificar Equipe de Planejamento da
necessidade de atualizacao ou substituicao da solucao. Contratacao.

RISCO 005 empresa contratada.

Falha na comunicacdo entre a Equipe de Gestao do Contrato e a




PROBABILIDADE DANO IMPACTO
(ALTA/MEDIA/BAIXA) (ALTA/MEDIA/BAIXA)

Falhas na Gestdo do Contrato,
BAIXA de forma que o objetivo do ALTO
contrato ndo seja atingido.

ACAO PREVENTIVA RESPONSAVEL
Realizar a comunicacao de maneira formal junto ao preposto.| Equipe de Gestdo do Contrato.

ACAO DE CONTINGENCIA RESPONSAVEL

Realizar reunido de alinhamento com o preposto e Equipe de
Gestao do Contrato para definir a forma oficial de
comunicacao, conforme contrato.

Preposto e Equipe de Gestao do
Contrato.

FUNDAMENTAGCAO

Em conformidade com o art. 17, da Resolucao n? 182, de 17 de outubro de 2013, do Conselho
Nacional de Justica (CNJ) e, subsidiariamente, com a Lei n® 8.666, de 21 de junho de 1993.

EQUIPE DE PLANEJAMENTO DA CONTRATACAO

INTEGRANTES TECNICOS INTEGRANTE DEMANDANTE INTEGRANTE ADMINISTRATIVO

Flavio Borges Botelho .
Marcio Coelho Marques (responsavel MARIA JUVANI LIMA BORGES AIRTON GUIMARAES XAVIER
pela entrega da infraestutura)

VALIDACAO DA ESTRATEGICA PARA A CONTRATACAO

AUTORIDADE DA AREA DEMANDANTE

Maria Juvani Lima Borges
(Diretora da DIDOC)
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