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PODER JUDICIARIO
SUPERIOR TRIBUNAL MILITAR
PRSTM/SECSTM/DITIN/COTEC/SETEL

TERMO DE REFERENCIA

1. OBJETO

Contratagdo de wireless (padrdo wi-fi 6) com gerenciamento em nuvem e suporte com garantia pelo periodo de 48 meses para toda a JMU (STM e
Auditorias), na modalidade de servigos, pelo Sistema de Registro de Pregos. Esta contratagdo compreende a instalagdo de Pontos de Acesso (access-
points) e uma solucdo de controle de acesso a rede wi-fi e gerenciamento em nuvem (WLAN CLOUD) com implementacdo, configuragdo, testes,
manutengao, atualizagdo e prestagdo de suporte técnico especializado.

2. FUNDAMENTACAO

A contratagdo tem por objetivo modernizar a completa estrutura de rede sem-fio (Wireless) da JMU (Justiga Militar da Unido), hoje defasada e com
todos os ativos fora de linha e em vias de expirar o contrato de suporte técnico, que ndo podera mais ser renovado (dezembro de 2021). Este novo projeto
visa aproveitar a infraestrutura existente em todos os prédios da JMU (cabeamento), substituir todos os Pontos de Acesso (Access-points) por modelos
tecnologicamente muito superiores em performance e velocidade e possibilitando conexdes de muito mais dispositivos. Esta tltima caracteristica, alids,
de suma importancia tendo em vista o grande nimero de dispositivos hoje que dependem de uma conexdo wi-fi e da tendéncia de novos formatos de
trabalho tendo em vista o retorno das atividades presenciais depois da pandemia. A nova tecnologia suporta mais aparelhos conectados de forma
simultinea e sem perda de velocidade. Além disso, menos interferéncias que possam causar lentiddo e instabilidade além de potenciais riscos a seguranga
dos usuarios. Os resultados serdo melhor observados por usudarios com dispositivos mais modernos conectados a esta rede. Nossa rede possibilita
conexdes hoje a velocidade de 54 Mbps (milhdes de bits por segundo). O padrdo da nova rede estabelece velocidades proximas de 1Gbps (1 bilhdo de
bits por segundo) ou superiores (no caso dos Pontos de Acesso tipo 2)

3. OBJETIVOS A SEREM ALCANGCADOS POR MEIO DA CONTRATACAO

3.1. Dotar toda a JMU dos mesmos recursos de rede sem fio para possibilitar velocidade de acesso, alta disponibilidade e estabilidade de conexdo quer
para acessos via internet, quer para conexao a sistemas corporativos via ampla gama de dispositivos que se beneficiam desta tecnologia: computadores
portateis e desktops, smartphones, tablets, dispositivos IoT (Internet das Coisas ou dos Objetos: eletrodomésticos, eletronicos, automagdo, dentre outros),
etc. Os detalhes da solucdo sdo descritos a seguir:

3.2. Descricdo da Solucdo - instalagdo de Pontos de Acesso em todas as unidades da JMU, segundo as quantidades e especificagdes na TABELA
1 abaixo, com detalhamento técnico no item 6 e distribui¢ao conforme a TABELA 2, no item 3.3, pelo periodo de 48 meses.

TABELA 1
ITEM ESPECIFICACAO QUANTIDADE OBSERVACOES
01 |Servigo de instalagdo de Pontos de Acesso (access-point) TIPO 1 150 Distribuidos conforme Tabela 2
02 |Servico de instalagdo de Pontos de Acesso (access-point) TIPO 2 50 Exclusivo para a localidade BRASILIA

Solugdo de controle de acesso a rede wi-fi e Gerenciamento em
nuvem (WLAN CLOUD) com implementagao, configuragao, testes,
manuteng¢ao, atualizagdo e prestagdo de suporte técnico 200
especializado durante todo o periodo contratual, conforme
condigoes, especificagdes técnicas, quantidades, vigéncia e
exigéncias estabelecidas neste Termo de Referéncia.

03

3.3. Local de Execucio dos Servigos - Os Pontos de acesso TIPO 1 serdo instalados conforme tabela abaixo. Os Pontos de Acesso TIPO 2 serdo
oportunamente destinados apenas a localidade Brasilia, DF.

TABELA 2 - DISTRIBUICAO DOS APs TIPO 1

UNIDADE ENDERECO LOCALIDADE QUANTIDADE
la. CJM Praia Belo Jardim, 555 — Ilha do Governador Rio de Janeiro, RJ 14
2a. CIM Avenida Casper Libero, 88, 1° andar - Centro Sao Paulo, SP 12
3a. CJM-1 Rua General Portinho 426 — Centro — 1* Auditoria Porto Alegre, RS 05
3a. CJM-2 Rua Monsenhor Costabile Hipolito 465 — 2* Auditoria Bagé, RS 04
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3a. CIM-3 Alameda Montevideo, 244, Nossa Sra. das Dores — 3* Auditoria Santa Maria, RS 05
4a. CIM Rua Mariano Procdpio, n® 820-B — Mariano Procépio Juiz de Fora, MG 04
5a. CIM Rua Paulo Ildefonso de Assumpgéo, 92 — Bairro Bacacheri Curitiba, PR 06
6a. CIM Av. Luiz Viana Filho (Paralela), 1600 — SMUS - Paralela Salvador, BA 05
7a. CIM Av. Alfredo Lisboa 173, Centro Recife, PE 05
8a. CIM Av. Governador José Malcher, 611 - Nazaré Belém , PA 06
9a. CIM Rua Terenos, 525 - Amambai Campo Grande, MS 05
10a. CIM Av. Borges de Melo, 1711- Bairro Parredo Fortaleza, CE 05
12a. CIM Av. do Expedicionario, 2835 — Sao Jorge Manaus, AM 04
Sub-total 80
1la. CIM Setor de Autarquias Sul, Quadra 3 Brasilia, DF 10
STM-SEDE Setor de Autarquias Sul, Quadra 1, Praga dos Tribunais Brasilia, DF 50
STM-SIA SIA Trecho 17 ViaIA 4, lote 1620 - Guara Brasilia, DF 04
ENAJUM Setor de Garagens Oficiais Quadra 5 Brasilia, DF 06
TOTAL 150

3.4. Topologia da Solugio - Foi elaborada uma topologia da solugdo. Também, estdo disponiveis mediante solicitagdo via e-mail direcionado a

SETEL@STM.JUS.BR, as plantas de todas as localidades (em formato PDF ou DWG) para elaboragio de sites de mapa de calor, site-survey ou carga na
controladora em nuvem para quaisquer facilidades oferecidas.
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6a. CUM - BA

23- CJM - SP Prédio com 3 Pisos

5 pontos de acesso TIPO 1

Prédio com 8 Pisos + subsolo

Salvador Recife

12 pontos de acesso TIPO 1

1.aCJM-RJ

Prédio com 4 Pisos + Auditério

14 pontos de acessa TIPO 1

Rio de Janeiro

Prédio com 2 Pisos + anexo

4 pontos de acesso TIPO 1
Juiz de Fora

8a.CJM- PA

Prédio com 3 Pisos

11a. CJM - BSB

& ponios de acessa TIPO 1
Prédio com 3 Pisos + subsolos.

Belém
10 pontos de acesso TIPO 1

12a. CUM - AM

Prédio com 2 Pisos

4 pontos de acesso TIPO 1

Manaus

\ 4a.CJM- MG

7a. CUM - PE

Prédio com 3 Pisos

5 pontos de acesso TIPO 1

STM - SIA

Prédio com 1 Piso

https://sei.stm.jus.br/controlador.php?acao=documento_imprimir_we...

WLAN CLOUD
CONTROLLER

10a. CJM - CE

Prédio com 3 Pisos

5 pontos de acesso TIPO 1

Fortaleza Campo Grande
STM Edificio-Sede
13 Pisos + subsolo
50 pontos de acesso TIPO 1
50 pontos de acesso TIPO 2 (previsao futura)
ENAJUM e Garagem

Prédio com 2 Pisos + subsolo + Galpao

& pontos de acessa TIPO 1

ENAJUM &
Garagem do STM

4 pontos de acesso TIPO 1

4. ALINHAMENTO ENTRE A CONTRATACAO E O PLANEJAMENTO ESTRATEGICO DA JMU OU DE TIC

Objetivo: 7 - Aperfeigoamento da Tecnologia da Informagao e Comunicagido

Prédio com 3 Pisos

5 pontos de acesso TIPO 1

>

Curitiba

o

Porto Alegre

e
3

Santa Maria

5a. CJM - PR

Prédio com 4 Pisos + Auditério

6 pontos de acesso TIPO 1

3a. CUM-RS 1
Prédic com 3 Pisos + Terrago

5 pontos de acesso TIPO 1

3a. CUM-RS 2

Prédio com 2 Pisos + subsolo

4 pontos de acessa TIPO 1

3a.CJM-RS 3

Prédio com 2 Pisos + subsolo

5 pontos de acesso TIPO 1

Estratégia: - Aprimorar a infraestrutura de Tecnologia da Informagao e Comunicagao (TIC) para suporte as atividades administrativas e judiciais.

Iniciativa: - Elaborar e implementar programa para aprimorar a rede sem-fio (wireless)

5. JUSTIFICATIVAS

5.1 Justificativas para a solucio escolhida

Considerando a importancia vital que os sistemas e servigos de TI adquiriram para a JMU e a cada vez mais frequente inser¢do de dispositivos moveis no
ambiente de trabalho, tais como tablets, smartphones, notebooks, dispositivos IoT (Internet das Coisas) e varios outros, bem como a sua
contribuigdo para o aumento da produtividade, mobilidade, flexibilidade do ambiente de trabalho e simplificagdo da conexao destes mesmos dispositivos
quer a rede corporativa, quer a internet, o servico de wi-fi assume papel primordial nesta constante evolugdo. A rede wi-fi (wireless) da JMU foi
inicialmente implantada no STM e posteriormente disponibilizada a todas as Auditorias da JMU. E uma rede que ja conta com mais de 6 anos de uso ¢
num mercado de constante evolugdo técnica para fazer face as demandas do servigo de conex@o a rede e internet, a obsolescéncia dos equipamentos e
servigos que a compde € notdria. Especialmente no que diz respeito a quesitos como facilidade de conexdo, velocidade de conexao, estabilidade dos
servigos oferecidos, oferta de mais servigos e solugdes com rapida implementagio e disponibilidade, surgiu a necessidade de sua atualizagdo. Também,
tendo em vista que o contrato de suporte técnico dos equipamentos que compdem a rede atual tem prazo final até dezembro de 2021 e todos
se encontram fora de linha, torna-se imperativo a atualizacdo da rede wireless com o minimo de impacto para seus usudrios € maximizacao de sua
qualidade de conexdo, como alistam as vantagens abaixo relacionadas. O modelo para a contratagdo sera a de aquisi¢do de servigo de solucdo de
wireless (wi-fi) com gerenciamento em nuvem e suporte com garantia para 48 meses.

Tal modelo tem como principais vantagens a:

» Maior flexibilidade e rapidez para a instalagdo de novos pontos de acesso (conhecidos como Access-Points ¢ que viabilizam a conexdo e o

trafego dos dispositivos), conforme a necessidade;

» Completa gestdo e monitoramento dos recursos da rede wi-fi a partir de qualquer ponto que disponha de internet (com a devida autenticagdo para

administradores autorizados)

» Maior velocidade de conexao a rede e trafego de internet (comparado a realidade atual);

« Utiliza¢do de profissionais altamente capacitados e especialistas na tecnologia wireless para a manutengdo da rede e quaisquer intervengdes

técnicas que sejam necessarias;

* Menor custo total de propriedade (Total Cost of Ownership — TCO), tendo em vista os custos de compra, operagdo e manutengdo sao
inteiramente absorvidos no contrato e ndo ha necessidade da ampliagdo dos ativos que se deterioram e sofrem com a obsolescéncia com o passar

dos anos.

* Maior seguranga a rede e aos usudrios tendo em vista que a solu¢do contempla o continuo monitoramento do seu funcionamento para a detecgdo
de tentativas de intrusdo a rede e interferéncias de outras redes em seu funcionamento;
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» Maior facilidade de conexdo e seguranga para franquear o uso de internet a usudrios visitantes (funcionarios terceirizados que ndo possuem

autenticacdo de rede ou publico transitorio durante eventos nas dependéncias dos prédios da JMU ou ainda prestadores de servigo eventuais);

5.2. Justificativa para o tipo de licitacio por grupo

Nesta contratagdo os itens devem guardar total compatibilidade entre si, visto se tratar de uma solug@o unificada, contendo os equipamentos € o seu
sistema de geréncia em nuvem. Sdo, portanto, de mesma natureza e guardam relacéo entre si. A solu¢@o proposta deve ser de um unico fabricante ja que
todo o gerenciamento dos equipamentos, das licengas, da seguranca e das configuragdes de rede deve funcionar harmoniosamente, sem a necessidade de
adaptacdes com inevitavel perda de funcionalidade e performance.

5.3. Justificativa para uso do Sistema de Registro de Preco - SRP

A adogdo do Sistema de Registro de Prego justifica-se pela forma de aquisigdo servigos, que tera previsao de aquisi¢do parcelada, pois o quantitativo é
variavel ndo sendo possivel definir previamente sua totalidade, mas apenas estimar em razdo dos equipamentos atualmente instalados. Por se tratar de
tecnologia mais recente e, naturalmente, pelas diferentes solugdes propostas pelos fabricantes e também a variedade de modelos que atendem as
especificagdes deste TR, ndo houve como determinar quantidades precisas de equipamentos (pontos de acesso). Também, os equipamentos serdo
solicitados segundo a necessidade da administragdo e conforme as disponibilidades orgamentarias.

No andamento da implementagdo do projeto em toda a JMU se podera verificar necessidades pontuais de melhor cobertura, com o uso de mais ou menos
equipamentos devido a variedade de tamanho, formato e area dos diferentes prédios dos 6rgdos da JMU. Enfatiza-se que o projeto néo foi precedido de
um estudo completo de site-survey numa solugéo especifica.

6. ESPECIFICACOES TECNICAS e demais requisitos

6.1. Ponto de Acesso (Access Point) Tipo 1 - 802.11ax DUAL-BAND 2x2 2.4GHz e 2x2 SGHz INDOOR
Caracteristicas gerais
6.1.1. Deve implementar para 2.4GHz, no minimo, MIMO (Multiple-Input and Multiple-Output) 2x2 com 2 fluxos espaciais;
6.1.2. Deve implementar para SGHz, no minimo, MIMO (Multiple-Input and Multiple-Output) 2x2 com 2 fluxos espaciais;

6.1.3. Deve possuir, no minimo, uma porta de interface 10/100/100BaseT Ethernet, auto-sensing, utilizando conector RJ-45, para conexdo a
rede local.;

6.1.4. Deve suportar até 500 usuarios simultaneos;

6.1.5. Possibilitar alimentacdo elétrica via padrdo PoE até¢ 30W (IEEE 802.3af, 802.3at ou 802.3bt classe IV). Ademais, para PoE, a
alimentag@o elétrica deve ocorrer sem perda de funcionalidade e de desempenho, exceto desabilitagdo da interface USB.

6.1.6. Devera ser do mesmo fabricante do controlador WLAN para perfeita interoperabilidade

6.1.7. Devera possibilitar a utilizagdo do equipamento em locais internos, com fixagdo em teto ou parede ou sobre mesa (tipo desk), com
todos os acessoérios de fixagdo inclusos;

6.1.8. Devera ser apresentado o certificado dentro do prazo de validade referente a homologagdo da Agéncia Nacional de Telecomunicagdes
(ANATEL) para o produto, com data anterior a publicagdo do edital, conforme a resolugiio 715 de 23 de outubro de 2019. Nao serdo
aceitos protocolos de entrada ou outros documentos diferentes do certificado, uma vez que os mesmos nio garantem o fornecimento de
equipamentos homologados e em conformidade com as leis brasileiras.

6.1.9. Visando a plena compatibilidade do ponto de acesso com o padrdo WiFi 6 e suas respectivas funcionalidades, a citar, de forma nao-
exaustiva, DL OFDMA, UL OFDMA, DL MU-MIMO e se faz necessario que o equipamento ofertado esteja listado como Wi-Fi
CERTIFIED 6 no programa da WiFi Alliance na data do pregéo.

6.1.10. Possuir suporte a pelo menos 10 (dez) SSIDs por ponto de acesso;
6.1.11. Devera possuir, no minimo, um radio embarcado para IoT, o qual deve ser compativel com BLE (Bluetooth Low Energy) ou ZigBee;
6.1.12. Deve possuir indicador(es) luminoso(s) (LED) para indicagdo de status das interfaces fisicas e dos radios Wi-Fi;

6.1.13. O ponto de acesso devera atender aos padrdes IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n, IEEE 802.11ac e IEEE
802.11ax, com operagdo nas frequéncias de 2.4 GHz e 5 GHz de forma simultanea;

6.1.14. Implementar as seguintes taxas de transmissao com fallback automatico: IEEE 802.11b: 1 Mbps a 11 Mbps, IEEE 802.11a ¢ IEEE
802.11g: 6 Mbps a 54 Mbps, IEEE 802.11n: 6.5 Mbps a 300 Mbps, IEEE 802.11ac: 6.5 Mbps a 867 Mbps e IEEE 802.11ax: 3,6 Mbps a
1200Mbps (em 5 GHz)

6.1.15. Devera possuir antenas internas e integradas com padro de irradiagio omnidirecional compativeis com as frequéncias de radio dos
padrdes IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n, IEEE 802.11ac e IEEE 802.11ax, com ganhos de, no minimo, 1,5 dBi
para 2.4GHz e 2,5 dBi para 5GHz;

6.1.16. Devera suportar poténcia agregada de saida, considerando todas as cadeias MIMO, de, no minimo, 20 dBm na frequéncia de 5 GHz e
20 dBm na frequéncia de 2.4 GHz;

6.1.17. Deve possuir sensibilidade minima de recep¢do de -93dBm considerando MCS0 HE20 (802.11ax) em 5GHz;

6.1.18. Deve permitir ajustes dindmicos do sinal de radio frequéncia para otimizar o tamanho da célula de abrangéncia do ponto de acesso.
6.1.19. Deve possuir capacidade de selecionar automaticamente o canal de transmissao;

6.1.20. Deve permitir controle e gerenciamento pelo controlador WLAN através de Camada 2 ou 3 do modelo OSI;

6.1.21. Deve possuir capacidade para operagdo em modo "repetidor” ou “mesh” permitindo a comunicagdo entre pontos de acesso WiFi sem
a necessidade de cabeamento adicional permitindo desta forma o atendimento de usudrios em locais isolados da localidade ou onde ndo seja
possivel passar cabeamento fisico;

6.1.22. Em caso de falha de comunicag@o entre os pontos de acesso ¢ o controlador WLAN, os usudrios associados a rede sem fio devem
continuar conectados com acesso a rede. Além disso, deve ser possivel que novos usudrios se associem a rede sem fio utilizando
autenticagdo do tipo IEEE 802.1x mesmo que os pontos de acesso estejam sem comunicagdo com a controladora;

6.1.23.Deve suportar, somente por meio do ponto de acesso em conjunto com o controlador de rede sem fio, a identificagdo e controle de
aplicagdes dos dispositivos clientes conectados ao ponto de acesso

6.1.24. Deve suportar a configurac@o de limite de banda por usuario ou por SSID;
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6.1.25. Deve suportar VLANs conforme o padrao IEEE 802.1Q;

6.1.26. Deve suportar mecanismo que identifique e associe clientes preferencialmente na banda de 5GHz, deixando a banda de 2.4 GHz livre
para dispositivos que trabalhem somente nesta frequéncia.

6.1.27. Deve implementar mecanismo para otimizagao de roaming entre pontos de acesso.

6.1.28. Implementar, pelo menos, os seguintes padrdes de seguranga wireless: (WPA) Wi-Fi Protected Access, (WPA2) Wi-Fi Protected
Access 2, (WPA3) Wi-Fi Protected Access 3, (AES) Advanced Encryption Standard, (TKIP) Temporal Key Integrity Protocol, DPSK, IEEE
802.1X e IEEE 802.11i.

6.1.29. Devera possibilitar autenticagdo de usuarios usando portal de captura (customizavel)

6.1.30. Deve suportar modo de operagdo centralizado, ou seja, sua a configuragdo dos seus parametros operacionais, o gerenciamento das
politicas de seguranca e de radiofrequéncia e qualidade de servigo (QoS) dependem do controlador wireless na nuvem do fabricante

6.1.31. Deve estabelecer automaticamente a conexdo com o controlador wireless na nuvem do fabricante;
6.1.32. Deve permitir ser gerenciado remotamente através de links WAN;

6.1.33. Deve localmente ou em conjuntos com a solu¢do de controladora wireless em nuvem, implementar analise de espectro de RF em
2.4GHz e 5gHZ para identificagdo de outros pontos de acesso intrusos e ndo autorizados (rogues), além de interferéncias no canal habilitado
no ponto de acesso e nos demais canais configurados na rede WiFi. A analise de espectro deve ser realizada de forma simultinea ao
atendimento dos clientes do ponto de acesso, sem que estes sejam desconectados;

6.1.34. Deve implementar agregacdo de link (/ink aggregation) de acordo com o padrao IEEE 802.3ad;

6.1.35. Em conjunto com o controlador wireless, deve otimizar o desempenho ¢ a cobertura wireless (RF), realizando automaticamente o
ajuste de poténcia e a distribuicdo adequada de canais a serem utilizados;

6.1.36. Deve possuir sistema antifurto do tipo Kensington Security Lock ou similar
6.1.37. Deve suportar os seguintes métodos de autenticagdo EAP: EAP-TLS, EAP-TTLS e PEAP;

6.1.38. Deve implementar, localmente ou em conjunto com a solugdo de controladora Wireless em nuvem, integragdo com Radius e LDAP
da CONTRATANTE para fins de autentica¢@o dos clientes WiFi.

6.1.39. Quaisquer licengas e/ou softwares necessarios para plena execugdo de todas as caracteristicas descritas neste termo de referéncia
deverdo ser fornecidos;

6.1.40. Deverdo ser fornecidos pontos de acesso WiFi idénticos, novos e sem uso anterior. O modelo ofertado devera estar em linha de
produgdo, sem previsdo de encerramento, na data de entrega da proposta.

6.1.41. Nao deve haver restri¢do de licenga que limite o nimero de usuarios por Ponto de Acesso;
6.1.42. Deve permitir a defini¢cao de enderegos MAC para controle de acesso a rede WiFi;

6.1.43. Deve possibilitar o controle de politicas de trafego através de camada 3 e camada 4

6.2. Ponto de Acesso (Access Point) Tipo 2 - 802.11ax DUAL-BAND 2x2 2.4GHz e 4x4 5GHz INDOOR - Exclusivo para a localidade BRASILIA
Caracteristicas gerais
6.2.1. Deve implementar para 2.4GHz, no minimo, MIMO (Multiple-Input and Multiple-Output) 2x2 com 2 fluxos espaciais;
6.2.2. Deve implementar para SGHz, no minimo, MIMO (Multiple-Input and Multiple-Output) 4x4 com 4 fluxos espaciais;
6.2.3. Deve possuir, no minimo, uma porta multi-gigabit 1/2,5Gbps, utilizando conector RJ-45, para conexao a rede local.
6.2.4. Deve suportar até 512 usudrios simultdneos, sem nenhum tipo de licenca adicional;

6.2.5. Possibilitar alimentagdo elétrica via padrao PoE até 30W (IEEE 802.3af, 802.3at ou 802.3bt classe IV). Na hipotese de requerer uma
alimentagdo maior do que a especificada, o licitante devera fornecer aparelho de alimentagdo externa do tipo Power Injector na poténcia de
consumo correspondente do Access-point, ja incluido no valor do item, ndo podendo consistir em acessorio adicional a ser adquirido a
parte. Ademais, para PoE, a alimentag@o elétrica deve ocorrer sem perda de funcionalidade e de desempenho;

6.2.6. Devera ser do mesmo fabricante do controlador WLAN para perfeita interoperabilidade

6.2.7. Devera possibilitar a utilizagdo do equipamento em locais internos, com fixagdo em teto ou parede ou sobre mesa (tipo desk), com
todos os acessoérios de fixagdo inclusos;

6.2.8. Devera ser apresentado o certificado dentro do prazo de validade referente 4 homologacdo da Agéncia Nacional de Telecomunicagdes
(ANATEL) para o produto, com data anterior a publicagdo do edital, conforme a resolu¢io 715 de 23 de outubro de 2019. Nao serdo aceitos
protocolos de entrada ou outros documentos diferentes do certificado, uma vez que os mesmos nio garantem o fornecimento de equipamentos
homologados e em conformidade com as leis brasileiras.

6.2.9. Visando a plena compatibilidade do ponto de acesso com o padrao WiFi 6 e suas respectivas funcionalidades, a citar, de forma nao-
exaustiva, DL OFDMA, UL OFDMA, DL MU-MIMO e se faz necessario que o equipamento ofertado esteja listado como Wi-Fi CERTIFIED
6 no programa da WiFi Alliance na data do pregao.

6.2.10. Possuir suporte a pelo menos 10 (dez) SSIDs por ponto de acesso;

6.2.11. Devera possuir, no minimo, um radio embarcado para IoT, o qual deve ser compativel com BLE (Bluetooth Low Energy) ou ZigBee;

6.2.12. Deve possuir indicador(es) luminoso(s) (LED) para indicagdo de status das interfaces fisicas e dos radios Wi-Fi;

6.2.13. O ponto de acesso devera atender aos padrdes IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n, IEEE 802.11ac ¢ IEEE
802.11ax, com operagao nas frequéncias de 2.4 GHz ¢ 5 GHz de forma simultanea;

6.2.14. Implementar as seguintes taxas de transmissao com fal/l/back automatico: IEEE 802.11b: 1 Mbps a 11 Mbps, IEEE 802.11a ¢ IEEE
802.11g: 6 Mbps a 54 Mbps, IEEE 802.11n: 6.5 Mbps a 600 Mbps, IEEE 802.11ac: 6.5 Mbps a 1732 Mbps e IEEE 802.11ax: 4 Mbps a 2400
Mbps;

6.2.15. Devera possuir antenas internas e integradas com padrdo de irradiagdo omnidirecional compativeis com as frequéncias de radio dos
padrdes IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n, IEEE 802.11ac ¢ IEEE 802.11ax, com ganhos de, no minimo, 2 dBi
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para 2.4GHz e 2 dBi para 5GHz;

6.2.16. Devera suportar poténcia agregada de saida, considerando todas as cadeias MIMO, de, no minimo, 20 dBm na frequéncia de 5 GHz e
20 dBm na frequéncia de 2.4 GHz;

6.2.17. Deve possuir sensibilidade minima de recep¢ao de -90dBm considerando MCS0 HE20 (802.11ax) em SGHz e -90dBm considerando
MCSO0 HE20 (802.11ax) em 2.4GHz;

6.2.18. Deve permitir ajustes dindmicos do sinal de radio frequéncia para otimizar o tamanho da célula de abrangéncia do ponto de acesso.
6.2.19. Deve possuir capacidade de selecionar automaticamente o canal de transmissao;

6.2.20. Deve permitir controle e gerenciamento pelo controlador WLAN através de Camada 2 ou 3 do modelo OSI;

6.2.21. Deve possuir capacidade para operagdo em modo "repetidor" ou “mesh” permitindo a comunicagéo entre pontos de acesso WiFi sem a
necessidade de cabeamento adicional permitindo desta forma o atendimento de usuarios em locais isolados da localidade ou onde ndo seja

possivel passar cabeamento fisico;

6.2.22. Em caso de falha de comunicacdo entre os pontos de acesso ¢ o controlador WLAN, os usudrios associados a rede sem fio devem
continuar conectados com acesso a rede. Além disso, deve ser possivel que novos usuarios se associem a rede sem fio utilizando autenticagdo
do tipo IEEE 802.1x mesmo que os pontos de acesso estejam sem comunicagdo com a controladora;

6.2.23.Deve suportar, somente por meio do ponto de acesso em conjunto com o controlador de rede sem fio, a identifica¢do e controle de
aplicagdes dos dispositivos clientes conectados ao ponto de acesso

6.2.24. Deve suportar a configurac@o de limite de banda por usuario ou por SSID;
6.2.25. Deve suportar VLANs conforme o padrao IEEE 802.1Q;

6.2.26. Deve suportar mecanismo que identifique e associe clientes preferencialmente na banda de 5GHz, deixando a banda de 2.4 GHz livre
para dispositivos que trabalhem somente nesta frequéncia.

6.2.27. Deve implementar mecanismo para otimizagao de roaming entre pontos de acesso.

6.2.28. Implementar, pelo menos, os seguintes padrdes de seguranga wireless: (WPA) Wi-Fi Protected Access, (WPA2) Wi-Fi Protected
Access 2, (WPA3) Wi-Fi Protected Access 3, (AES) Advanced Encryption Standard, (TKIP) Temporal Key Integrity Protocol, DPSK, IEEE
802.1X e IEEE 802.11i.

6.2.29. Devera possibilitar autenticagido de usuarios usando portal de captura (customizavel)

6.2.30. Deve suportar modo de operagdo centralizado, ou seja, sua a configuracdo dos seus parametros operacionais, o gerenciamento das
politicas de seguranca e de radiofrequéncia e qualidade de servigo (QoS) dependem do controlador wireless na nuvem do fabricante

6.2.31. Deve estabelecer automaticamente a conexdo com o controlador wireless na nuvem do fabricante;
6.2.32. Deve permitir ser gerenciado remotamente através de links WAN;

6.2.33. Deve localmente ou em conjuntos com a solugdo de controladora wireless em nuvem, implementar analise de espectro de RF em
2.4GHz e 5GHz para identificagdo de outros pontos de acesso intrusos e ndo autorizados (rogues), além de interferéncias no canal habilitado
no ponto de acesso e nos demais canais configurados na rede WiFi. A analise de espectro deve ser realizada de forma simultanea ao
atendimento dos clientes do ponto de acesso, sem que estes sejam desconectados;

6.2.34. Deve implementar agregacao de link (/ink aggregation) de acordo com o padrao IEEE 802.3ad;

6.2.35. Em conjunto com o controlador wireless, deve otimizar o desempenho e a cobertura wireless (RF), realizando automaticamente o
ajuste de poténcia e a distribuicdo adequada de canais a serem utilizados;

6.2.36. Deve possuir sistema antifurto do tipo Kensington Security Lock ou similar
6.2.37. Deve suportar os seguintes métodos de autenticagdo EAP: EAP-TLS, EAP-TTLS e PEAP;

6.2.38. Deve implementar, localmente ou em conjunto com a solugéo de controladora Wireless em nuvem, integragdo com Radius ¢ LDAP
da CONTRATANTE para fins de autenticagdo dos clientes WiFi.

6.2.39. Quaisquer licengas e/ou softwares necessarios para plena execugdo de todas as caracteristicas descritas neste termo de referéncia
deverdo ser fornecidos;

6.2.40. Deverao ser fornecidos pontos de acesso WiFi idénticos, novos e sem uso anterior. O modelo ofertado devera estar em linha de
produgdo, sem previsdo de encerramento, na data de entrega da proposta.

6.2.41. Nao deve haver restrigdo de licenga que limite o niimero de usudrios por Ponto de Acesso;
6.2.42. Deve permitir a defini¢cao de enderegos MAC para controle de acesso a rede WiFi;

6.2.43. Deve possibilitar o controle de politicas de trafego através de camada 3 e camada 4

6.3. Controladora Wireless em nuvem - WLAN CLOUD

6.3.1. A solug@o de rede sem fio deve ser composta por controladora em nuvem e pontos de acesso do mesmo fabricante, visando garantir o pleno
funcionamento e interoperabilidade entre ambos;

6.3.2. Nao serdo aceitas controladoras fisicas ou virtuais hospedadas em nuvem privada ou Data Center do referido 6rgdo;

6.3.3. A gestdo dos Data Centers onde se hospedam a controladora em nuvem deve ser de responsabilidade do fabricante da solucao;
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6.3.4. Os Data Centers devem possuir certificagoes ISO 27001, SSAE-16, SOC 1, 2 e 3. Além disso, devem possuir um SLA (Service Level
Agreement) de 99.9% de disponibilidade da rede;

6.3.5. Apenas dados de gerenciamento devem ser enviados para a nuvem de modo criptografado, e devem permanecer criptografados em disco, ao
passo que o trafego de dados dos clientes deve ser escoado de modo local;

6.3.6. A solugdo deve vir acompanhada de todos os acessoOrios necessarios para sua operacionalizagdo, tais como softwares, documentagdes
técnicas e manuais que contenham informagdes suficientes, que possibilite a instalagao, configuragdo e operacionalizagdo da solugdo;

6.3.7. Deve suportar APIs do tipo RESTFUL;

6.3.8. A controladora deve ser acessivel por meio de um portal web seguro (HTTPS), o qual devera ser compativel com os principais navegadores
de mercado, tais como Chrome, Safari e Firefox e, opcionalmente, por meio de aplicativo moével disponibilizado pelo proprio fabricante,
disponivel nas lojas de aplicativos da Google ¢ Apple;

6.3.9. Deve ser possivel importar a planta baixa da localidade, no minimo, nos formatos .GIF, .JPG ou .PNG, podendo definir a localizaggo e o
piso (andar) ao qual pertence cada planta e o posicionamento do ponto de acesso;

6.3.10. Deve ser possivel habilitar o suporte a MESH por localidade;

6.3.11. Cada localidade podera exportar logs para um servidor Syslog remoto ou disponibilizar monitoramento via SNMP;
6.3.12. Deve tornar possivel definir as diversas configuragdes de radio dos pontos de acesso de cada localidade;

6.3.13. Deve ser possivel visualizar os clientes conectados, pontos de acesso, SSID e eventos associados a cada localidade;

6.3.14. Deve disponibilizar varios relatorios relacionados a operagdo, tais como, mas ndo exaustivamente: principais clientes por volume de
trafego, clientes por sistema operacional, dispositivo ou fabricante, nimero de clientes por pontos de acesso, etc... Tais relatorios poderdo ser
visualizados e/ou exportados minimamente em formato PDF ou CSV;

6.3.15. Deve suportar integracdo com solugdes de localizagdo do mesmo fabricante como servigos baseados em localizagdo (LBS), visando
permitir anélise de mapa de calor e dados analiticos de presenca;

6.3.16. Deve ser possivel criar grupos de pontos de acesso;

6.3.17. Deve ser possivel visualizar as defini¢des de radio para cada ponto de acesso, demonstrando os canais utilizados, a canalizagdo e a poténcia
de transmissao;

6.3.18. Deve ser possivel visualizar o estado de funcionamento, posicionamento em planta baixa, clientes conectados, SSID, eventos, endereco IP,
enderego MAC, numero de série, modelo, versao de firmware, localidade e grupo de AP associados a cada ponto de acesso (minimamente);

6.3.19. Devera permitir habilitar e desabilitar a divulgacao do SSID;

6.3.20. Implementar, pelo menos, os seguintes padrdes de seguranca wireless: (WPA) Wi-Fi Protected Access, (WPA2) Wi-Fi Protected Access
2, (WPA3) Wi-Fi Protected Access 3, (TKIP) Temporal Key Integrity Protocol, (AES) Advanced Encryption Standard,. IEEE 802.1X e. IEEE
802.111;

6.3.21. Os métodos de autenticagio a seguir devem estar disponiveis: Open, Pre-Shared Key (PSK), 802.1X, Portal Cativo (Captive Portal)

6.3.22. A solugdo deve dispor dos portais cativos a seguir: SMS, Facebook, Google, entre outros; Para isso, a solugdo deve suportar o envio da
senha de acesso aos visitantes através de SMS e e-mail. O envio dos SMS deve estar contemplado como parte da solugdo, sem depender de
ferramentas externas ou custos adicionais;

6.3.23. O usuario sera redirecionado para um portal externo, o qual se encarregara da autenticagdo, devendo ser possivel inserir a URL do portal
cativo ou uma lista de URLS disponiveis e acessiveis ao usuario;

6.3.24. O portal cativo deve ser, preferencialmente, apresentado no idioma portugués. Deve ser possivel customizar alguns elementos do portal
cativo para personaliza¢do do Orgao;

6.3.25. Disponibilizar o isolamento do trafego entre usuarios pertences a uma mesma rede.

6.3.26. Deve permitir visualizar e classificar os dispositivos conectados por tipo, sistema operacional e outros critérios;
6.3.27. A solugdo deve suportar MAC Address Bypass;

6.3.28. Deve permitir a defini¢do dos horarios em que os dispositivos serdo autorizados a conectar na rede;

6.3.29. Deve disponibilizar uma console de gerenciamento Web acessivel através de protocolo criptografado, compativel com os principais
navegadores do mercado (Edge, Firefox, Chrome e Safari).

6.3.30. A soluc@o deve possuir dashboard que apresente informagdes e estatisticas relevantes de forma resumida;

6.3.31. Deve permitir a conexdo de dispositivos wireless que implementem os padrdes IEEE 802.11a/b/g/n/ac/ax de forma simultinea e
automatica;

6.3.32. A solugdo deve otimizar o desempenho e a cobertura wireless (RF) nos pontos de acesso por ela gerenciados, realizando automaticamente o
ajuste de poténcia e a distribuicdo adequada de canais a serem utilizados. A solugdo deve permitir ainda desabilitar o ajuste automatico de poténcia
e canais quando necessario;

6.3.33. A solugdo deve permitir a criagcdo de multiplos dominios de mobilidade (SSID) com configura¢des distintas de seguranca e rede. Deve ser
possivel especificar em quais pontos de acesso ou grupos de pontos de acesso que cada dominio sera habilitado;

6.3.34. A solugdo deve permitir que os pontos de acesso encaminhem o trafego dos clientes wireless através de recurso conhecido como Bridge
Mode ou Local Switching. Neste modo todo o trafego dos dispositivos conectados em um determinado SSID deve ser comutado localmente na
interface ethernet do ponto de acesso e ndo devem ser encaminhados até o controlador wireless;

6.3.35. A solug@o deve suportar a configuragdo do BLE (Blueooth Low Energy) nos pontos de acesso que tenham este recurso;

6.3.36. A controladora wireless em nuvem devera ser frequentemente atualizada automaticamente pelo fabricante da solugdo durante todo o
periodo de contrato;

6.3.37. A solugdo deve permitir a identificagdo do firmware utilizado por cada ponto de acesso gerenciado e permitir a atualizagdo via interface
grafica

6.3.38. A solugdo deve permitir a atualizagdo de firmware individualmente nos pontos de acesso, garantindo a gestdo e operagdo simultinea de
pontos de acesso com firmwares diferentes;

6.3.39. A solugdo deve permitir o acesso do corpo técnico da CONTRATADA para configuragdes dos servigos oferecidos mediante mecanismo de
seguranca de dupla autenticacdo. A mesma exigéncia para a verificagdo do funcionamento geral e por localidade da solugdo, visualizagdo de
relatorios online e das principais facilidades de administragdo da solugéo.

6.3.40. Deve disponibilizar pelo menos 03 (trés) niveis de acesso a Console de Gerenciamento Web, sendo:
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6.3.40.1. Administrador: acesso de leitura e escrita as configuragdes para o gerenciamento do sistema;
6.3.40.2. Operador: acesso de apenas leitura as configuragdes para a monitoria, sem permissao para alterar configuragdes;

6.3.40.3. Organizador de Visitantes: acesso ¢ permissdo exclusiva para criagdo de usuarios temporarios e visitantes para acesso a rede WiFi.

7. REQUISITOS DE NiVEL DE SERVICO (SUPORTE TECNICO)
7.1. Servi¢os Gerenciados de Controladora em Nuvem

7.1.1. Os servigos gerenciados de wireless compreendem a instalagdo, monitoramento, operagdo, suporte e gerenciamento em nuvem dos servigos
de rede wi-fi

7.1.2. Corregao de problemas e esclarecimento de diividas sobre configuragio e utilizagdo da solugéo ofertada;

7.1.3. Os servigos serdo solicitados pela equipe técnica do Tribunal mediante abertura de chamado junto a CONTRATADA, via chamada
telefonica local ou gratuita, e-mail ou Internet (Portal da contratada), devendo o recebimento e atendimento dos chamados ocorrer em horario
comercial (8x5);

B PRAZO PARA
PRIORIDADE DESCRICAO
ATENDIMENTO

2 (duas) horas corridas, apds a

CRITICA |Qualquer ocorréncia que caracterize a indisponibilidade dos servigos abertura do chamado

Ocorréncias que prejudiquem os servi¢os ou afetem a performance sem, contudo, 4 (quatro) horas corridas apds a
URGENTE | N
interrompé-los abertura do chamado
Problemas contornaveis, ndo afetando a performance, servigo ou operagdo ou a o
BAIXA : P ? ¢ perag 1 (um) dia util

fung@o afetada ¢ utilizada somente eventualmente ou temporariamente.

7.1.4. Os chamados deverdo ser registrados em sistema provido pela contratada. Os requisitos para atendimento de cada tipo de chamado, assim
como as eventuais sangdes por descumprimento estdo detalhadas adiante.

7.1.5. Os prazos para inicio de atendimento e para solugdo do problema serdo contados em horas corridas a partir do registro do chamado de suporte
técnico. No caso de reclassificagdo do nivel de prioridade, os prazos serdo iniciados a contar da data do evento da reclassificagao.

7.7.6. Chamados de prioridade CRITICA

7.7.6.1. O atendimento a chamado de prioridade critica devera se iniciar em, no maximo, uma hora apos a abertura e devera contar com
esforgo concentrado da contratada com vistas a aplicar as solugdes necessarias no menor prazo possivel. Caso o inicio do atendimento remoto
ndo ocorra no prazo estabelecido, o pagamento a contratada estara sujeito a aplicagdo de desconto no valor de 2% sobre o valor mensal do
servigo de suporte para cada 2 (duas) horas de atraso além do prazo definido, até o limite de 10% por ocorréncia.

7.7.6.2. Caso o chamado ndo seja resolvido no prazo estipulado, o pagamento a contratada estara sujeito a aplicagdo do desconto no valor de
5% sobre o valor mensal do servigo de suporte para cada 2 (duas) horas de atraso além do tempo definido na meta, até o limite de 10%
ocorréncia.

7.7.6.3. O atendimento de chamados com essa prioridade ndo podera ser interrompido até o completo restabelecimento do servigo envolvido,
mesmo que se estenda para periodos noturnos e dias ndo uteis, salvo mediante autoriza¢do da contratante. A interrup¢ao sem prévia
autorizagdo ensejara aplicagdo de desconto no valor de 5% sobre o valor total da fatura do servigo prestado no més, até o limite de cinco
chamados por periodo.

7.7.7. Chamados de prioridade URGENTE

7.7.7.1. O atendimento a chamado de prioridade urgente devera se iniciar em, no maximo, quatro horas apos a abertura e devera contar com
esforgo concentrado da contratada com vistas a aplicar as solugdes necessarias no menor prazo possivel. Caso o inicio do atendimento remoto
ndo ocorra no prazo estabelecido, o pagamento a contratada estara sujeito a aplicagdo de desconto no valor de 2% sobre o valor mensal do
servigo de suporte para cada 4 (quatro) horas de atraso além do tempo definido na meta, até o limite de 10% ocorréncia.

7.7.7.2. Caso o chamado ndo seja resolvido no prazo estipulado, o pagamento a contratada estara sujeito a aplicagdo do desconto no valor de
5% sobre o valor mensal do servigo de suporte para cada 4 (quatro) horas de atraso além do tempo definido na meta, até o limite de 10%
ocorréncia.

7.7.7.3. O atendimento de chamados com essa prioridade ndo podera ser interrompido até o completo restabelecimento do servigo envolvido,
mesmo que se estenda para periodos noturnos e dias ndo uteis, salvo mediante autoriza¢do da contratante. A interrup¢ao sem prévia
autorizagdo ensejara aplicagdo de desconto no valor de 5% sobre o valor total da fatura do servigo prestado no més, até o limite de cinco
chamados por periodo.

7.7.8. Chamados de prioridade BAIXA
7.7.8.1. O atendimento a chamado de prioridade Baixa devera se iniciar em, no maximo, um dia apds a abertura. Caso o inicio do
atendimento remoto ndo ocorra no prazo estabelecido, o pagamento a contratada estara sujeito a aplicacdo de desconto no valor de 1% sobre o

valor mensal do servigo de suporte para cada dia de atraso além do tempo definido na meta, até o limite de 5% ocorréncia.

7.7.8.2. Caso o chamado ndo seja resolvido no prazo estipulado, o pagamento a contratada estara sujeito a aplicagdo do desconto no valor de
3% sobre o valor mensal do servi¢o de suporte para cada dia de atraso além do tempo definido na meta, até o limite de 6% ocorréncia.

7.7.8.3. O atendimento presencial em chamados de prioridade Baixa serd agendado junto a um contato da localidade para ocorrer em dias
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uteis em qualquer periodo, de forma que nao haja interrupg¢do do funcionamento da solugdo em dias tteis das 8 as 18 horas.
7.7.9. Escala de prioridade

7.7.9.1. O chamados classificado com prioridade Normal, quando nao solucionados no tempo definido, serdo automaticamente escalados para
nivel de prioridade Alta. Nesse caso, os prazos de atendimento e de solugdo do problema serdo ajustados para o nivel de prioridade. Os
descontos aplicados serdo mantidos, e o chamado passara a observar também as regras da nova classificagdo.

7.7.9.2. Por necessidade de servigo, o STM podera determinar a escalagdo de chamado para niveis superiores de prioridade.

7.7.9.3. A contagem de prazo dos chamados escalonados sera reiniciada, como se fosse um novo chamado. Assim, a notificacdo de escalagdo
do nivel de prioridade a contratada, realizada por oficio ou meio eletronico, devera ser considerada como a abertura do chamado, mantidas as
sancdes porventura aplicadas em virtude de chamado anterior.

7.7.10 Monitoramento do atendimento dos chamados

7.7.10.1. Para cada problema reportado devera ser aberto um chamado. Todos os chamados receberdo codigo de identificagdo e serdo
controlados por meio de sistema de informagdo. Os chamados deverao ser registrados em sistema provido pela contratada.

7.7.10.2. Antes do fechamento de cada chamado, a contratada devera consultar a contratante. Chamado fechado sem anuéncia da contratante
ou sem que o problema tenha sido resolvido devera ser reaberto e os prazos serdo contados a partir da abertura original do chamado, inclusive
para efeito de aplicagdo das san¢des previstas.

7.7.10.3. A contratada mantera cadastro das pessoas indicadas pela contratante, as quais poderao efetuar abertura e autorizar o fechamento de
chamado. Cada pessoa cadastrada devera receber identificagéo e senha que permitam acesso seguro ao sistema, de maneira a evitar uso
indevido por pessoa nao autorizada.

7.7.10.4. A contratada deve possuir atendimento remoto de duvidas técnicas em portugués, via telefone com discagem gratuita ou via internet,
no horario comercial (8 horas as 18 horas, horario de Brasilia, de segunda-feira a sexta-feira, exceto feriados de Brasilia).

7.7.10.5. O atendimento presencial para atender chamado néo resolvido remotamente nio deve ser contabilizado como prestagio de servigo
de suporte especializado.

7.7.10.6. A contratada deve oferecer relatorios mensais de acompanhamento de chamados, por meio eletronico, contendo a descrigdo,

a solucdo adotada e as datas de abertura, de atendimento remoto, de atendimento presencial e de conclusdo do chamado. A contratante fara
analise do relatorio de chamados e em fung@o das sangdes previstas notificara a contratada sobre qual serd o desconto a ser aplicado a nota
fiscal ou fatura para o pagamento dos servigos. Assim, a contratada emitira e apresentara a contratante a nota fiscal ou fatura ja constando os
descontos devidos em fungdo do ndo atendimento dos niveis contratados de servi¢o, conforme Item 7.1.3.

7.2. Servigos de Instalacio de Pontos de Acesso (Access-Points)

7.2.1. Os pontos de acesso deverdo ser instalados nas localidades conforme indicados na Tabela 2 do Item 3.3. Devem ser equipamentos novos, de
primeiro uso, cujo modelo devera estar em linha de produgdo, sem previsao de encerramento, na dia do certame.

7.2.2. As localidades ja possuem Pontos de Acesso instalados na quantidade supra-indicada tendo, portanto, infraestrutura de cabeamento
necessaria para a instalagdo dos Pontos de Acesso contidos neste Termo de Referéncia. Contudo, se pelo estudo das condigoes de cada local (site
Survey) for detectada necessidade de instalagdo em outro local ou a complementacdo de outros Pontos de Acesso para melhor cobertura, todas as
despesas de instalag@o correrdo por conta da CONTRATADA.

7.2.3. Algumas localidades, como Juiz de Fora, MG e Porto Alegre, RS possuem prédios de relevante valor histérico. Por estas caracteristicas,
talvez seja necessdria a instalagéo de alguns pontos de acesso via MESH, sem a passagem de cabos quando isto ndo for possivel tecnicamente para
a melhor cobertura de sinal wi-fi.

7.2.4. Os pontos de acesso devem se registrar automaticamente na controladora em nuvem. Isto requer que sejam feitas regras de exce¢do nos
Firewalls e demais sistemas de seguranga da CONTRATANTE nas diferentes localidades a fim de permitir a correta conexdo a controladora. Estes
servigos precisam ser programados com antecedéncia para evitar atrasos ou tentativas frustradas de instalago.

7.2.5. As atividades contempladas pelo servigo de instalacdo incluem: planejamento da CONTRATADA em conjunto com a CONTRATANTE,
implantacdo, instalagdo fisica e conexdo automatica do ponto de acesso a controladora wireless em nuvem pela CONTRATADA, identificagdo dos
equipamentos, testes de funcionalidade e entrega de fotos e documentos pela CONTRATADA para validagdo da CONTRATANTE.

7.2.6. A contratada devera disponibilizar o cronograma das localidades que serdo atendidas de acordo com a programagdo da CONTRATANTE,
podendo esta solicitar prioridade de atendimento de unidades especificas através de listagem ou canal fornecido pela contratada.

7.2.77. Apds o término da instalacdo, deverdo ser efetuados testes para comprovacdo do pleno funcionamento dos equipamentos e suas
configuragdes. Ao final do processo, a contratada devera entrar em contato com a equipe da CONTRATANTE para valida¢do da instalagdo e
funcionalidade.

7.2.8. A contratada devera fornecer relatorio consolidado de instalagdo, contendo as unidades instaladas, quantidades de Pontos de Acessos ativos,
pendéncias de instalagdo e demais informagdes a serem definidas pela CONTRATANTE.

7.2.9. E proibida a divulgagdo de qualquer configuragio destes equipamentos, por questdes de seguranga, por parte da CONTRATADA;

8. COMPROVACOES PARA FINS DE HABILITACAO

8.1. A LICITANTE deve possuir ¢ apresentar tantos quantos ATESTADOS de CAPACIDADE TECNICA necessérios para a devida comprovagio do
fornecimento, instalagdo e suporte dos produtos especificados nesse Termo de Referéncia devidamente conferidos por empresas publicas e/ou privadas,
devendo também ser compativeis em caracteristicas e quantidades com o objeto desta Licitagao;

8.2. Todas as especificagdes técnicas desse Termo de Referéncia devem ser comprovadas mediante documentagdo do proprio fabricante e devera ser
inclusa em anexo na proposta de prego indicando a pagina e paragrafo ou captura de tela de comprovacdo de cada um dos subitens dos requisitos
técnicos;

8.3. A LICITANTE deve anexar a proposta de prego uma declaragdo que mantera em seu corpo funcional, durante todo o periodo de vigéncia do
contrato, contendo, no minimo:

8.3.1. Um profissional certificado em nivel compativel com a solugdo do fabricante do wireless ofertada.
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9. DOCUMENTOS A SEREM APRESENTADOS APOS A INSTALACAO DA SOLUCAO

9.1. A CONTRATADA devera emitir um relatorio referente a Lei Geral de Protegdo de Dados (LGPD) de toda a solugdo ofertada, evidenciando quais
aspectos da lei a solugdo esta aderente. Esse relatorio deve ser emitido por profissional com certificagdo de mercado especifica para protecdo de dados;

10. ELEMENTOS PARA GESTAO DO CONTRATO
10.1. Papéis e Responsabilidades

10.1.1. Fiscal Demandante
10.1.1.1. Emitir o Termo de Recebimento Provisoério.
10.1.1.2 Emitir o Termo de Recebimento Definitivo.
10.1.1.3 Avaliar a qualidade dos itens recebidos de acordo com os critérios de aceitagdo definidos no contrato.
10.1.1.4 Fiscalizar o contrato quanto do ponto de vista funcional da Solugao de TI.

10.1.2. Fiscal Administrativo
10.1.2.1 Autorizar a CONTRATADA a emissdo de Notas Fiscais e envia-las para pagamento.
10.1.2.2. Decidir sobre o encaminhamento para a aplicagdo de penalidade ou o envio para corregéo dos desvios pela CONTRATADA.

10.1.2.3. Manter o histérico de gerenciamento do contrato, contendo registros formais de todas as ocorréncias positivas e negativas da
execucdo do contrato, por ordem historica.

10.1.2.4. Encaminhar necessidades de mudangas no contrato a Administragao.
10.1.3. Fiscal Técnico

10.1.3.1. Avaliar a qualidade dos produtos e/ou dos servigos entregues e das justificativas, quando houver, de acordo com os Critérios de
Aceitagdo definidos em contrato.

10.1.3.2. Identificar a ndo conformidade entre o servi¢co ou material entregue e os termos contratuais.

10.2. DEVERES E RESPONSABILIDADES DA CONTRATANTE

10.2.1. Fornecer a CONTRATADA todos os elementos que se fizerem necessarios & compreensao dos servigos a serem executados, informagdes
técnicas e dados complementares que se tornem necessarios a boa realizagdo dos servigos, colaborando no seu estudo e interpretagao.

10.2.2. Apresentar e dar ciéncia 8 CONTRATADA sobre as normas ¢ politicas de seguranga da informagao instituidas.

10.2.3. Permitir o acesso dos profissionais da CONTRATADA, devidamente credenciados, as dependéncias do CONTRATANTE, bem como o
acesso a dados e informagdes necessarios ao desempenho das atividades previstas nesta contratagdo, ressalvados os casos de matéria sigilosa.

10.2.4. Analisar e responder, em tempo habil, as solicitagdes formais da CONTRATADA. referentes aos esclarecimentos sobre os servigos
contratados.

10.2.5. Notificar, por escrito, 8 CONTRATADA qualquer alteragdo de horario, métodos de trabalho, distribui¢do e variagao dos quantitativos dos
servigos controlados, com antecedéncia de 24 (vinte e quatro) horas.

10.2.6. Notificar, por escrito, 8 CONTRATADA, da aplicagio da eventual multa.

10.2.7. Conferir os fornecimentos de licengas e os servigos executados, confrontando-os com as faturas emitidas pela CONTRATADA, no ato de
entrega, recusando-as quando inexatas. incorretas, ou desacompanhadas dos documentos exigidos neste contrato.

10.2.8. Efetuar os pagamentos oriundos da fiel execucdo deste contrato, na forma e prazos.
10.2.9. Exercer a fiscalizag@o da execugdo dos servigos, através da equipe de fiscalizagao.

10.2.10. A fiscalizagdo por parte do CONTRATANTE néo exime, nem reduz a responsabilidade da CONTRATADA no cumprimento dos seus
encargos.

10.3. DEVERES E RESPONSABILIDADES DA CONTRATADA

10.3.1. Formalizar a indicagdo de preposto da empresa, e substituto eventual, para o gerenciamento dos servigos técnicos e gestdo administrativa
do contrato, com poderes de representante legal para tratar dos assuntos relacionados ao contrato junto CONTRATANTE, em horario comercial, de
segunda a sexta feira, sem Onus adicional para a CONTRATANTE.

10.3.2. Responder pela gestdo de seus técnicos, coordenando as tarefas em execugao.
10.3.3. Garantir a qualidade nas tarefas compativeis com os padrdes e normas estabelecidas pela empresa CONTRATANTE.
10.3.4. Garantir os prazos estipulados em Contrato.

10.3.5. Deve disponibilizar ao corpo técnico da CONTRATANTE o acesso a console de gerenciamento Web acessivel através de protocolo
criptografado, compativel com os principais navegadores do mercado (Edge, Firefox, Chrome e Safari) para fins de configuracdes dos servigos
oferecidos, bem como da verificagdo do funcionamento geral da solu¢@o e por localidade, visualizagdo de relatdrios online ¢ das principais
facilidades de administragdo da solugéo.

10.3.6. Executar o objeto deste termo em prazo ndo superior a0 maximo estipulado em Contrato

10.3.7. Manter sigilo dos dados e informagdes confidenciais a que tiverem acesso, de acordo com as Normas de Seguranga para Acesso a
Informagdo no &mbito do STM.

10.3.8. Respeitar as normas e procedimentos de seguranca da CONTRATANTE, de acordo com as Politicas e Diretrizes de Seguranga da
Informagdo no ambito do STM.

10.3.9. Manter os seus técnicos sujeitos as normas disciplinares da CONTRATANTE, porém sem qualquer vinculo empregaticio com o 6rgéo.
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10.3.10. Iniciar a execugdo dos servigos logo apos o recebimento da Ordem de Servigo.

10.3.11. Apresentar a CONTRATANTE, relagdo da equipe e respectiva qualificagdo profissional e comprovantes, exigidos em conformidade com
este Contrato.

10.3.12. Manter durante a execugdo do contrato, compatibilidade com as obriga¢des por ela assumidas, todas as condi¢des de habilitagdo e
qualificacdo exigidas na licitagdo.

10.3.13. Encaminhar, ao término do més, relatério contendo as Ordens de Servigo, acompanhado da respectiva fatura mensal, relacionando os
servigos prestados durante aquele més.

10.3.14. Identificagdo dos servigos executados e concluidos, ou seja, aqueles entregues e aprovados pelo fiscal técnico da CONTRATANTE.

10.3.15. Caso o servigo seja cancelado pela CONTRATANTE, esta pagard pelas atividades efetivamente concluidas e entregues pela
CONTRATADA.

10.3.16. Responder por quaisquer perdas e danos causados diretamente aos equipamentos. softwares, informagdes e a outros bens de propriedade
da CONTRATANTE. quando esses tenham sido ocasionados por seus técnicos durante a prestagdo dos servigos objeto desta contratagdo.

10.3.17. Responder pelas despesas relativas a encargos trabalhistas, de seguro de acidentes, impostos, contribui¢des previdencirias e quaisquer
outras que forem devidas e referentes aos servigos executados por seus empregados, os quais ndo tém nenhum vinculo empregaticio com a
CONTRATANTE.

10.3.18. Efetuar os servigos conforme condigdes e especificagdes estabelecidas pela CONTRATANTE.

10.3.19. Prestar orientagdes técnicas aos técnicos da CONTRATANTE, através de metodologia interativa, de forma que haja a participagdo efetiva
de todos nos debates, nas definigdes, pesquisas e na validagdo das solugdes tecnologicas.

10.3.20. Submeter, ao final de cada fase do cronograma dos requisitos temporais, a apreciagdo e aprovagdo da equipe técnica da CONTRATANTE,
os produtos definidos no OBJETO.

10.3.21. Arcar com despesas de transporte e hospedagem do corpo técnico da CONTRATADA.
10.3.22. As mudangas de parametro dos niveis de acordo de servigos, deverdo ser formalizadas 8 CONTRATANTE.
10.3.23. Fornecer a seus técnicos todos os instrumentos necessarios a execugdo dos servigos.

10.3.24. O fornecedor ndo podera cobrar valores adicionais ao valor do contrato, tais como custos de deslocamento, alimentagao, transporte,
alojamento, trabalho em sabados, domingos, feriados ou em horario noturno, bem como qualquer outro valor adicional.

10.3.25. O fabricante devera possuir suporte técnico, através de formulario da Web e contato telefonico gratuito ou local, disponiveis em horario
comercial para o administrador de servigo, em idioma portugués.

11. ESTIMATIVA DE VOLUME DE BENS/SERVICOS

A aquisi¢do contemplara toda a JMU, incluindo as Auditorias nos diversos estados da Federago, conforme enderecos alistados na Tabela 2 do Item 3.3.
Os Pontos de Acesso do TIPO 2 poderdo ser solicitados exclusivamente para a localidade de Brasilia, tendo em vista ser a unica com infraestrutura
compativel com a plenitude das especifica¢des do equipamento listado para o servigo.

12. — ENTREGA, RECEBIMENTO, ACEITE E CANCELAMENTO
12.1. Requisitos de manutencio
12.1.1. O suporte técnico deve iniciar logo apos a assinatura do termo de aceite dos servigos de instalagdo e configuracdo e devera ser realizado de
forma continua durante 48 (quarenta e oito) meses, ¢ obrigatoriamente, pelo fabricante da ferramenta ou empresa prestadora de servigos
devidamente credenciada;
12.1.3. A atualizagdo do produto deve fornecer upgrades para novas versdes (ou patches) desenvolvidas durante o periodo de contratagdo;

12.1.4. O suporte técnico e garantia abrangem os seguintes servigos: acesso as novas versdes do produto e suporte técnico para correcdo de
problemas do produto (Bugs) em horario comercial

12.2 Requisitos Temporais

Etapa Descrig¢do Prazo

1 Reunido de Kick off Até 10 (dez) dias uteis ap6s a assinatura do contrato
2 Apresentagdo do Plano Executivo de Implantag@o da Solugdo Até 15 (quinze) dias apo6s a assinatura do contrato

3 Apresenta¢do do Plano de Continuidade de Negocios. Até 15 (quinze) dias apés a assinatura do contrato

Aprovagido dos Planos de Continuidade de Negocios e Plano de

4 Implantacdo da Solugio. Até 10 (dez) dias apos a apresentagdo dos planos

s Implantagiio da solugéio contratada. Ate 15 (ql{lnze) dias apos a aprovagdo do plano executivo de
implantacdo da solugdo

6 Vigéncia do contrato 48 meses a partir da assinatura contratual

12.3. Demais condicdes especificadas pela Administragio.
12.3.1. Prazos e condigdes de cancelamento

12.3.1.1. O recebimento provisorio e definitivo do objeto ndo exclui a responsabilidade civil a ele relativa, nem a ético profissional, pela sua
inexecucdo e possivel cancelamento, dar-se-a se como nao satisfeitas as seguintes condigdes:

12.3.1.1.1. Objeto de acordo com a especificagdo técnica contidas neste Termo de Referéncia e na Proposta Comercial vencedora;
12.3.1.1.2. Quantidades em conformidade com o estabelecido na Nota de Empenho;
12.3.1.1.3. Entrega no prazo, local e horarios acordados na reunido de alinhamento prévio.

12.3.2 Demais condigdes especificadas pela Administragdo.

13. CONDICOES DE PAGAMENTO
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13.1. O pagamento devera ser efetuado em 48 parcelas mensais,

13.2. Para efeitos de pagamento, a CONTRATADA devera apresentar documento de cobranga constando, de forma discriminada a efetiva realizagdo do
objeto adquirido, informando o nome e numero do banco, a agéncia e o niimero da conta corrente em que o crédito devera ser efetuado.

13.4. Devera apresentar juntamente com o documento de cobranga a comprovagdo de que cumpriu as seguintes exigéncias, cumulativamente:
13.4.1. Certiddo de regularidade com a Seguridade Social,
13.4.2. Certidao de regularidade com o FGTS;
13.4.3. Certidao de regularidade com a Fazenda Federal;
13.4.4. Certidao Negativa de Débitos Trabalhistas;
13.4.5. Certidao de regularidade com a Fazenda Estadual e Municipal do domicilio ou sede do licitante, ou outra equivalente, na forma da Lei.
13.5 Os documentos de cobranca deverdo ser entregues pela empresa CONTRATADA, no Setor de Protocolo do Superior Tribunal Militar.

Caso o objeto contratado seja faturado em desacordo com as disposi¢des previstas no Edital e neste Termo de Referéncia ou sem a observancia das
formalidades legais pertinentes, a licitante vencedora devera emitir e apresentar novo documento de cobranga, ndo configurando atraso no pagamento.

13.6. Apds o atesto do documento de cobranca, que deverd ocorrer no prazo de até 05 (cinco) dias uteis contado do seu recebimento, o responsavel
devera encaminha-lo para pagamento.

13.7. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido de Alguma forma para o fato, a atualiza¢do financeira
devida, entre a data que deveria ser efetuado o pagamento e a data correspondente ao efetivo pagamento, sera calculada da seguinte forma, devendo a
atualizagdo prevista nesta condigao ser incluida em nota fiscal a ser apresentada posteriormente:

AF=1xNx VP, onde:

AF = atualizagdo financeira devida;

1=0,0001644 (indice de atualizacdo dia);

N = ntimero de dias entre a data prevista para o pagamento ¢ a do efetivo pagamento;

VP = valor do pagamento devido.

14. PROPRIEDADE, SIGILO E RESTRICOES

14.1 Direito de propriedade

14.1.1. Os produtos e marcas objetos do presente Termo de Referéncia permanecem sob a titularidade de seus fabricantes/distribuidores por toda a
extens@o do periodo de duragdo do contrato, nos termos da Lei N° 9.610 de 19 de fevereiro de 1998.

14.2. Condigao de manutengao de sigilo

14.2.1. A CONTRATADA devera tratar como confidenciais e zelar pelo sigilo de todos os dados, informacdes ou documentos que tomar
conhecimento em decorréncia do objeto desta contratagdo, bem como devera submeter-se s normas e politicas de seguranga do STM, devendo
orientar seus empregados e/ou prepostos nesse sentido, sob pena de responsabilidade civil, penal e administrativa.

14.2.2. A CONTRATADA dever4 assumir responsabilidade sobre todos os possiveis danos fisicos e/ou materiais causados ao Orgdo ou a terceiros,
advindos de impericia, negligéncia, imprudéncia ou desrespeito as normas de seguranga.

14.2.3. A CONTRATADA devera solicitar autorizagdo formal da CONTRATANTE para a divulgagdo de quaisquer informagdes decorrentes da
contratagdo ou da execugdo das atividades do contrato.

14.2.4. E vedada a veiculagdo de publicidade acerca do contrato, salvo se houver prévia autorizagio da CONTRATANTE.

14.2.5 A CONTRATADA estara sujeita as penalidades administrativas, civis e penais pelo descumprimento da obrigagdo assumida.

15. MECANISMOS FORMAIS DE COMUNICACAO

Sempre que exigir-se, a comunicagio entre o representante do STM e a Fornecedora devera ser formal, considerando-se como documentos formais, além
de documentos do tipo Oficio, as comunicagdes por correio eletronico.

16. ADEQUACAO ORCAMENTARIA

A despesa ocorrera a conta de dotagdo consignada a Justica Militar da Unido pela Lei Orgcamentaria para o exercicio de 2020, Encargo do Plano de
Acdo: 52.02.38.00.000 - Rede Wireless - suporte técnico - MTGI; Programa de Trabalho: MTGI; Natureza de despesa: 3.3.90.40, mediante emissdo
de nota de empenho.

17. SANCOES ADMINISTRATIVAS
Definidas pela SEPAD

18. MODALIDADE E TIPO DE LICITACAO

18.1. Por se tratar de contratagdo de servigos comuns, nos termos do paragrafo tinico do art. 1° da Lei n® 10.520/02, o certame licitatorio sera realizado na
modalidade Pregdo, em sua forma eletronica, do tipo menor prego global, de acordo com a Lei Federal n® 10.520/2002 e com o Decreto n° 10.024/2019
e subsidiariamente pela Lei n° 8.666/1993.

19. ADJUDICACAO

Para efeito de adjudicagdo do objeto, sera considerado o MENOR PRECO GLOBAL, uma vez que a solugdo a ser fornecida ¢ componente de uma tinica
solugdo de TI, a qual ndo pode ser desmembrada sem que haja perda de produtividade e economia de escala.

20. GARANTIA DO CONTRATO

20.1. A Contratada prestara garantia destinada a assegurar a plena execugéo do contrato, no valor de R$, correspondente a 5% (cinco por cento) do
valor do instrumento contratual, nos termos do art. 56 da Lei n.° 8.666/1993, em uma das seguintes modalidades:
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20.1.1. caugdo em dinheiro ou titulos da divida publica, devendo estes ter sido emitidos sob a forma escritural, mediante registro em sistema
centralizado de liquidagdo e de custodia autorizado pelo Banco Central do Brasil e avaliados pelos seus valores econdmicos, conforme definido
pelo Ministério da Fazenda;

20.1.2. seguro-garantia; ou

20.1.3. fianga bancaria, devendo esta ser emitida por institui¢gdes autorizadas pelo Banco Central do Brasil, conforme entendimento previsto no
Acoérdao n® 2467/2017 — TCU/Plenario.

20.2. A Contratada devera efetivar a prestacdo da garantia e apresentar o comprovante respectivo ao Fiscal do contrato no prazo de 30 (trinta) dias
corridos, a contar da assinatura do contrato, sob pena de aplica¢do de multa moratdria de 0,3% sobre o valor da garantia, por dia de atraso, limitado a 30
dias.

20.3. O atraso superior a 30 dias autoriza o Contratante a promover, discricionariamente, sem prejuizo das demais sangdes cabiveis:

20.3.1. arescisdo do contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme dispdem os incisos I e II do art. 78 da Lei
n° 8.666/1993.

20.4. O valor da garantia ndo podera ser decrescente em fungéo da execugdo gradual do contrato, nem podera a garantia estar condicionada a elementos
externos a relagdo entre o Contratante e a Contratada.

20.5. Se a garantia for prestada na modalidade cau¢do, a Contratada devera:

20.5.1. caso a opgdo seja pela prestagdo em dinheiro, o respectivo depdsito devera ser feito na Caixa Econdmica Federal (CEF), tendo como
beneficidrio o Contratante € como caucionario a Contratada; ou

20.5.2. caso a opg¢ao seja pela utilizagdo de titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em
sistema centralizado de liquidagdo e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econémicos, conforme
definido pelo Ministério da Fazenda.

20.6. No caso de garantia na modalidade de fianca bancaria, devera constar expressa renuncia do fiador aos beneficios do art. 827 do Cédigo Civil.

20.7. Se a garantia for prestada na modalidade de Seguro-Garantia, devera ser observada a forma prevista na Circular n° 477, de 30 de setembro de 2013,
da Superintendéncia de Seguros Privados (SUSEP).

20.8. A Contratada obriga-se a apresentar garantia complementar ou substitutiva da original, nos seguintes casos:

20.8.1. alteragdo do valor do contrato ou prorrogagdo de sua vigéncia, devendo ser ajustada a nova situagdo ou renovada, seguindo os mesmos
parametros utilizados quando da contratagdo, a contar da assinatura do Termo Aditivo; ou

20.8.2. utilizagdo do valor da garantia, total ou parcialmente, por qualquer motivo, a contar da data em que foi notificada.

20.9. A Contratada devera efetivar a prestacdo da garantia complementar ou substitutiva prevista no item 8 e apresentar o comprovante respectivo ao
Fiscal do contrato no prazo de 30 (trinta) dias corridos, sob pena de aplicagdo de multa moratéria de 0,3% sobre o valor a ser complementado ou reposto,
por dia de atraso, limitado a 30 dias.

20.10. O atraso superior a 30 dias, na prestagdo da garantia complementar ou substitutiva prevista no item 10, autoriza o Contratante a
discricionariamente promover, sem prejuizo das demais sangdes cabiveis:

20.10.1. a rescisdo do contrato por descumprimento ou cumprimento irregular de suas clausulas conforme dispdem os incisos I e I do art. 78 da
Lei n° 8.666/1993.

20.11. Sera considerada extinta a garantia:

20.11.1. com a devolugéo da apolice, carta fianga ou autorizagdo para o levantamento de importancias depositadas em dinheiro a titulo de garantia,
acompanhada de declaragdo do Contratante (Administragdo), mediante termo circunstanciado, de que a Contratada cumpriu todas as clausulas do
contrato;

20.11.2. no prazo de 03 (trés) meses apds o término da vigéncia do contrato, caso o Contratante ndo comunique a ocorréncia de sinistros, quando o
prazo sera ampliado, nos termos da comunicagao.

21. VISTORIA

21.1. A Licitante podera realizar Vistoria Técnica onde obtera a Declaracdo de Vistoria, expedida pelo STM, comprovando que tomou ciéncia dos
servigos, caracteristicas, condigdes especiais e dificuldades que possam existir na execugdo dos trabalhos, admitindo-se, consequentemente, como certo o
prévio e total conhecimento dos servigos em todas as localidades alistadas na Tabela 2 do item 3.3.

21.1.1. A visita técnica devera ocorrer por horario marcado, e devera ser agendada pela Licitante junto a SETEL, através do telefone 61
3313-9292, ou pelo email setel@stm.jus.br,até o dia util anterior a abertura da sessdo.

22. VIGENCIA CONTRATUAL
22.1. O contrato decorrente deste Termo de Referéncia tera vigéncia por 48 (quarenta e 0ito) meses consecutivos, a partir da data de sua assinatura.

22.2. Esse prazo de 48 (quarenta e oito) meses foi estipulado de modo a permitir as empresas realizarem a amortizagdo dos equipamentos sem que 0s
pregos dos servigos sejam onerados além do necessario para a equalizagéio dos investimentos efetuados.

22.4. Caso as partes ndo se interessem pela prorrogacdo do contrato, deverdo manifestar sua vontade, no minimo, 120 (cento e vinte) dias antes do
término da vigéncia contratual.

23. REAJUSTE
23.1. Podera haver reajuste anual de precos para as parcelas do contrato, de acordo com o Indice de Custo da Tecnologia da Informagio (ICTI), do
Instituto de Pesquisa Econdmica Aplicada (IPEA), ou outro indice que venha a ser adotado pelo Governo Federal, em substituigdo aquele, observado o
interregno minimo de um ano a partir da data da proposta:

23.1.1. o pedido de reajuste de precos devera ocorrer antes da assinatura do termo de prorrogagdo contratual, sob pena de preclusao.

23.2 Para efeito de calculo dos reajustes sera utilizada a seguinte formula:
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I-10
R=V ,onde:

10

R = valor do reajustamento procurado;
V = valor contratual do servigo;
I = valor do indice relativo ao més do reajuste, conforme definido no contrato;
10 = valor do indice inicial, correspondente ao més da apresentagio da proposta.
23.3 Por ocasido do pedido de reajuste, cabera a Contratada apresentar planilha dos calculos, de acordo com férmula do item 24.2.

23.4 Cabera a Contratada, por ocasido do reajustamento de pregos, apresentar faturas distintas, sendo uma correspondente aos preg¢os iniciais contratados e
outra, suplementar, relativa ao valor do reajustamento devido e pactuado pelas partes.

23.5 Ocorrendo o primeiro reajuste, os subsequentes s6 poderdo ocorrer obedecendo ao prazo minimo de um ano, a contar do inicio dos efeitos do wltimo
reajuste.

23.6 O reajuste de que trata o Item 23.1 podera softrer alteragdo posterior, total ou parcial, decorrente da adogao, pelo Governo Federal, de medidas ou
normas financeiras com forga de lei.

24. EQUIPE DE PLANEJAMENTO DA CONTRATACAO

24.1. A Equipe de Planejamento desta contratagdo ¢ composta pelos servidores Wilson Marques de Souza Filho (Integrante Demandante); Wesley
Silva (titular), Antenor Teixeira da Cruz Junior (substituto) e; Luis Gustavo Costa Reis (titular) -Ubiratd Muniz da Silva (substituto).

24.2. A indicagdo do Integrante Administrativo consta do Documento de Oficializagdo da Demanda — DOD, de acordo com o inc. III, do § 5°, do art. 12,
da Resolugdo n° 182, de 17 de outubro de 2013, do Conselho Nacional de Justiga.

24.3. A Equipe de Planejamento da Contratagdo foi instituida pelo Senhor Diretor-Geral, em conformidade com o inc. IV, do § 7°, do art. 12, da mesma
Resolugao.

25. EQUIPE DE APOIO A CONTRATACAO

A Equipe de Apoio a Contratagio ¢ composta pelos integrantes da Equipe de Planejamento da Contratagdo e tem como finalidade subsidiar a Area de
Licitagdes em suas duvidas, respostas aos questionamentos, recursos ¢ impugnagdes, bem como na analise e julgamento das propostas das licitantes
(redagdo dada pelo inc. XI, do art. 2°, da Resolug@o n°® 182/13, do CNJ).

26. FUNDAMENTO LEGAL

A elaboragdo deste Termo de Referéncia fundamenta-se no disposto na Lei n° 10.520, de 17 de julho de 2002, nos Decretos n° 10.024, de 20 de setembro
de 2019, e 7.892, de 23 de janeiro de 2013, na Resolug@o n° 182, de 17 de outubro de 2013, do Conselho Nacional de Justiga, e, subsidiariamente, na Lei
n° 8.666, de 21 de junho de 1993.

27. ESTUDOS PRELIMINARES

Sao partes integrantes deste Termo de Referencia os Estudos Preliminares .....

EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Em cumprimento ao exposto no § 1° do art. 13 da Resolug@o n° 182, de 17 de outubro de 2013, do Conselho Nacional de Justica, a Equipe]
de Planejamento da Contratagdo submete os Estudos Preliminares e o Termo de Referéncia a aprovagdo do Diretor de Tecnologia dal
Informacio, titular da Area Demandante.

INTEGRANTE TECNICO INTEGRANTE DEMANDANTE INTEGRANTE ADMINISTRATIVO
Wesley Silva (titular) e Antenor Teixeira da Luis Gustavo Costa Reis (titular) - Ubirata
Cruz Jr. (substituto) Muniz da Silva (substituto)

'Wilson Marques de Souza Filho

SEI- Documento assinado eletronicamente por WESLEY SILVA, TECNICO JUDICIARIO - Area Administrativa - Especialidade - Telefonia, em
S 27/10/2021, as 18:49 (horario de Brasilia), conforme art. 1°,§ 2°, 111, "b", da Lei 11.419/2006.

Selu Documento assinado eletronicamente por WILSON MARQUES DE SOUZA FILHO, COORDENADOR DE TECNOLOGIA, em 27/10/2021, as
Schonea 18:54 (horério de Brasilia), conforme art. 1°,§ 2°, ITI, "b", da Lei 11.419/2006.

Sel- Documento assinado eletronicamente por IANNE CARVALHO BARROS, DIRETOR DE TECNOLOGIA DA INF! ORMACAO, em 27/10/2021, as
Ahonea 18:57 (horario de Brasilia), conforme art. 1°,§ 2°, III, "b", da Lei 11.419/2006.

#1 A autenticidade do documento pode ser conferida no site http:/sei.stm.jus.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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