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PODER JUDICIARIO
SUPERIOR TRIBUNAL MILITAR
PRSTM/DIREG/DITIN/COTEC

ANALISE DE VIABILIDADE DA CONTRATACAO

1. OBJETO

Licencas de Mensageria e Comunica¢do Unificada baseada em Computagdo em Nuvem (Cloud Computing), com suporte técnico, implantacdo, servico de

migracdo de dados e treinamento, pelo Sistema de Registro de Pregos.

2. DEFINICAO E ESPECIFICACAO DOS REQUISITOS DA DEMANDA

2.1 Requisitos do Demandante

O presente estudo objetiva a realizacdo da contratagdo de Licencas de Mensageria e Comunica¢ido Unificada baseada em Computacdo em Nuvem (Cloud

Computing), com suporte técnico, implantacdo, servico de migragio de dados e treinamento, para:

a) Aumentar a colaborag@o e comunicag¢io corporativa, promovendo dessa forma maior engajamento e produtividade nas unidades de trabalho JMU;j; e

b)Promover a mobilidade no acesso as ferramentas de comunicac@o e colaboragdo, melhorando a experiéncia dos usuarios da JMU, concedendo a eles a

capacidade de acessar informagdes e trabalhar em qualquer lugar e em qualquer dispositivo.

Tabela 01
Item |Descricao Quant.
Licencas anual de acesso a Solucao de Mensageria e
Comunicacao Unificada baseada em Computagao em Nuvem
01 |com armazenamento de 5TB por usudrio e Solugao de 05
Retencdo de dados, Sistema de Prevengao de Perda de Dados
e Central de Seguranca; Tipo 1
Licencas anual de acesso a Solucao de Mensageria e
Comunicacao Unificada baseada em Computacao em Nuvem
02 |com armazenamento de 5TB por usudrio e Solucao de 100
Retencdo de dados e Sistema de Prevencao de Perda de
Dados; Tipo 2
Licencas anual de acesso a Solucao de Mensageria e
03 Comunicacao Unificada baseada em Computacao em Nuvem [1250
com armazenamento de 2TB por usudrio; Tipo 3
Licencas anual de acesso a Solugdo de Mensageria e
04 |Comunicagao Unificada baseada em Computacdo em Nuvem |1250
com armazenamento de 30GB por usuario; Tipo 4
05 Servico de migracao de dados 1600
06 |[Servico de Integracdo com Diretdrio 01
07  [Treinamento de administrador 01
08 [Treinamento de usudrio 1600

2.2 Requisitos de negocio

2.2.1. Objetivo Geral:

2.2.1.1.A aquisicao de solucao de colaboracao visa:

a) Aumentar a colaboragao e comunicagao corporativa, promovendo dessa forma
nas unidades de trabalho JMU; e;

maior engajamento e produtividade




2.2.2

b) Promover a mobilidade no acesso as ferramentas de comunicacéo e colaboracao, melhorando a experiéncia dos
usuarios da JMU, concedendo a eles a capacidade de acessar informacgdes e trabalhar em qualquer lugar e em qualquer
dispositivo.

. Objetivos Especificos:

2.2.2.1. Aprimoramento do servico de e-mail, amplamente utilizado na rotina da JMU, bem como agregacdo dos novos servigos de calendario,

comunicagdo instantinea e video conferéncia corporativa, transmissdo de videos;
2.2.2.2. Expansio da capacidade de armazenamento de dados digitais para as unidades de trabalho da Justica Militar da Unido (JMU);

2.2.2.3. Prover resiliéncia por meio do ambiente de nuvem, o que reduz o potencial de falha e o risco de paralisagdo dos servigos de comunicagio e
colaboragao;

2.2.2.4. Otimizar a produtividade da equipe de TI, focando o suporte nas operagdes de missdo critica.

2.3 Requisitos de Nivel de Servico (Suporte Técnico)

2.3.1. O servico de suporte técnico a solucdo fornecida e implementada se destina a:

2.3.2.
2.3.3.
2.3.4.

2.3.2.

2.3.1.1. Corregdo de problemas e esclarecimento de dividas sobre configuragio e utilizag@o da solucio ofertada;

2.3.1.2. Os servigos serdo solicitados pela equipe técnica do Tribunal mediante abertura de chamado junto 8 CONTRATADA, via chamada

telefonica local ou gratuita, e-mail ou Internet, devendo o recebimento dos chamados ocorrer em periodo integral (24x7x365);
Os atendimentos poderdo ser realizados remotamente (via Internet, telefone ou e-mail) ou presencialmente (se necessario);
Naio haver4 limite de quantidade de chamados remotos e/ou presenciais durante a vigéncia do contrato;

Os chamados serdo classificados nas seguintes categorias de prioridade:

Prioridade) Descrigdo Prazo para atendimento
Baixa ocorréncias que ndo interfiram na 01 (um) dia util
disponibilidade ou performance dos
Servigos

Normal |ocorréncias que prejudiquem os servicos|04 (quatro) horas corridas apés

sem interrompé-los a abertura do chamado
Alta qualquer ocorréncia que caracterize a |02 (duas) horas corridas, apés a
indisponibilidade dos servicos abertura do chamado

Os chamados deverio ser registrados em sistema provido pela contratada. Os requisitos para atendimento de cada tipo de chamado, assim como as

eventuais san¢des por descumprimento estdo detalhadas adiante.

2.3.3.

Os prazos para inicio de atendimento e para solugdo do problema serdo contados em horas corridas a partir do registro do chamado de suporte

técnico. No caso de reclassificacio do nivel de prioridade, os prazos serdo iniciados a contar da data do evento da reclassificaco.

2.3.4. Chamados de prioridade Akta

2.3.5.

2.3.4.1. O atendimento a chamado de prioridade alta devera se iniciar em, no maximo, uma hora apds a abertura e devera contar com esfor¢o
concentrado da contratada com vistas a aplicar as solu¢des necessarias no menor prazo possivel. Caso o inicio do atendimento remoto ndo ocorra
no prazo estabelecido, o pagamento a contratada estaré sujeito a aplicacdo de desconto no valor de 2% sobre o valor mensal do servico de suporte

para cada 2 (duas) horas de atraso além do prazo definido, até o limite de 10% por ocorréncia.

2.3.4.2. Caso o chamado nio seja resolvido no prazo estipulado, o pagamento a contratada estara sujeito a aplicacdo do desconto no valor de 5%

sobre o valor mensal do servigo de suporte para cada 2 (duas) horas de atraso além do tempo definido na meta, até o limite de 10% ocorréncia.

2.3.4.3. O atendimento de chamados com essa prioridade ndo podera ser interrompido até o completo restabelecimento do servico envolvido,
mesmo que se estenda para periodos noturnos e dias ndo tteis, salvo mediante autorizacdo da contratante. A interrup¢do sem prévia autorizacao

ensejaré aplicagéo de desconto no valor de 5% sobre o valor total da fatura do servigo prestado no més, até o limite de cinco chamados por periodo.
Chamados de prioridade Normal

2.3.5.1. O atendimento a chamado de prioridade Normal devera se iniciar em, no maximo, quatro horas apds a abertura e devera contar com
esforco concentrado da contratada com vistas a aplicar as solugdes necessérias no menor prazo possivel. Caso o inicio do atendimento remoto ndo
ocorra no prazo estabelecido, o pagamento a contratada estara sujeito a aplicacdo de desconto no valor de 2% sobre o valor mensal do servico de

suporte para cada 4 (quatro) horas de atraso além do tempo definido na meta, até o limite de 10% ocorréncia.

2.3.5.2. Caso o chamado nio seja resolvido no prazo estipulado, o pagamento a contratada estara sujeito a aplicacdo do desconto no valor de 5%

sobre o valor mensal do servigo de suporte para cada 4 (quatro) horas de atraso além do tempo definido na meta, até o limite de 10% ocorréncia.

2.3.5.3. O atendimento de chamados com essa prioridade ndo podera ser interrompido até o completo restabelecimento do servico envolvido,




mesmo que se estenda para periodos noturnos e dias ndo tteis, salvo mediante autorizagdo da contratante. A interrupcio sem prévia autorizagdo

ensejara aplicagdo de desconto no valor de 5% sobre o valor total da fatura do servigo prestado no més, até o limite de cinco chamados por periodo.

2.3.9. Chamados de prioridade Baixa

2.3.9.1. O atendimento a chamado de prioridade Baixa devera se iniciar em, no maximo, um dia apds a abertura. Caso o inicio do atendimento
remoto ndo ocorra no prazo estabelecido, o pagamento a contratada estara sujeito a aplicagdo de desconto no valor de 1% sobre o valor mensal do
servi¢o de suporte para cada dia de atraso além do tempo definido na meta, até o limite de 5% ocorréncia.

2.3.9.2. Caso o chamado nio seja resolvido no prazo estipulado, o pagamento a contratada estard sujeito a aplicacdo do desconto no valor de 3%
sobre o valor mensal do servigo de suporte para cada dia de atraso além do tempo definido na meta, até o limite de 6% ocorréncia.

2.3.9.3. O atendimento presencial a chamado de prioridade Baixa serd agendado para ocorrer em dias tteis em qualquer periodo, de forma que ndo
haja interrup¢ao do funcionamento da solucdio em dias uteis das 8 as 18 horas.

2.3.10. Escala de prioridade

2.3.10.1. O chamados classificado com prioridade Normal, quando ndo solucionados no tempo definido, serdo automaticamente escalados para
nivel de prioridade Alta. Nesse caso, os prazos de atendimento e de solugdo do problema serdo ajustados para o nivel de prioridade. Os descontos

aplicados serdo mantidos, e o chamado passara a observar também as regras da nova classificagdo.
2.3.10.2. Por necessidade de servico, o STM podera determinar a escalagcdo de chamado para niveis superiores de prioridade.

2.3.10.3. A contagem de prazo dos chamados escalonados serd reiniciada, como se fosse um novo chamado. Assim, a notificagdo de escalagio do
nivel de prioridade a contratada, realizada por oficio ou meio eletronico, devera ser considerada como a abertura do chamado, mantidas as san¢des

porventura aplicadas em virtude de chamado anterior.

2.3.11. Monitoramento do atendimento dos chamados

2.3.11.1. Para cada problema reportado devera ser aberto um chamado. Todos os chamados receberdo cédigo de identificacdo e serdo controlados

por meio de sistema de informacdo. Os chamados deverdo ser registrados em sistema provido pela contratada.

2.3.11.2. Antes do fechamento de cada chamado, a contratada devera consultar a contratante. Chamado fechado sem anuéncia da contratante ou
sem que o problema tenha sido resolvido devera ser reaberto e os prazos serdo contados a partir da abertura original do chamado, inclusive para

efeito de aplicacdio das san¢des previstas.

2.3.11.3. A contratada manterd cadastro das pessoas indicadas pela contratante, as quais poderdo efetuar abertura e autorizar o fechamento de
chamado. Cada pessoa cadastrada devera receber identificacio e senha que permitam acesso seguro ao sistema, de maneira a evitar uso indevido

por pessoa nao autorizada.

2.3.11.4. A contratada deve possuir atendimento remoto de dividas técnicas em portugués, via telefone com discagem gratuita ou via internet, no

horério comercial (8 horas as 18 horas, horario de Brasilia, de segunda-feira a sexta-feira, exceto feriados de Brasilia).

2.3.11.5. O atendimento presencial para atender chamado ndo resolvido remotamente nio deve ser contabilizado como prestacdo de servigo de

suporte especializado.

2.3.11.6. A contratada deve oferecer relatérios mensais de acompanhamento de chamados, por meio eletrdnico, contendo a descri¢do, a solucio
adotada e as datas de abertura, de atendimento remoto, de atendimento presencial e de conclusdo do chamado. A contratante fard analise do
relatério de chamados e em funcgéo das sancdes previstas notificara a contratada sobre qual serd o desconto a ser aplicado a nota fiscal ou fatura
para o pagamento dos servigos. Assim, a contratada emitird e apresentara a contratante a nota fiscal ou fatura ja constando os descontos devidos em

fungdo do ndo atendimento dos niveis contratados de servigo.
2.4 Requisitos de capacitaciao (Treinamento)
2.4.1. Treinamento de Administrador (item 7)
2.4.1.1. Objetiva a transmissdo dos conhecimentos necessarios para que a equipe técnica do STM suporte o funcionamento da solug@o.

2.4.1.2. O treinamento para administrador quando presencial serd ministrado na sede do STM quando realizado remotamente sera ministrado por

videoconferéncia,

2.4.1.3. Carga horaria de no minimo 6 horas, podendo ser dividido em 2 mddulos se necessario, para uma turma de até 16 pessoas a critério do

Contratante;
2.4.2. Treinamento de Usuario (item 8)

2.4.2.1. O treinamento para usudrio final (STM) serd via web (ndo presencial), com uma carga horaria de no minimo 4 horas e no maximo 6 horas,
podendo ser dividido em 2 médulos se necessario. A contratada devera disponibilizar o treinamento para ser assistido offline e via web por qualquer

usudério, durante a vigéncia do contrato;

2.4.2.2. Fundamentos da Solucio

2.4.2.3. Motivagdes para a mudanca, Arquitetura, Niveis de Servico
2.4.2.3.1. Treinamento sobre as funcionalidades:

2.4.2.3.2. E-mail




2.4.2.3.3. Calendério

2.4.2.3.4. Contatos

2.4.2.3.5. Editores (Texto, planilha e apresentacdes)
2.4.2.3.6. Mensagem Instantinea

2.4.2.3.7. Videoconferéncia

2.4.2.3.8. Portais

2.4.4. Ao término de cada turma, exceto para usuario final, deverdo ser entregues atestados de participac@o, contendo no minimo o nome do aluno,

assunto, entidade promotora, carga horaria, periodo de realizacdo, ministrante e contetido programatico

2.5. Requisitos Suporte Técnico e Atualizacio de Versao

2.5.1. Os servicos de suporte técnico e de atualizagdo de versdo tém por finalidade garantir a sustenta¢do, a plena utilizagdo e atualizacdo da solugdo
durante a vigéncia do contrato. O primeiro corresponde ao suporte técnico para sanar dividas relacionadas com instalagdo, configuracido e uso do
software ou para correcdo de problemas de software, em especial na configuragdo de parametros, falhas, erros, defeitos ou vicios identificados no

funcionamento da solugdo. O servigo podera ser realizado nas instalagdes da contratada ou remotamente.

2.5.2. O servico de atualizagdo se refere ao fornecimento de novas versdes e releases dos produtos da solucdo lancados no decorrer da vigéncia do
contrato. A cada nova liberagio de versdo e release, a contratada devera fornecer as atualizagcdes, bem como nota informativa das novas funcionalidades
implementadas. Em caso de lancamento de patch de corregdo, a contratada devera comunicar o fato ao STM e indicar a forma de obtencéo e os defeitos
que serdo corrigidos pelo patch. Em ambos os casos, a comunicag@o deve ser feita no prazo de até trinta dias, a contar do lancamento de nova versio ou

solugdo de correcio.

2.5.4. Como parte do suporte técnico, durante a vigéncia do contrato a contratada serd responsavel pela prestacio dos servicos de implantacio de todas as
novas versoes e releases de todos os produtos por ela fornecidos como parte do objeto, bem como pela aplicagdo dos patchs de correcio e pacotes de
servigo (service packs) relativos a esses produtos. Para implantagdo das novas versoes/releases dos produtos, bem como para a aplicagdo dos patchs de
correcdo e pacotes de servigo, serd aberto chamado de suporte técnico com nivel de prioridade adequado e a prestacdo dos servigos deve ser agendada

com os responsaveis pela soluciio na contratante.

2.5.5. O atendimento remoto corresponde ao atendimento, por telefone ou e- mail, para solucio de problemas (suporte técnico para o tratamento de falhas,
duavidas, orientagdes técnicas para a perfeita utilizacdo da solucdo e investigacdo de supostos erros). Quando remotamente nao for possivel a resolugido do
chamado de suporte no prazo estabelecido, a continuidade do atendimento devera ser feita de forma presencial, ou seja, com o especialista da contratada
presente nas instalagdes da contratante, até a completa solu¢do do mesmo. Esse servico de suporte ¢ fundamental para garantir a plena utilizacdo e

funcionamento continuo da solu¢do nos ambientes de desenvolvimento e de produgado da contratante.

2.5.6. A contratada devera comunicar formalmente a contratante os meios de acionamento do servigo, como niimero de telefone, enderego de sitio na

Internet.

2.6. Requisitos legais

Nao ha

2.7

Requisitos de manutencio

2.7.1. O suporte técnico deve iniciar logo apds a assinatura do contrato e deverd ser realizado de forma continua durante 30 (trinta) meses, e

obrigatoriamente, pelo fabricante da ferramenta ou empresa prestadora de servicos devidamente credenciada;
2.7.2. A garantia para o produto adquirido devera contemplar a atualizac@o de versdo e suporte técnico, durante o periodo do contrato;
2.7.3. A atualizacdo do produto deve fornecer upgrades para novas versdes (ou patches) desenvolvidas durante o periodo de contratacio;

2.7.4. O suporte técnico e garantia abrangem os seguintes servigos: acesso as novas versdes do produto e suporte técnico para correcio de problemas do

produto (Bugs) em horario comercial

2.8. Requisitos Temporais

Etapa |Descricao Prazo

Até 10 (dez) dias
Uteis apds a
assinatura do

1 Reuniao de Kick off

contrato
Até 15 (quinze)
2 Apresentacao do Plano Executivo de |dias apés a
Implantacdo da Solugdo assinatura do
contrato
Até 15 (quinze)
3 Apresentacao do Plano de dias apéds a
Continuidade de Negdcios. assinatura do

contrato




Até 10 (dez) dias
apds a
apresentacao
dos planos

Até 15 (quinze)
dias apéds a
aprovacgao do
plano executivo
de implantacao
da solucao

Até 15 (quinze)
dias apéds a
aprovacao do
plano executivo
de implantagdo
da solucao

Até 15 (quinze)
dias apéds a
aprovacao do
plano executivo
de implantacao
da solucao

30 (trinta)
meses a partir
8 Vigéncia do contrato do termo de
aceite do servico
de integracao

Aprovagao dos Planos de
4 Continuidade de Negécios e Plano de
Implantacdo da Solugdo.

5 Integracao da solucdo contratada.

6 Migragao da solugao contratada.

7 Treinamento

2.9. Requisitos Sociais, ambientais e culturais
Todas as ferramentas de colabora¢io e comunicacdo deverio estar traduzidas preferencialmente para o idioma Portugués do Brasil- PtBR
2.10. Requisitos de arquitetura tecnologica
2.10.1. Sao os requisitos necessarios ao atendimento das necessidades do STM:
2.10.1.1. Atendimento a legislacio vigente
2.10.1.1.1. Atender a todas a leis brasileiras que tratam do assunto, principalmente sobre proteciio de dados;

2.10.1.1.2. LEIN° 13.709, DE 14 DE AGOSTO DE 2018 (Lei Geral de Protecido de Dados Pessoais (LGPD).

2.10.2. Comunicacio e Colaboracio em Nuvem

2.2.1. A solugdo serd provida por meio de servico de computagdo em nuvem (cloud computing), no qual a infraestrutura de armazenamento,
processamento e transmissdo de dados € fornecida e mantida pela contratada, ficando o STM responsavel apenas pelo provimento dos meios de

acesso dos seus usudrios a Internet.

2.2.2. O STM disponibilizard aos seus usudrios os dispositivos de acesso, acompanhados de sistema operacional e navegadores, sistema de

diretdrio local para autenticag@o e acesso a Internet.

2.2.3. A solucdo deverd proporcionar a disponibilidade, integridade e a seguranca de todas as informagdes do STM por ela gerenciadas e

armazenadas;

2.2.4. Toda a infraestrutura de nuvem do provedor deve ser operada pela fabricante da solugdo, ndo sendo permitida a utilizagio de infraestrutura

de terceiros.

2.2.5. A solugdo deverd seguir o modelo da Figura 1 abaixo, bem como os demais requisitos estipulados no presente Termo de Referéncia.
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2.10.3. Disponibilidade

2.10.3.1. Os servigos deverio ser prestados em regime integral, 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana, sem interrup¢do fora do
horério comercial ou em finais de semana e feriados.

2.10.3.2. Os servigos deverdo estar disponiveis em 99,9% (noventa e nove virgula nove) do tempo contratado, de modo que o somatério mensal
das indisponibilidades do servico serd de, no maximo, 45 (quarenta e cinco minutos) minutos.

2.10.3.3. Para computo das eventuais indisponibilidades, serdo considerados os intervalos de tempo decorridos entre a queda e o restabelecimento
do servico.

2.10.3.4. Niao serdo consideradas interrupgdes cuja causa seja de responsabilidade do STM.

2.10.3.5. As interrupgdes previamente programadas pela contratada serdo consideradas para o computo do perfodo de indisponibilidade e deverdo
ser comunicadas com antecedéncia minima de 02 (dois) dias dteis.

2.10.4. Desempenho

2.10.4.1. A solucdo devera possuir desempenho suficiente para atender ao volume de usudrios, dados e transagdes demandados pelo STM, sem
degradacdo da performance até o limite de utilizagdo da capacidade maxima de servicos contratados pelo STM.

2.10.5. Seguranca
2.10.5.1. A solucao devera disponibilizar recursos de segundo fator de autenticagéo para os usuérios, com verificagdo pelo menos por:
2.10.5.2. Aplicativo para dispositivos méveis Android e iOS
2.10.5.3. SMS, para nimero de telefone mével previamente cadastrado pelo usuério, sem qualquer custo adicional para a Contratante.
2.10.5.4. A solucao deve incluir diretério para autenticagio dos usuérios como descrito neste termo de referéncia

2.10.5.5. O fabricante da solucéo devera possuir certificacdo PCI DSS, ISO 27001, ISO 27017, ISO 27018 além de SSAE16 / ISAE 3402 Type 1l
SOC 2 ou SAE16 /ISAE 3402 Type I SOC3 com relatério de auditoria publico.




2.10.5.6. Permitir configuracio de servigo de logon tnico (SSO) através dos protocolos SAML 2.0.

2.10.5.7. Permitir autenticagdo e autorizagio entre solu¢des de terceiros utilizando no minimo os protocolos OAuth 2.0 ou OpenID Connect

2.10.6. Capacidade de armazenamento

2.10.6.1. Cada usudrio da licencga referente aos itens 01 (um) e 02 (dois) da Tabela 1, deverdo possuir cota de STB de armazenamento para os

servigos de correio eletronico e armazenamento pessoal de arquivos e colaboragao.

2.10.6.2. Cada usudrio da licenca referente aos Itens 03 (trés) da Tabela 1, devera possuir cota de no minimo 2TB de armazenamento para os

servicos de correio eletrdnico e armazenamento pessoal de arquivos,

2.10.6.3. Cada usudrio da licenca referente aos Itens 04 (quatro) da Tabela 1, devera possuir cota de no minimo 30GB de armazenamento para os

servigos de correio eletrdnico e armazenamento pessoal de arquivos.

2.10.6.4. Para os usudrios das licengas referente aos itens 01(um), 02 (dois) e 03 (tr€s), as cotas individuais poderdo ser somadas e agrupadas

criando um pool de armazenamento.

2.10.6.5. O pool de armazenamento sera utilizado pelos os usudrios das licengas referente aos itens 01(um), 02 (dois) e 03 (tré€s) para a Area de

Armazenamento Corporativo.

2.10.7. Integraciao com o servico de diretorio

2.10.7.1. Devera ser feita a integracdo de usudrios e senhas a partir do servigo de diretério do STM para o servico na nuvem, devendo ser

compativel com OpenLDAP da Institui¢do.
2.10.8. Aplicativo Cliente

2.10.8.1. O acesso aos servigos devera ocorrer, no minimo, a partir dos navegadores abaixo, preferencialmente sem a instalacdo de aplicativos
cliente. Sempre que uma nova versdo for lancada, a mesma deverd ser suportada deverd manter o suporte a segunda versdo mais antiga dos

navegadores listados abaixo:
a) Microsoft Edge;
b) Firefox;
¢) Chrome;
d) Safari.

2.10.8.2. O acesso deverd ser feito através de conexdo segura (https), com criptografia de dados (criptografia na camada de transporte entre o

usuario e servidor de e-mail).

2.10.9. Ferramenta de Pesquisa
2.10.9.1. Deve possuir recurso que permita a localizag@o de arquivos e mensagens em sequéncia de caracteres (ferramenta de busca).
2.10.9.2. Permitir que o usudrio realize pesquisa em mensagens, anexos e arquivos de sua drea de armazenamento.
2.10.9.3. Permitir que administradores e auditores realizem pesquisa em relatérios de armazenamento e de auditoria.

2.10.9.4. A pesquisa por mensagem devera permitir utilizacdo de, no minimo, os seguintes filtros: faixa de datas, remetente, destinatario, assunto e

contetdo.
2.10.10. Politicas e Perfis de Uso

2.10.10.1. Acesso ao administrador para limitar os recursos e funcionalidades disponiveis da solucdo aos diferentes tipos de perfis de uso,

discriminados abaixo:
2.10.10.1.1. Usuario: permissdes limitadas a sua rea de trabalho.

2.10.10.1.2. Gerente: permissio para criar, renomear, mover, apagar, desbloquear, redefinir e forcar troca de senha, excluir e alterar dados

de grupos e de clientes.

2.10.10.1.3. Administrador: permissdo para criar, renomear, mover, apagar, bloquear, desbloquear, redefinir e forgar troca de senha, excluir
e alterar dados de grupos, dos clientes e dos gerentes. Configurar e acessar relatorios de todas as operagdes do sistema. Configurar o dominio

e o uso de ferramentas de configurag@o, gerenciamento e suporte.
2.10.10.1.4. Auditor: permissdo para acessar relatorios de todas as operagdes efetuadas por usuario, gerente e administrador.

2.10.10.2. Todos os perfis poderdo alterar seus proprios dados pessoais e todas as operagdes deverdo ficar registradas em log especifico e acessivel

somente pelos Auditores.

2.10.11. Atualizacio da Solucao

2.10.11.1. Disponibilizar e realizar atualizacdes e correcdes de todos os componentes da solucio ofertada, durante a vigéncia do contrato.




2.10.12. Requisitos de A cessibilidade:

2.10.12.1. A solugdo deve seguir as Diretrizes de acessibilidade existentes no W3C e WCAG para ser acessivel a pessoa com deficiéncia conforme
determina o Decreto 6.949/2009, Lei 13.146/2015 e Resolug@o 230/2016 do Conselho Nacional de Justica, em especial seu art. 6°;

2.10.12.2. A solug@o deve ser plenamente acessivel através dos principais leitores de tela usados por pessoas com deficiéncia visual como JAWS e
NVDA para sistema Windows; VOICEOVER para iPhone e Macbook; e Talkback para Sistema Android.

2.10.12.3. A solugio devera possuir leitor de tela em sua ferramenta de criagdo, edigdo e visualizagdo de texto.

2.10.13. Interface de Programacio, ambiente de desenvolvimento e publicacio
2.10.13.1. Permitir constru¢io de programas, através de API, que permitam controlar e gerenciar as principais caracteristicas da plataforma.
2.10.13.2. Disponibilizar um ambiente para o desenvolvimento de aplicacdes que contenham editor de codigo e ferramentas de testes.

2.10.13.3. Permitir a publicagdo dessas aplicagdes para acesso aos Usuarios.

2.11. Da Especificaciio Técnica da Solucio
2.11.1. Correio Eletronico Corporativo (e-mail)

2.11.1.1. Devera permitir operagdo off-line da caixa postal do usuario, incluindo a edigdo, leitura e comando de envio de mensagens quando ndo

houver conexdo ao servigo, sincronizando automaticamente quando a conexdo for restabelecida.

2.11.1.2. A solugdo deve assegurar ao usuario a possibilidade de recuperacdo das mensagens apagadas pelo periodo minimo de 30 (trinta) dias,

desde que ndo sejam removidas da lixeira pelo proprio usuario.
2.11.1.3. A solugao devera disponibilizar mecanismos de auditoria de uso do correio eletrdnico, que permitam, no minimo:

2.11. 1.3.1. analisar registros de acessos e rastrear mensagens;

2.11.1.3.2. auditoria das atividades realizadas pela equipe de administracdo dos servigos.
2.11.1.2. O limite de tamanho da mensagem, com seus anexos, a serem enviados ou recebidos devera ser de, no minimo, 25MB.
2.11.1.3. Permitir a abertura simultdnea de mais de uma caixa postal pelo mesmo usuario no mesmo computador ou dispositivo mdvel.
2.11.1.4. Permitir o envio de mensagens para diferentes enderecos eletronicos associados a uma tinica caixa postal.

2.11.1.5. Permitir o envio de mensagens para area de trabalho temporaria (fila de mensagens — spooling) quando o servidor de destino da

mensagem estiver indisponivel, para processamento em tempo futuro.

2.11.1.6. Verificar mensagens e anexos em tempo real, com programas de antivirus, antispam, antiphishing, antispyware e antimalware atualizados,

antes da entrega e do envio das mensagens eletronicas.
2.11.1.7. Protecédo contra DHA (Directory Harvest Attacks) e DoS (Denial of Service);

2.11.1.8. Permitir filtros para anexos de mensagens, configurdveis pelo administrador, de modo a atender a politica de seguranga da informagdo do
STM.

2.11.1.9. Correspondéncia de padrdes de expressdo regular (regex), criagdo de regras sofisticadas e personalizadas de correspondéncia de

dados/padrao.
2.11.1.10. Permitir o gerenciamento da lista de liberacoes e restricdo de mensagens.

2.11.1.11. Permitir que o administrador cadastre listas de enderecos de correio eletronico e de dominios para bloqueio ou liberagdo automatica de

mensagens para todo o dominio.

2.11.1.12. Permitir que os usuarios criem ou importem listas de enderecos de correio eletronico e de dominios para bloqueio de mensagens em sua

caixa postal.

2.11.1.13. O correio eletrénico corporativo devera suportar, no minimo, os seguintes quantitativos:
a) Mensagens por dia (Limites didrio de envio): 2000
b) Mensagens encaminhadas automaticamente: 10.000
¢) Filtros de e-mail de encaminhamento automético: 20
d) Destinatarios por mensagem: 2000 (max 500 externos)
e) Destinatarios SMPT/API: 100
f) Total de destinatérios dirios : 10.000
g) Destinatarios externos didrios: 3.000
h) Destinatérios tnicos por dia: 3.000 (2.000 externos).

2.11.2. Contatos e Grupos de Distribuicao

2.11.2.1. Prover agenda de contatos com no minimo as seguintes informagdes: nome, sobrenome, endereco de e-mail.




2.11.2.2. Prover agenda de contatos e, através da integracdo com OpenLDAP fornecida pelo CLIENTE, possibilitar no minimo as seguintes

informagdes: enderego, empresa, telefone, celular.

2.11.2.3. Permitir que o administrador crie e edite contatos e grupos de distribuicdo, sendo facultada a possibilidade de ocultd-los quando

necessario.
2.11.2.4. Permitir ao administrador gerenciamento de usuarios agrupados em perfis.

2.11.2.5. Permitir que os usudrios criem e editem contatos e grupos de distribuicio em sua conta de e-mail, bem como a edi¢do de suas

propriedades.

2.11.3. Calendario

2.11.3.1. Possuir calendério para agendamento de eventos pessoais (compromissos, reunides, etc) e recursos corporativos (salas, equipamentos,
projetores, etc).

2.11.3.2. Permitir que os usudrios compartilhem sua agenda (calendario) com outros usuérios da plataforma.

2.11.3.4. Permitir que os usuérios deleguem o gerenciamento de sua agenda (calendario) para outros usuarios da plataforma.

2.11.4. Comunicacao Instantanea (bate-papo)
2.11.4.1. Fornecer servico de envio de mensagens instantaneas entre usuarios internos.

2.11.4.2. Os usudrios das licencas dos itens 01, 02 e 03 da Tabela 1 terdo a possibilidade de enviar mensagens instantineas entre usuarios internos

e usuarios externos autorizados, utilizando o mesmo cliente.
2.11.4.3. Possuir lista de contatos integrada a solu¢do, com sinalizador de conexao dos usuérios aos servigos.

2.11.4.4. Possibilidade de conversagdo por voz e video;

2.11.5. Videoconferéncia

2.11.5.1. Solugdo de videoconferéncia para reunides online, devendo suportar a transmissdo de audio e video simultaneamente, pessoa-a-pessoa e

em grupo. A solugdo devera permitir os seguintes privilégios;
2.11.5.2. Deve permitir ao administrador liberar ou ndo o acesso de participantes externo as videoconferéncias;

2.11.5.3. Os participantes externos poderdo participar da videoconferéncia acessando a URL da mesma, sem qualquer custo através de um

navegador;
2.11.5.4. Deve possibilitar o compartilhamento de tela entre os participantes da videoconferéncia;
2.11.5.5. Os Streams de audio e video deverdo ser criptografados;
2.11.5.6. Permitir o ingresso de participantes via rede telefonica, dispondo niimeros de telefone fixo no Brasil e codigos de acesso tinicos.
2.11.5.7. O limite minimo de participantes para as reunides iniciadas por tipo de licenca devera ser de:
2.11.5.7.1. 250 participantes para os conexdes para as licengas dos item 01 e 02 da Tabela 1
2.11.5.7.2. 150 participantes para os conexdes para as licengas do item 03 da Tabela 1
2.11.5.7.3. 100 participantes para os conexdes para as licengas do item 04 da Tabela 1
2.11.5.8. As reunides iniciadas pelos usuarios da licenga do item 01 da Tabela 1 deverdo possuir os recursos abaixo:

2.11.5.8.1. Permitir a gravacao das sessdes, os arquivos deverdo ser salvos automaticamente na area de armazenamento pessoal do usuario

organizador do evento.
2.11.5.8.2.. Possuir recurso de cancelamento, filtrando sons que nao séo fala.
2.11.5.8.3. Permitir a transmiss@o ao vivo da sessdo para até 100.000 usudrios internos.
2.11.5.9. As reunides iniciadas pelos usudrios da licenga do item 02 da Tabela 1 deverdo possuir os recursos abaixo:

2.11.5.9.1. Permitir a gravacdo das sessdes, os arquivos deverdo ser salvos automaticamente na area de armazenamento pessoal do usudrio

organizador do evento.
2.11.5.9.2. Permitir a transmissdo ao vivo da sessdo para até 10.000 usuarios internos.
2.11.5.10. As reunides iniciadas pelos usuarios da licenca dos itens 03 da Tabela 1 deverdo possuir os recursos abaixo:

2.11.5.10.1. Permitir a gravacdo das sessdes, os arquivos deverdo ser salvos automaticamente na area de armazenamento pessoal do usuario

organizador do evento.

2.11.6. Criacdo e Publicacdo de Portais/Sites




2.11.6.1. Permitir a criagdo de portais/sites com a utilizagdo de elementos como imagens, tabelas, videos e acesso a bancos de dados.
2.11.6.2. Permitir ao administrador o controle e o gerenciamento dos acessos dos usudrios aos sites.

2.11.6.3. Permitir que os usudrios criem e gerenciem seus sites, sem necessidade de conhecimento de linguagem de codificagao.

2.11.7. Armazenamento de arquivos e colaboracio
2.11.7.1. Permitir ao usuério compartilhe documentos e controle as permissdes de acessos em suas pastas € arquivos;
2.11.7.2. Suportar o armazenamento de arquivos de documentos nos padrdes Microsoft Office e BR Office/LibreOffice;
2.11.7.3. Permitir a cria¢do e edicdo on-line de documentos armazenados na nuvem;
2.11.7.4. Opgéo de publicar os documentos na internet, para leitura, com verificagéo de controle de acesso;

2.11.7.5. Possibilite a criagdo, colaboracdo de documentos, planilhas e apresentagdes com opgéo de simples visualizacdo ou edi¢do dos arquivos,
possibilitando a edi¢@o simultidnea por parte de 05 (cinco) usudrios, através do browser, permitindo a criagdo de discussdes sobre o documento com
o envio de notificacdes via e-mail sem a necessidade de instalar qualquer cliente nas miquinas;

2.11.7.6. Acesso individual a arquivos pessoais para usudrios finais (fornece recursos de pesquisa intuitivos para usudrios finais).

2.11.8. Formulario de Pesquisa:
2.11.8.1. Criar, copiar e excluir formulérios eletronicos para consulta aos outros usuarios;
2.11.8.2. Inserir titulo e descri¢do de acordo com as necessidades;
2.11.8.3. Gerar formularios com diversas possibilidades de respostas, incluindo:
2.11.8.3.1. Texto curto;
2.11.8.3.2. Texto longo;
2.11.8.3.3. Miiltipla escolha;
2.11.8.3.4. Caixas de selecio;
2.11.8.3.5. Lista suspensa;
2.11.8.3.6. Data.
2.11.8.4. Criar chaves de respostas para todos os tipos de perguntas, inclusive quando se tem mais de duas alternativas;
2.11.8.5. Permitir criar testes para que o respondente saiba as perguntas corretas, erradas e o ponto total que recebeu.
2.11.8.6. Limitar a quantidade de respostas possiveis em caso de perguntas de miiltipla escolha e caixa de sele¢io;
2.11.8.7. Criar mais de uma sec¢io para o formulério;
2.11.8.8. Vincular determinada(s) resposta(s) a uma se¢ao do formulario (ir para se¢do com base na resposta).
2.11.8.9. Inserir imagem no formulario;
2.11.8.10. Pré-visualizagio do formulario;
2.11.8.11. Duplicar pergunta, imagem ou se¢io;
2.11.8.12. Excluir pergunta, imagem ou se¢do;
2.11.8.13. Reorganizar / mover uma segio;
2.11.8.14. Tornar pergunta obrigatdria;
2.11.8.15. Limitar o preenchimento do formulario apenas uma vez/uma resposta, limitando pelo e- mail/login;
2.11.8.16. Permitir compartilhar o formuldrio com o ptblico determinado pelo demandante por meio de e-mail ou por link.
2.11.8.17. Possibilitar que o respondente tenha acesso a uma copia de suas respostas caso deseje.
2.11.8.18. Possibilitar envio de e-mail para o demandante quando houver preenchimento do formulario.
2.11.8.19. Editar o texto de confirmacéo de envio de resposta.
2.11.8.20. Editar os textos padrdes de encerramento do formulario.
2.11.8.21. Mostrar barra de progresso.
2.11.8.22. Mostrar link para enviar outra resposta.
2.11.8.23. Gerar estatistica das respostas.
2.11.8.24. Gerar graficos.

2.11.8.25. Permitir gerar link compartilhdvel para que outros usuérios possam ter acesso ao formulario.




2.11.9. Area de Armazenamento Corporativo
2.11.9.1. Funcionalidade disponivel apenas nas licengas de acesso dos itens 1, 2, e 3 da Tabela 1.
2.11.9.2. Nos ambientes onde coexistirem usuarios, do item 3 da Tabela 1, tais usuarios ndo terdo acesso a Area de Armazenamento Corporativo.
2.11.9.3. Cada érea de armazenamento devera comportar até¢ 400.000 arquivos.
2.11.9.4. Nao devera existir limitacdo da quantidade maxima de areas de Armazenamento Corporativo criadas na solug@o.
2.11.9.5. Possuir diferentes niveis de permissionamento sendo no minimo:
2.11.9.5.1. Gestor Total: Possuindo permissdo total nos arquivos e permissao para administrar o acesso dos demais usuarios
2.11.9.5.2. Gestor de Contetido: possuir permissao total nos arquivos
2.11.9.5.3. Editor: permissdo para criar novos arquivos, editar e ler os existentes, porém néo sera permitido excluir qualquer contetido.
2.11.9.5.4. Leitor: permissdo de apenas leitura nos arquivos

2.11.9.6. Os eventos de criacdo, alteracio e exclusdo de qualquer arquivo devera ser registrado em logs onde somente o Administrador ou usudrios

por ele autorizados terdo acesso.

2.11.9.7. Tais logs deverdo registrar no minimo:
2.11.9.7.1. Nome do Evento: Cria¢@o, Exclusdo ou alteracdo de arquivo ou pasta.
2.11.9.7.2. Identificacdo do Arquivo: contendo no minimo, extensdo do arquivo, nome e se existir uma identificag@o tinica do arquivo.
2.11.9.7.3. Usudrio: identificagdo tinica do usuério autor do evento.

2.11.9.7.4. Data e hora.

2.11.10. Prevencio contra perda de dados
2.11.10.1. Funcionalidade disponivel apenas na licenca de acesso aos itens 1 e 2 da Tabela 1.

2.11.10.2. Permitir ao administrador criar regras impedindo que os usudrios compartilhem, com usuarios ndo gerenciados pelo CLIENTE,
contetido restrito ou confidencial da Armazenamento de arquivos (item 2.11.7) e da Area de Armazenamento Corporativo (item 2.11.9).

2.11.10.3. Disponibilizar regras predefinidas como, identificacdo de nimeros de CPF e cartdes de crédito.
2.11.10.4. Permitir a criacdo de regras personalizadas com no minimo os seguintes recursos:
2.11.10.4.1. Usudrio: permitir definir um usuério, grupo ou OU onde a regra sera aplicada
2.11.10.4.2. Contetdo: permitir uma lista de palavras personalizada ou por expressio regular
2.11.10.4.3. Observagdo: permitir adicionar uma nota de comentario para facilitar a posterior identificacéo

2.11.10.4.4. Bloqueio de acesso externo: mesmo que o usuério de outra organizagdo tenha acesso 2 Area de Armazenamento de arquivos

(item 2.11.7) e da Area de Armazenamento Corporativo (item 2.11.9) o seu acesso ao arquivo serd bloqueado.
2.11.10.4.5. Alerta ao usuério: informar a um usuério que ele esta compartilhando um arquivo com contetido confidencial.
2.11.10.5. Qualquer alteracdo nas regras devera ser registrada em log.

2.11.10.6. Permitir que assim que uma regra for criada todos os arquivos que se enquadram na politica sejam verificados.

2.11.11. Controle de dispositivos moveis

2.11.11.1 A solugdo deve permitir aos administradores do dominio aplicar politicas de seguranca nos dispositivos mdveis cadastros pela
CONTRATANTE;

2.11.11.2. O controle de dispositivos mdveis devera atender os seguintes requisitos:
2.11.11.3. Permitir o controle granular das politicas de seguranca a nivel organizacional;
2.11.11.4. Habilitar ou desabilitar sincronismo dos dados;

2.11.11.5. Exigir aplicacéo das politicas de seguranga;

2.11.11.6. Criar politicas de senhas especificas aos dispositivos méveis, definindo:
2.11.11.7. Forga da senha;

2.11.11.8. Quantidade minima de caracteres;

2.11.11.9. Data de expiragio da senha;

2.11.11.10. Quantidade minima de tentativas para bloqueio do dispositivo;

2.11.11.11. Tempo para bloqueio da tela do dispositivo;

2.11.11.12. Quantidade de tentativas invalidas para apagar o dispositivo;




2.11.11.13. Habilitar ou desabilitar criptografia no dispositivo;

2.11.11.14. Habilitar ou desabilitar o uso da camera do dispositivo.

2.11.11.15. A plataforma deverd possibilitar a geracdo de relatérios referentes aos dispositivos méveis cadastrados no dominio, com as seguintes
variaveis:

2.11.11.16. Numero de dispositivos méveis ativos;

2.11.11.17. Namero de dispositivos méveis por tipo;

2.11.11.18. Nimero de dispositivos méveis por SO;

2.11.12. Armazenamento e descoberta

2.11.12.1. Funcionalidade disponivel apenas nas licengas de acesso aos itens 1 e 2 da Tabela 1.
2.11.12.2. A solugdo devera ser baseada em Web, ndo sendo necessario realizar nenhuma instalacdo ou manutenc¢io de software.

2.11.12.3. O acesso a interface da ferramenta de armazenamento e descoberta, serd acessivel por uma URL especifica, o acesso disponivel somente

a usudrios previamente autorizados pelos Administradores.

2.11.12.4. A solugdo devera permitir, reter, arquivar, pesquisar e exportar as mensagens de e-mail e bate-papo de acordo com as necessidades de
compliance e descoberta eletronica e também devera permitir que pesquise e exporte os arquivos da sua organizacdo que estdo armazenados na

Nuvem.
2.11.12.5. A solugido devera oferecer os seguintes servicos de descoberta eletronica:

2.11.12.5.1. Arquivamento de e-mails e bate-papos: deverd permitir a definicdo de regras de retencdo para controlar por quanto tempo as
mensagens de e-mail e os bate-papos gravados sdo retidos mesmo que removidos das caixas de e-mail de usudrios e excluidos dos sistemas
da CONTRATADA.

2.11.12.5.2. Guardas de documentos: devera permitir a defini¢do de guardas de documentos para usudrios para preservar todos os e-mails e
bate-papos gravados permanentemente com o objetivo de atender as obriga¢des legais ou outras exigéncias de retencdo. Permitindo também

definir guardas de documentos para todo o contetido na conta de um usuério ou reter contetido especifico com base em datas e termos.

2.11.12.5.3. Pesquisa de arquivos no Repositério de documentos na Nuvem: deverd permitir pesquisar as contas do repositorio de
documentos na Nuvem no seu dominio por usuério, unidade organizacional, data ou palavra-chave. Os resultados de pesquisa deverdo
incluir tipos de arquivos da CONTRATADA, além de tipos de arquivos que nao sio da CONTRATADA, como PDF, DOCX e JPG.

2.11.12.5.4. Pesquisa de e-mails e bate-papos: deverd permitir pesquisar e-mails no dominio, chats com o histérico ativado e bate-papos
gravados por conta de usuério, data ou palavra-chave. A solucdo da CONTRATADA deverd ser compativel com pesquisa booleana,

pesquisa especifica do e-mail e operadores curinga.

2.11.12.5.5. Exportacdo: A solucdo devera permitir exportar e-mails, chats gravados e arquivos especificos do repositério de documentos na

Nuvem para formatos padrio para processamento e analise adicionais.

2.11.12.5.6. Relatérios de auditoria: A solucdo devera fornecer detalhes sobre a¢des executadas pelos usudrios durante um periodo de tempo
especificado. Os usudrios sdo as pessoas que t€m privilégios para fazer login na ferramenta de Auditoria e executar agdes, tais como; definir

regras de retengdo ou pesquisar casos.

2.11.12.5.7. Deverd permitir executar e exportar as auditorias como arquivos CSV. Esses arquivos podem ser visualizados em qualquer
visualizador de planilhas, incluindo o Editor de planilhas da CONTRATADA.

2.11.12.5.8. A tabela a seguir mostra os tipos de dados que devem ser arquivados pela CONTRATADA:

Produtos/Servicos Reter Colocar: em Pesquisar e
retencao exportar

E-mail Sim Sim Sim

Mensagem Sim Sim Sim

Instantanea

Repositério de

Documentos na Sim Sim Sim

Nuvem

2.11.12.5.9. E-mail: A solucéo devera ser totalmente integrada ao e-mail, permitindo as pesquisas na solugdo de arquivamento e descoberta,
considerando que:

2.11.12.5.9.1. As mensagens ficam disponiveis na solu¢do da CONTRATADA assim que sdo recebidas ou enviada




2.11.12.5.9.2. O primeiro 1 MB de cada mensagem e os anexos dela, deverd ser equivalente a cerca de 250 péginas, e ser

imediatamente pesquisaveis na solucdo de arquivamento e descoberta.

2.11.5.12.9.3. Anexos: Os arquivos compativeis de anexos baseados em texto (arquivos com extensdes .pdf, .xslx e .docx) deverdo ser

indexados para pesquisa.

2.11.12.5.10. Mensagens Instantineas: A solugdo deverd ser totalmente compativel com bate-papos que ocorrem na ferramenta da

CONTRATADA permitindo, reter, pesquisar e colocar em retencdo, considerando os cendrios abaixo:

2.11.5.10.1. A solugdo devera arquivar todos os bate-papos que ocorrem no e-mail, na rede social e em aplicativos para dispositivos

moéveis quando o histdrico esté ativado.

2.11.5.10.2. Permitindo que ao exportar uma mensagem do bate-papo, toda a conversa € incluida quando é feito download do arquivo
de exportagdo.

2.11.12.5.11. Repositdrio de documentos na Nuvem: A solucéo deverd permitir que seja pesquisado as contas do repositorio de arquivos na
Nuvem no seu dominio por usudrio, unidade organizacional, data ou palavra-chave. Os resultados da pesquisa incluem tipos de arquivos da
CONTRATADA, além de tipos de arquivos, como PDF, DOCX e JPG.

2.11.12.5.11.1. Devera ser possivel pesquisar textos no minimo nos seguintes tipos de arquivo:
a) Microsoft Word, Excel e PowerPoint
b) .pdf
¢) .html
d) .txt
e) .rtf
f) OpenOffice™ XML
g) Wireless Application Protocol (.wap)
h) Wireless Markup Language (.wml)

2.11.12.6.Além das caracteristicas citadas acima a solugdo deverd registrar todas as agdes executadas dentro da ferramenta de arquivamento e
descoberta.

2.11.12.7. As agdes registradas em auditorias ndo podem ser excluidas ou truncadas pela CONTRATADA nem por qualquer administrador da
CONTRATANTE durante a vigéncia contratual. Caso a CONTRATANTE rescinda o contrato, os dados da auditoria deverdo ficar disponiveis

por até 30 dias a contar do cancelamento.
2.11.12.8. As regras de retencdo devem ser aplicadas a drea de armazenamento corporativo e as areas de armazenamento pessoal.

2.11.12.9. O acesso a area de Armazenamento e descoberta de arquivos e documentos, deve ser exclusivo aos administradores ou auditores, assim

evitando que os usuarios facam qualquer tipo de acesso ou alteracdo nos dados

2.11.12.10. O espago de armazenamento utilizado para Armazenamento e descoberta ndo deve consumir a capacidade de armazenamento das

contas dos usudrios
2.11.13. . EAD

2.11.13.1. Disponibilizar ambiente EAD (classroom) customizada para o CLIENTE com informagdes (video, textos, imagens, etc) que permitam a
atualizag@o tecnoldgica na ferramenta, sem a necessidade de participa¢@o online.

2.11.13.2. O material devera sofrer atualiza¢Ges constantes, no minimo semestralmente.

2.12. Servico de migracao de dados (caixa postal, pastas particulares, agendas, etc.) (item 5):

2.12.1. O servico de migragdo de dados devera prever o estudo, planejamento e execucio da migracdo dos dados armazenados na atual plataforma de

colaboragdo e comunicagdo integrada do STM;

2.12.2. A empresa contratada deverd submeter um projeto, o qual devera ser aprovado pela equipe técnica do Tribunal, de migracdo dos dados

armazenados na atual plataforma para a nova plataforma;

2.12.3. Fazem parte da plataforma de colaboracdo e comunicagdo integrada as mensagens armazenadas, contatos, agendas, calendérios, desde que

gerenciadas de modo centralizado pela equipe técnica do Tribunal;

2.12.4. O servigo de migracdo devera ser executado presencialmente, ou de forma remota, no Edificio Sede do Superior Tribunal Militar - Setor de
Autarquias Sul, Quadra 01, Edificio-Sede, Bloco B, Cep.: 70.098-900 - Brasilia - DF, e acompanhado por técnicos da COTEC;

2.12.4.1. O servigo devera contemplar a migracio de “tags” de e-mail e armazenadas no servidor de correio;

2.12.5. Visando minimizar a indisponibilidade dos dados para o usuério, o Tribunal podera exigir a execucio da migracdo fora do horario de expediente,

inclusive a noite e/ou aos finais de semana e feriados.




2.13. Requisitos de implantacao

2.13.1. A contratada devera integrar o ambiente operacional do STM ao servico contratado, de modo que o acesso aos servigos ocorra de forma
transparente para os usudrios autenticados na rede da contratante.

2.13.2. Deverdo ser fornecidos todos os equipamentos e aplicativos necessarios para sincronizar os objetos e seus atributos da base de dados dos usuérios
(AD, LDAP) para as contas armazenadas na nuvem.

2.13.3. Sendo necessério o uso de servico que possibilite open relay para atender aos envios de mensagens de aplicagdes internas (robds) que nao
puderem realizar autenticagdo integrada, o mesmo devera ser configurado e mantido pela contratada.

2.13.4. O servigo de migracdo de dados prevé o estudo, planejamento e execugdo da migragdo dos dados armazenados na atual plataforma de correio
eletronico do STM (Zimbra Collaboration Suite).

2.13.4.1. Fazem parte da plataforma de correio eletronico as mensagens armazenadas, ontatos, agendas, calendarios e pastas particulares, desde que
gerenciadas de modo centralizado pela equipe técnica do STM

2.13.5. O servico de migracéo devera ser executado presencialmente na sede do STM ou de forma remota.
2.13.6. Visando minimizar a indisponibilidade dos dados para o usudrio, o STM podera exigir a execu¢do da migracdo a noite e em finais de semana.
2.13.7. Prazos e condicoes:

2.13.7.1. O prazo de vigéncia das licengas da primeira contratagdo serd de 60 meses, a contar da data da disponibilizacdo das licengas de uso no

painel.

2.13.7.2.. As demais licencas contratadas, se necessarias, terdo vigéncia pro-rata, a contar da data da assinatura do contrato das licencas de uso,

coincidindo o final do prazo de vigéncia com a data de término da primeira contratacdo.

2.14. Requisitos de garantia

2.14.1. Durante o prazo de suporte, todos os eventuais erros ou falhas identificadas como decorrentes do funcionamento do produto deverdo ser
corrigidos pela CONTRATADA ou FABRICANTE, mediante a disponibilizacdo de atualizagdes corretivas, sem Onus adicionais para a
CONTRATANTE.

2.14.2. A CONTRATADA deveri disponibilizar os manuais do produto de forma eletronica, sempre atualizados.

2.14.3. O prazo de Suporte Técnico a serem contratados vigorard por 12 (doze) meses a partir do recebimento definitivo. O suporte técnico do produto
contratado devera ser prestada pela CONTRATADA ou pelo fabricante.

2.14.4. O servico de suporte envolvera todas as atividades necessarias para garantir a operagdo continua do produto. Desta forma, fardo parte do escopo

das atividades de suporte:
a) Resolugao de diividas e esclarecimentos relativos a utilizagdo e configuracdo das funcionalidades;
b) Resolugdo de problemas que limitem ou impegam o desenvolvimento e/ou execug@o de aplicagdes que facam uso efetivo das funcionalidades;

2.14.5. A CONTRATADA devera disponibilizar canais de acesso 24 horas por dia, 7 dias por semana, através de nimero de telefone de discagem
gratuita (0800) e/ou Internet, para abertura de chamados técnicos objetivando a resolug¢@o de problemas e dividas quanto ao funcionamento do produto.

Todos os chamados, independente de sua criticidade, deverdo ser abertos em um tnico nimero telefonico.
2.15. Requisitos de metodologia de trabalho

Nio ha
2.16. Requisitos de seguranca da informacao

2.16.1. O fornecedor deverd cumprir e garantir que seus profissionais estejam cientes, aderentes e obedecam rigorosamente as normas € aos

procedimentos estabelecidos na Politica de Seguranca da Informagdo do STM.

2.16.2. Dever4, ainda, manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de que tomar conhecimento
em razdo da execugdo do objeto deste processo de contratacdo, respeitando todos os critérios de sigilo, seguranca e inviolabilidade, aplicaveis aos dados,

informagdes, regras de negdcio, documentos, entre outros.

2.16.3. As informagdes a serem tratadas de forma sigilosa, restrita e confidencial sdo aquelas que, por sua natureza, sdo consideradas como de interesse

restrito ou confidencial, e ndo podem ser de conhecimento de terceiros, como por exemplo:

2.16.3.1. Dados, informagdes, cddigos-fonte, artefatos, contidos em quaisquer documentos e em quaisquer midias, ndo podendo, sob qualquer
pretexto serem divulgadas, reproduzidas ou utilizadas por terceiros sob pena de lei, independentemente da classificacdo de sigilo conferida pelo

STM a tais documentos;
2.16.3.2. Resultados, parciais ou totais, sobre produtos gerados;
2.16.3.3. Programas de computador, seus codigos-fonte e cdigos-objeto, bem como suas listagens e documentacdes;

2.15.3.4. Toda a informagdo relacionada a programas de computador existentes ou em fase de desenvolvimento no dmbito do STM e rotinas
desenvolvidas por terceiros, incluindo fluxogramas, estatisticas, especificacdes, avaliagdes, resultado de testes, arquivo de dados, versdes “beta” de

quaisquer programas, dentre outros;

2.16.3.5. Documentos relativos a lista de usudrios do STM e seus respectivos dados, armazenados sob qualquer forma;




2.16.3.6. Metodologias e ferramentas de servigos, desenvolvidas pelo STM;

2.16.3.7. Parte ou totalidade dos modelos de dados que subsidiam os sistemas de informagdes do STM, sejam eles executados interna ou

externamente;

2.16.3.8. . Parte ou totalidade dos dados ou informacdes armazenadas nas bases de dados que subsidiam os sistemas de informagdes do STM,

sejam elas residentes interna ou externamente;
2.16.3.9. Circulares e comunicagdes internas do STM;

2.16.3.10. Quaisquer processos ou documentos classificados como RESTRITO ou CONFIDENCIAL pelo STM.

2.17. Dos Documentos de Habilitacio

2.17.1. Habilitacdo Técnica:

2.17.1.1. Além das demais condi¢des de habilitagdo, o interessado no certame deverd comprovar capacidade técnica mediante a apresentagdo da

seguinte documentagdo:

2.17.1.1.1. 1 (uma) Declaragdo comprovando o seu nivel de parceria com o fabricante da solugdo, sendo no minimo Google Cloud Partner

Premier, Microsoft Large Solution Partners ou nivel semelhante de outros fabricantes.

2.17.1.1.2. 1 (um) ou mais atestados de capacidade técnica, em papel timbrado, expedido por pessoa juridica de direito piblico ou privado,

comprovando que a empresa licitante forneceu licengas, para no minimo 10.000 usuérios;

2.17.1.1.3. 1 (um) ou mais atestados de capacidade técnica, em papel timbrado, expedido por pessoa juridica de direito piblico ou privado,
comprovando que a empresa licitante realizou servi¢os de instalacdo, configuragdo, migracdo, suporte técnico e operagdo assistida, para a

mesma solucio proposta, para no minimo 10.000 usudrios;

2.17.1.1.4. Em fun¢@o do grande universo de usudrios deste 6rgdo, o (s) atestado (s) previsto (s) nos itens 2.17.1.1.2 e 2.17.1.2.3. deverdo
conter, para efeito de somatério de quantidades, ndo menos que a execucgio da quantidade de no minimo 2.000 (dois mil) contas de usudrios
na solucéo objeto do presente edital, de modo que a prestagdo do objeto devera ser comprovada durante os dois Gltimos anos que antecedem

O presente certame.

2.17.1.1.5. O atestado deve ser claro em relagdo ao fornecimento da tecnologia e do suporte prestado pela empresa contratada, devendo

conter:
a) Nome da empresa ou 6rgéo que emitiu o atestado;
b) Endereco completo;
c¢) Descric@o do software e dos servigos executados;
d) Manifestac@o acerca da qualidade dos servigos prestados;

e) Identificacdo do responsavel pela emissido do atestado com nome, fungéo e telefone para solicitacdo de informacdes adicionais de

interesse da Comissao de Licitacao.

2.17.11.1.6. O atestado deve ser claro em relagdo ao fornecimento da tecnologia e do suporte prestado pela empresa contratada, devendo

conter:
a) Nome da empresa ou 6rgéo que emitiu o atestado;
b) Endereco completo;
c¢) Descric@o do software e dos servigos executados;
d) Manifestac@o acerca da qualidade dos servigos prestados;

e) Identificacdo do responsavel pela emissdo do atestado com nome, fungéo e telefone para solicitacdo de informagdes adicionais de

interesse da Comissao de Licitaco.

3. SOLUCOES DISPONIVEIS NO MERCADO

3.1. Diante das alternativas de atendimento da demanda de solucdo integrada de colaboragdo e comunica¢do corporativa existem dois

modelos de uso do servigo disponiveis no mercado.
3.1.1. On Premises (nas instalacées)

3.1.1.1. Os servigos e recursos de TI sdo mantidos na infraestrutura local sob responsabilidade da equipe técnica da institui¢do.

Esse modelo requer:
a) Investimento em equipamentos (servidores de rede, storages, etc)
b) Investimento em licengas de softwares (sistema operacional, virtualizagio, suite de escritorio, etc)
c¢) Salvaguarda de dados e backup
e) Alto custo de uma solugdo de Anti SPAM

f) Integracdo das solugdes (videoconferéncia, chat, documentos, etc)




3.1.2.

3.1.1.2. Este modelo com hospedagem em infraestrutura local torna-se muito oneroso. Como exemplo da onerosidade deste
modelo podemos citar contrato de licenga de solu¢do de Anti SPAM que tem um custo aproximado de R$ 48,00 (quarenta e
oito reais) anual por caixa postal (Pregdo Eletronico n® 24/2019 - Ministério do Desenvolvimento Regional). Tendo em vista a
quantidade de licengas de email que o STM possui (1600), o calculo para a aquisi¢do do servico de anti spam seria de
aproximadamente R$ 76.000,00 (setenta e seis mil reais) ao ano, somente com esse recurso. Agrega-se a esse modelo o espago
para armazenamento, solu¢do de firewall, solug¢@o de backup etc.

3.1.1.3. Sendo assim, este cendrio; importaria, para atender as demandas institucionais, ampliacdes significativas em
infraestrutura de TI do STM. Seriam necessario o aumento do armazenamento de dados, aquisi¢ao de licencas de softwares para
escritdrio, aquisi¢do de licenca de correio eletrdnico corporativo, mensageria etc; além de elevado esfor¢o da equipe da TI para a

operacdo e manutengdo da disponibilidade de tais servigos.

Cloud Computing (computacio em nuvem)

3.1.2.1. Neste cendrio, os servicos e recursos de TI sdo fornecidos remotamente e mantidos em um Data Center externo, sob
responsabilidade da equipe técnica do provedor da nuvem. Segundo estudo da IDC (International Data Corporation) e da
ISACA (Information Systems Audit and Control Association), e conforme o itens 59 e 60 do Acérdao 1739/2015 do TCU, as

principais vantagens desta solug@o sdo:

d) Aumento de beneficios do negécio;
e) Melhoria na capacidade de resposta;
f) Ciclo mais rapido de inovacao;

g) Redug@o do tempo para implantacio;

h) Resiliéncia:

a) Reduc@o de custos de infraestrutura e servigos de TI;
b) Otimizacdo da produtividade da equipe de TI;

¢) Melhoria da produtividade do usuario final;

ADMINISTRACAO PUBLICA

4. CONTRATACOES SIMILARES REALIZADAS POR OUTROS ORGAOS OU ENTIDADES DA

Orgao da Administracao Publica

Contrato

Banco do Nordeste

Pregdo Eletrénico n® 2014/126

Justica Federal de 1° Grau no Rio Grande do Norte

Ata de Registro de Precos n2 08/2016

Ministério da Defesa (Marinha

Ata de Registro de Precos n2 25/2016-MPF/PGR

5. DETALHAMENTO DAS ALTERNATIVAS EXISTENTES

Requisitos

Itens da Solucao Sim | Nao | Nao se aplica

entidade da Administracao Publica?

A solucao encontra-se implantada em outro 6rgao ou

todos X

entidade da Justica Militar?

A solucao encontra-se implantada em outro érgao ou

X

Brasileiro?

A Solugdo estd disponivel no Portal do Software Publico

A solucao é um software livre ou publico?

A solucao é aderente as politicas, premissas e

especificacdes técnicas definidas pelos padrdes MNI?

A solucao é aderente as regulamentacdes da ICP-Brasil?

técnicas e funcionais do Moreg-Jus?

A solucao é aderente as premissas e especificacdes

X |IX] X | X] X

6. ESTIMATIVA DE PRECO

6.1.1. Empresa AX4B 2250713

6.1. Os precos referenciais da solugdo foram obtidos por meio de cotagdes de precos no mercado local e pesquisa de contratos similares:

Item |Descricao

alor

'Valor otal

Unitario |mensal :zk::,::::::o

mensal (R$) (Cx30
Quant.|(R$) (B) .
au X B = c /meses)

Para os I

Para os itens

i P
itens 1 a ara os 1a4

4 itens 1 a




Licencas anual de acesso a
Solucdo de Mensageria e
Comunicagao Unificada
baseada em Computacdo em
Nuvem com armazenamento
de 5TB por usuario e Solucdo
de Retencdo de dados,
Sistema de Prevencao de
Perda de Dados e Central de
Seguranca; Tipo 1

01 05 R$ 172,00 |R$ 860,00 [R$ 25.800,00

Licencas anual de acesso a
Solucao de Mensageria e
Comunicagao Unificada
baseada em Computacdo em R$ 117,00
02 Nuvem com armazenamento (100
de 5TB por usudario e Solucao
de Retencao de dados e
Sistema de Prevencao de
Perda de Dados; Tipo 2

R$ R$ 351.000,00

11.700,00

Licencas anual de acesso a
Solugdo de Mensageria e
Comunicagao Unificada R$ R$
03 |paseada em Computacgo em [F2°0  [R%72:00 194 000,00 [2.700.000,00
Nuvem com armazenamento
de 2TB por usuario; Tipo 3

Licencas anual de acesso a
Solucao de Mensageria e

04 Comunicacgdo Unificada 1250 R$ R$
baseada em Computacao em R$ 34,50 43.125,00 [1.293.750,00
Nuvem com armazenamento '
de 30GB por usuario; Tipo 4

. R$
Valor total itens 1 a 4 4.370.550,00
05 |Servico de migracao de dados|1600 |[R$ 62,00 | R$ 99.200,00
Servico de Integragdo com R$ I
06 Diretdrio 01 10.110,00 R$ 10.110.00
07 [Treinamento de administrador|01 §$500 00 R$ 4.500,00
08 [Treinamento de usudrio 1600 |[R$ 107,00 |- R$ 171.200,00
\Valor total itens 5 a 8 R$ 285.010,00
. R$
Valor total dos itens 1 a 8 4.655.560,00
6.1.2. Empresa RW3 2250719
Valor
alor total
Unitério |mensal 207 tot2l
mensal  [(R$) (Cx30
- Quant./(R$) (B)
tem |Descricao (A) AXB=C meses)
Para os P
jtens 1 a |[Paraos | 2raos
4 itens 1 a itens 1 a 4
a4




Licencas anual de acesso a
Solucao de Mensageria e
Comunicacao Unificada
baseada em Computacao em
Nuvem com armazenamento
01 de 5TB por usudrio e Solucio 05 R$ 166,67 |R$ 833,35 |[R$ 25.000,50
de Retencdo de dados,
Sistema de Prevencao de
Perda de Dados e Central de
Seguranca; Tipo 1
Licencas anual de acesso a
Solucao de Mensageria e
Comunicacao Unificada
baseada em Computacao em RS RS
02 Nuvem com arrrja_zenamentNO 100 R$ 111,25 11.125,00 [333.750,00
de 5TB por usuario e Solugao
de Retencdo de dados e
Sistema de Prevencao de
Perda de Dados; Tipo 2
Licencas anual de acesso a
Solucao de Mensageria e
Comunicacdo Unificada R$ R$
03 baseada em Computagcdo em 1250 R$ 66,67 83.337,50 |2.500.125,00
Nuvem com armazenamento
de 2TB por usudrio; Tipo 3
Licencas anual de acesso a
Solugdo de Mensageria e
04 Comunicacdo Unificada 1250 R$ R$
baseada em Computacao em R$ 33,33 41.662,50 [1.249.875,00
Nuvem com armazenamento '
de 30GB por usuario; Tipo 4
\Valor totalitens 1 a 4 R$
4.108.750,50
05 |Servico de migracdo de dados(1600 |R$ 50,00 | R$ 80.000,00
Servico de Integragao com R$
06 |piretsrio 01 110.000,00 R$ 10.000,00
. - R$
07 [Treinamento de administrador|01 4.500,00 R$ 4.500,00
08 [Treinamento de usuario 1600 |R$ 100,00 |- R$
! 160.000,00
\Valor totalitens 5 a 8 R$
254.500,00
Valor total dos it la8 R$
alor total dos itens 1 a 4.363.250,50
6.1.3. Empresa IPNET 2250725
'Valor Valor total
. Valor total do
;’;T‘as';? mensal (R$) contrato
tem Descricao ?At;ant. (R$) (B) |[AXB=C (Cx30 meses)
Para os Para os I;ara:los itens
itens 1 a4 fitens 1 a4 a
Licengas anual de
acesso a Solucao de




01

Mensageria e
Comunicacao
Unificada baseada em
Computacdo em
Nuvem com
armazenamento de
5TB por usudrio e
Solugao de Retencdo
de dados, Sistema de
Prevencado de Perda de
Dados e Central de
Seguranca; Tipo 1

R$215,00

R$1075,00

R$32.250,00

02

Licencas anual de
acesso a Solucao de
Mensageria e
Comunicacao
Unificada baseada em
Computacdo em
Nuvem com
armazenamento de
5TB por usudrio e
Solugcdo de Retencgdo
de dados e Sistema de
Prevencao de Perda de
Dados; Tipo 2

100

R$146,25

R$14.625,00

R$438.750,00

03

Licengas anual de
acesso a Solugao de
Mensageria e
Comunicacao
Unificada baseada em
Computacdo em
Nuvem com
armazenamento de
2TB por usuario; Tipo
3

1250

R$91,25

R$114.062,50

R$3.421.875,00

04

Licengas anual de
acesso a Solugao de
Mensageria e
Comunicacao
Unificada baseada em
Computacdo em
Nuvem com
armazenamento de
30GB por usuario; Tipo,
4

1250

R$45,00

R$56.250,00

R$1.687.500,00

Valor

totalitens 1 a 4

R$5.580.375,00

05

Servico de migracao
de dados

1600

R$ 71,25

R$ 114.000,00

06

Servico de Integragdo
com Diretério

R$12.587,50}

R$ 12.587,50

07

'Treinamento de
administrador

01

R$5.715,00

R$ 4.500,00

08

'Treinamento de
usuario

1600

R$ 135,00

R$ 216.000,00

Valor

total itens 5 a 8

R$ 347.087,50

Valor

total dos itens 1 a 8

R$5.927.462,50




6.1.3. Contratos similares da MTI - Empresa Mato-grossense de Tecnologia da Informagdo, com 6rgdos publicos.

7.6.1.1.1. MINISTERIO DA JUSTICA E SEGURANCA PUBLICA - POLICIA RODOVIARIA FEDERAL -

DIRETORIA DE ADMINISTRACAO E LOGISTICA - CONTRATO N° 30/2020 1838723

tem

Descricao

Quant.
(A)

Valor

Unitario
mensal
(R$) (B)

Para os
itens 1 a

Valor
total
mensal
(R$)

AXB=C

Para os
itens 1 a
4

Valor total
do
contrato
(Cx30
meses)

Para os
itens1a4

01

Licencas anual de acesso a
Solucdo de Mensageria e
Comunicacao Unificada
baseada em Computacdo em
Nuvem com armazenamento
de 5TB por usuario e Solucdo
de Retencdo de dados,
Sistema de Prevencao de
Perda de Dados e Central de
Seguranca; Tipo 1

02

Licencas anual de acesso a
Solucdo de Mensageria e
Comunicagao Unificada
baseada em Computacdo em
Nuvem com armazenamento
de 5TB por usudrio e Solucdo
de Retencdo de dados e
Sistema de Prevencao de
Perda de Dados; Tipo 2

100

03

Licencas anual de acesso a
Solugdo de Mensageria e
Comunicacao Unificada
baseada em Computagao em
Nuvem com armazenamento
de 2TB por usuario; Tipo 3

1250

04

Licengas anual de acesso a
Solucao de Mensageria e
Comunicacdo Unificada
baseada em Computacdo em
Nuvem com armazenamento
de 30GB por usuario; Tipo 4

1250

Valor total itens 1 a 4

05

Servico de migracao de dados

1600

R$ 25,00

R$
40.000,00

06

Servico de Integragdo com
Diretério

R$

6.500,00 |

R$ 6.500,00

07

'Treinamento de administrador

08

Treinamento de usudério

1600

Valor total itens 5 a 8

\Valor total dos itens 1 a 8




6.1.4. PREFEITURA MUNICIPAL DE RIBEIRAO DAS NEVES - MG - PREGAO ELETRONICO N° 021/2021 - ATA
DE SESSAO - ADJUDICACAO 2250764

'Valor
Valor |total
Unitario Imensal \Valor total do

mensal |(R$) contrato
I Quant. |(R$) (B) (Cx30 meses)
Item [Descricao (A) AXB=C
Para os Para os itens
itens 1 [Paraos |1a4
a4 itens 1 a
4

Licencas anual de acesso a
Solugcdo de Mensageria e
Comunicacao Unificada
baseada em Computagao
em Nuvem com

01 Jarmazenamento de 5TB 05 N e
por usuario e Solucao de
Retencao de dados,
Sistema de Prevencao de
Perda de Dados e Central
de Segurancga; Tipo 1

Licencas anual de acesso a
Solucao de Mensageria e
Comunicacgao Unificada
baseada em Computacao
em Nuvem com

02 armazenamento de 5TB 100
por usuario e Solucao de
Retencao de dados e
Sistema de Prevencao de
Perda de Dados; Tipo 2

Licencas anual de acesso a
Solucao de Mensageria e
Comunicacdo Unificada RS
03 |baseada em Computacao (1250 |R$ 66,00 82.500.00

em Nuvem com ’ !
armazenamento de 2TB
por usuario; Tipo 3

R$ 2.475.000,00

Licencas anual de acesso a
Solucao de Mensageria e
Comunicacgdo Unificada RS
04 |baseada em Computacao (1250 |R$ 22,00 27.500.00

em Nuvem com ’ !
armazenamento de 30GB
por usuario; Tipo 4

R$ 825.000,00

\Valor total itens 1 a 4

Servico de migracao de

05 |yados 1600 |R$ 52,80 |----- R$ 84.480,00
06 Sgrvigq de Integragdo com 01

Diretorio
07 Treinamento de 01

administrador

08 [Treinamento de usuario 1600

Valor total itens 5 a 8




I\/alor total dos itens 1 a 8 | |

6.1.5. https://workspace.google.com/intl/pt-BR/pricing.html?source=gafb-homepage-faqg-pt-BR

'Valor Valor total
Unitario [Y@'° Io:: Valor total do
mensal [Mensa ( $)contrato

Item Descri¢do ?Al;ant- (R$) (B)|p x g = ¢ |(CX30 meses)
Para os
itens 1

a4

Para os itens

Para os 1a4

itens 1 a4

Licencas anual de acesso
a Solucao de Mensageria
e Comunicac¢do Unificada
baseada em Computacao
em Nuvem com

01 [|armazenamento de 5TB |05 - -
por usuario e Solucao de
Retencao de dados,
Sistema de Prevencao de
Perda de Dados e Central
de Seguranca; Tipo 1

Licencas anual de acesso
a Solugao de Mensageria
e Comunicacdo Unificada
baseada em Computacao
em Nuvem com

02 armazenamento de 5TB 100 R$ 81,00(R$ 8.100,00 [R$ 243.000,00
por usuario e Solucao de
Retencao de dados e
Sistema de Prevencao de
Perda de Dados; Tipo 2

Licencas anual de acesso
a Solugao de Mensageria
e Comunicacdo Unificada
03 |baseada em Computacdo [1250 |R$ 48,60(R$ 60.750,00R$ 1.822.500,00
em Nuvem com
armazenamento de 2TB
por usuario; Tipo 3

Licencas anual de acesso
a Solugao de Mensageria
e Comunicacdo Unificada
04 |baseada em Computagdo [1250 |R$ 24,30(R$ 30.375,00R$ 911.250,00
em Nuvem com
armazenamento de 30GB
por usuario; Tipo 4

\Valor total itens 1 a 4

Servico de migragcao de

05 dados 1600

06 Servi(;q dellntegrac;ao 01
com Diretério

07 Treinamento de 01

administrador

08 [Treinamento de usuério (1600




Valor total itens 5 a 8

\Valor total dos itens 1 a 8

6.1.6. https://www.microsoft.com/pt-br/microsoft-365/business/compare-all-microsoft-365-business-

products?&activetab=tab:primaryr2

Item

Descricao

Quant.
(A)

'Valor
Unitario
mensal

(R$) (B)

Para os
itens 1
ad

Valor total
mensal (R$)

AXB=C

Para os
itens 1 a4

Valor total
do contrato
(Cx30
meses)

Para os
itens 1 a4

01

Licencas anual de acesso a
Solucao de Mensageria e
Comunicagao Unificada
baseada em Computacdo em
Nuvem com armazenamento
de 5TB por usuario e Solucao
de Retencao de dados,
Sistema de Prevencao de
Perda de Dados e Central de
Seguranca; Tipo 1

05

R$
114,30

R$ 571,50

R$ 17.145,00

02

Licencas anual de acesso a
Solucao de Mensageria e
Comunicagao Unificada
baseada em Computacdo em
Nuvem com armazenamento
de 5TB por usuario e Solucao
de Retencdo de dados e
Sistema de Prevencao de
Perda de Dados; Tipo 2

100

R$ 71,40

R$ 7.140,00

R$
214.200,00

03

Licencas anual de acesso a
Solugcdo de Mensageria e
Comunicac¢ao Unificada
baseada em Computacdo em
Nuvem com armazenamento
de 2TB por usuario; Tipo 3

1250

R$ 71,40

R$ 89.250,00

R$
2.677.500,00

04

Licencas anual de acesso a
Solucao de Mensageria e
Comunicacao Unificada
baseada em Computacao em
Nuvem com armazenamento
de 30GB por usuario; Tipo 4

1250

R$ 28,60

R$ 35.750,00

R$
1.072.500,00

\Valor totalitens 1 a 4

05

Servico de migracao de
dados

1600

06

Servico de Integragdo com
Diretério

07

'Treinamento de
administrador

01

08

Treinamento de usuério

1600

Valor total itens 5 a 8

\Valor total dos itens 1 a 8




6.1.7. Media de precos:

Valor total dos itens 1 a 8

‘l:?lliggrio Valor tlotal 'Valor total
mensa do contrato
mensal |(R$) (Cx30
tem |Descricao Quant.(R$) (B) meses)
(A) AXB=C
Para os
itens 1 a |Para os Eara Taa
a4 itens 1 a gfteéns 1 a
Licengas anual de acesso a
Solugdo de Mensageria e
Comunicagao Unificada
baseada em Computagao em
Nuvem com armazenamento
01 de 5TB por usuério e Solucio 05 R$ 166,69 |R$ 833,45 |R$ 25.003,50
de Retencdo de dados,
Sistema de Prevencao de
Perda de Dados e Central de
Seguranca; Tipo 1
Licengas anual de acesso a
Solugcdo de Mensageria e
Comunicacgao Unificada
baseada em Computagao em RS R$
02 Nuvem com arrr)qzenamentp 100 R$ 105,38 10.538,00 [316.140,00
de 5TB por usuario e Solucao
de Retencdo de dados e
Sistema de Prevencao de
Perda de Dados; Tipo 2
Licencas anual de acesso a
Solucao de Mensageria e
Comunicacdo Unificada R$ R$
03 lbaseada em Computacao em [F2°0 [R%69:32 g6 650,00 [2.599.500,00
Nuvem com armazenamento
de 2TB por usuario; Tipo 3
Licencas anual de acesso a
Solucao de Mensageria e
Comunicacdo Unificada R$ R$
04 baseada em Computacdo em 1250 R$ 31,28 39.100,00 (1.173.000,00
Nuvem com armazenamento
de 30GB por usuario; Tipo 4
. R$
Valor total itens 1 a 4 4.113.643,50
05 Servico de migracao de dados |[1600 |[R$ 52,51 R$ 84.016,00
Servico de Integracao com R$
06 Diretério 01 9.799,37 R$9.799,37
. - R$
07 [Treinamento de administrador |01 4.905,00 R$ 4.905,00
. ‘s R$
08 [Treinamento de usuario 1600 |R$ 114,00 182.400,00
. R$
Valor total itens 5 a 8 281.120.37
R$

4.394.763,87




A média para a contratacdo serd de R$ R$ 4.394.763,87 (quatro milhdes, trezentos e trinta e quatro mil,
setecentos e sessenta e trés reais e oitenta e sete centavos)

7. ANALISE E COMPARACAO DOS CUSTOS TOTAIS DAS SOLUCOES IDENTIFICADAS

7.1. Analise e a comparag@o entre os custos totais das Solu¢des de Tecnologia da Informagido e Comunicag@o identificadas, levando-se em
conta os valores de aquisi¢do dos produtos, insumos, garantia e servigos complementares, quando necessérios a contratagao.

7.2. Neste cenario, observou-se as seguintes solu¢des para a colaborag@o e comunicagdo baseada em Cloud Computing:

Solucao 01
Nome da Solucao Workspace
Fornecedor Google Inc
Solugdo de e-mail, grupos e contatos: Gmail; Armazenamento de
Descricao arquivos: Google Drive; Videoconferéncia: Hangouts; Edicdo de

textos, planilhas e apresentagdes: Google Apps

Demanda - Tabela 01 |Licenca correspondente

Licenca Tipo 1 W orkspace Enterprise Plus
Licenga Tipo 2 Workspace Enterprise Standard
Licenca Tipo 3 Workspace Business Standard
Licenca Tipo 4 Workspace Business Starter
Solucao 02

Nome da Solucao OFFICE 365

Fornecedor Microsoft

Solugdo de e-mail, grupos e contatos: Exchange Online;
. Armazenamento de arquivos: OneDrive for Business;
Descricdo . . ) L .
Videoconferéncia: Skype for Business; Edi¢@o de textos, planilhas e

apresentacdes: Office Online

Demanda - Tabela 01 |Licenca correspondente

Licenca Tipo 1 Microsoft 365 E5
Licenca Tipo 2 Microsoft 365 E3
Licenca Tipo 3 Microsoft Office 365 E3
Licenca Tipo 4 Microsoft Office 365 E1

8. ESCOLHA DA SOLUCAO

8.1. Solucdo integrada de colaboragdo e comunicacio corporativa baseada em computagdo em nuvem (Cloud Computing), incluindo

suporte técnico, com as seguintes funcionalidades:
8.1.1. Correio eletrdnico (e-mail);
8.1.2. Contatos e grupos de distribuico;
8.1.3. Calendério;
8.1.4. Comunicagio instantinea;
8.1.5. Videoconferéncia;
8.1.6. Criag@o e publicacdo de portais/sites;
8.1.7. Disponibiliza¢do e transmissdo de videos;
8.1.8. Softwares de escritdrio (editor de textos, planilhas, apresentacdes)

8.1.9. Armazenamento de arquivos

8.2. A soluc@o também incluira servigos de integragdo da solucdo com a rede de dados do STM, migragdo dos dados (caixa postal, pastas

particulares, agendas, etc) e treinamento.

8.3.Em relagdo aos modelos de uso do servigo de solucgdo integrada de colaboragdo e comunicagdo corporativa - infraestrutura propria ou
computagdo em nuvem -, a segunda opg¢do se mostra mais vantajosa economicamente, proporcionando a racionalizagdo do esforco da

equipe técnica do STM, seguranca em classe mundial de qualidade e maior disponibilidade da solug@o.

8.4. A solugdo suportada pelo modelo de computagdo em nuvem possui vantagens, principalmente em relacdo a infraestrutura de

armazenamento, processamento e transmissao de dados, uma vez que esta é fornecida e mantida pela prestadora do servico, ficando 0 STM




responsavel apenas pelo provimento dos meios de acesso dos seus usudrios a Internet. Pelo exposto, a opcdo do modelo de Cloud

Computing ¢é justificada pela maior flexibilidade e eficiéncia conforme os itens 59 e 60 do Acérddo 1739/2015 do TCU.

9. DESCRICAO DA SOLUCAO

9.1. Licencas de Mensageria e Comunicacdo Unificada baseada em Computacdo em Nuvem (Cloud Computing

10. ALINHAMENTO DA SOLUCAO

A solugdo se harmoniza com as necessidades do STM e ndo hé conflitos com os requisitos tecnolégicos existentes.
A Solugdo encontra-se alinhada com o Planejamento Estratégico Institucional

Objetivoll: Otimizar a infraestrutura e as solu¢des de tecnologia da informagao e comunicacgio (TIC) para atender as necessidades da
IMU.

Estratégia: Compatibilizar a infraestrutura e as solu¢des de TIC as necessidades da IMU.

Iniciativa: Disponibilizar solu¢des baseadas em Computagdo em Nuvem (Cloud Computing).

11. BENEFICIOS ESPERADOS

11.1. Reduzir custos de infraestrutura e servigos de TI através da hospedagem de aplicagdes em infraestrutura em nuvem e terceirizagdo dos

custos operacionais;

11.2. Economia nos custos de licenciamento de software de escritdrio, nas taxas de servigos profissionais e nos custos de treinamento

interno, além de redugdo dos custos de TI legados, reduzindo as futuras aquisi¢des ou expansdes de armazenamento;

11.3. Evitar diminui¢io da produtividade dos servidores da JMU, caso haja indisponibilidade do servico de comunicacio e colaboracio, e

lentiddo na recuperagio da solugio;

11.4. Manter resiliéncia através do ambiente de nuvem, o que reduz o potencial de falha e o risco de paralisagio dos servicos de

comunicagio e colaboracéo;
11.5. Continuidade de todos os servigos de comunicagio e colaboragio;
11.6. Otimizar a produtividade da equipe de TI, focando o suporte nas operacdes de missdo critica;

11.7. Mobilidade no acesso aos arquivos dos usuérios, no envio de e-mail, na participagdo em videochamadas e na colaboracéo em tempo
real, através do compartilhamento de ideias, documentos, planilhas, apresentagdes, resultando em maior produtividade e economia de tempo

€ Irecursos;

11.8. Maior engajamento em toda a instituicdo, com potencial aprimoramento dos processos de trabalho, devido a maior flexibilizagdo do

ambiente de trabalho;

11.9. E-mail e meios de comunicacdo modernizados.

12. RELACAO ENTRE A DEMANDA PREVISTA E A CONTRATADA

Item |Descricao Quant.

Licencas anual de acesso a Solucao de Mensageria
e Comunicagado Unificada baseada em Computacao
o1 M Nuvem com armazenamento de 5TB por
usuario e Solucao de Retencao de dados, Sistema
de Prevencao de Perda de Dados e Central de
Seguranca; Tipo 1

05

Licencas anual de acesso a Solugdo de Mensageria
e Comunicacao Unificada baseada em Computacao
02 |em Nuvem com armazenamento de 5TB por 100
usuario e Solucdo de Retencdo de dados e Sistema
de Prevengao de Perda de Dados; Tipo 2

Licencas anual de acesso a Solugdo de Mensageria
e Comunicacao Unificada baseada em Computacao

03

em Nuvem com armazenamento de 2TB por

usuario; Tipo 3

1250

Licengas anual de acesso a Solugdo de Mensageria
04 & Comunicagao Unificada baseada em Computacao

em Nuvem com armazenamento de 30GB por 1250




usuario; Tipo 4
05 |Servico de migracao de dados 1600
06 [Servico de Integracdo com Diretério 01
07 [Treinamento de administrador 01
08 [Treinamento de usuario 1600

13. NECESSIDADES DE ADEQUACAO DO AMBIENTE

13.1. Preparagdo do ambiente do STM para a migragdo:
13.1.1. Auditoria no servigo do Active Directory;
13.1.2. Auditoria no servidor de armazenamento de arquivos

13.2. A responsabilidade sera da Sec@o de Administracdo e Geréncia de Redes e Seguranga da Informagdo (SAGRE).

EQUIPE DE PLANEJAMENTO DA CONTRATAGAO

Integrante Técnico Integrante Demandante Integrante Administrativo

Marcio Coelho Marques Wilson Marques de Souza Filho Ubiratid Muniz da Silva

VALIDACAO DA ANALISE DE VIABILIDADE

IANNE CARVALHO BARROS
Diretor de Tecnologia da Informacao

sel Documento assinado eletronicamente por WILSON MARQUES DE SOUZA FILHO,
Asmqm: COORDENADOR DE TECNOLOGIA, em 29/07/2021, as 18:02 (horério de Brasilia),
conforme art. 1°,§ 2°, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por MARCIO COELHO MARQUES,
sel, SUPERVISOR DA SECAO DE ADMINISTRACAO E GERENCIA DE REDES E
SERONCA SEGURANCA DA INFORMACAO, em 29/07/2021, as 18:37 (horério de Brasilia),
conforme art. 1°,§ 2°, III, "b", da Lei 11.419/2006.

sel Documento assinado eletronicamente por IANNE CARVALHO BARROS, DIRETOR
Asmqm: DE TECNOLOGIA DA INFORMACAO, em 30/07/2021, as 14:40 (horario de Brasilia),
conforme art. 1°,§ 2°, III, "b", da Lei 11.419/2006.

sel Documento assinado eletronicamente por UBIRATA MUNIZ DA SILVA,
mm: INTEGRANTE ADMINISTRATIVO, em 10/08/2021, as 16:29 (horario de Brasilia),
conforme art. 1°,§ 2°, III, "b", da Lei 11.419/2006.
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