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PODER JUDICIARIO
SUPERIOR TRIBUNAL MILITAR
PRSTM/DIREG/DITIN/COTEC

ANALISE DE VIABILIDADE DA CONTRATACAO

1. OBJETO

Contratagdo de pessoa juridica especializada, pelo sistema de Registro de Precos, para fornecimento, instalagdo, manutengdo, gerenciamento ¢ monitoramento da rede corporativa de comunicagdo, composta de
Rede WAN STM com acesso a internet SD-WAN — Para interconexdo entre o Superior Tribunal Militar e as demais unidades, denominadas Auditorias, distribuidas em 13 localidades, compondo assim a Rede
WAN STM.

2. DEFINICAO E ESPECIFICAGAO DOS REQUISITOS DA DEMANDA

2.1 Requisitos do Demandante

O presente estudo objetiva a realizagdo da contratagdo empresa especializada para prestagdo de servigos de comunica¢do de dados de longa distancia (rede WAN padrao VPN/MPLS sobre IP) a JMU,
interligando o STM as Auditorias da JMU.

IBanda Garantida IBanda Garantida
UNIDADE [ENDERECO DA UNIDADE ICIDADE UF de Acesso Minima - |de Acesso Minima -
MPLS Internet
156 Mbps —
SEDE-STM Setor de Autarquias Sul, Quadra 1, Praga dos Tribunais, Ed. Sede do STM Brasilia DF obrigatorio acessoa {1000 Mbps
ifibra
1*CIM Praia Belo Jardim, 555 — Ilha do Governador IRio de Janeiro RJ 12 Mpbs 100 Mpbs
2* CIM |Avenida Casper Libero, 88, 1° andar - Centro Sao Paulo Sp 12 Mpbs 100 Mpbs
3" CIM-1 IRua General Portinho 426 — Centro — 1* Auditoria [Porto Alegre RS 12 Mpbs 100 Mpbs
3* CIM-2 IRua Monsenhor Costabile Hipdlito 465 — 2* Auditoria Bagé RS 12 Mpbs 100 Mpbs
3" CIM-3 |Alameda Montevideo, 244, Nossa Sra. das Dores — 3* Auditoria Santa Maria RS 12 Mpbs 100 Mpbs
4 CIM [Rua Mariano Procépio, n® 820-B — Mariano Procopio Juiz de Fora MG 12 Mpbs 100 Mpbs
5" CIM Rua Paulo Ildefonso de Assumpgéo, 92 — Bairro Bacacheri (Curitiba PR 12 Mpbs 100 Mpbs
6" CIM |Av. Luiz Viana Filho (Paralela), 1600 — SMUS - Paralela Salvador BA 12 Mpbs 100 Mpbs
7" CIM |Av. Alfredo Lisboa 173, Centro Recife PE 12 Mpbs 100 Mpbs
8" CIM |Av. Governador Jos¢ Malcher, 611 - Nazaré Belém PA 12 Mpbs 100 Mpbs
9" CIM Rua Terenos, 525 - Amambai ICampo Grande MS 12 Mpbs 100 Mpbs
10* CIM |Av. Borges de Melo, 1711- Bairro Parredo [Fortaleza CE 12 Mpbs 100 Mpbs
12* CIM |Av. do Expedicionario, 2835 — Sdo Jorge IManaus IAM 12 Mpbs 100 Mpbs

2.2 Requisitos de negocio
2.2.1. Objetivo Geral:

O objeto desta contratagdo pretende viabilizar a interligagdo da Sede do Superior Tribunal Militar, localizada em Brasilia-DF, com as Auditorias, de forma a prover transmissdo de dados, voz e
imagem entre essas redes geograficamente dispersas, com utilizagao das tecnologias Internet Dedicada e MPLS, combinadas em uma camada denominada SD-WAN. A tecnologia SD-WAN permitira
a configuragdo de parametros de QoS (Qualidade do Servigo), priorizagdo de tipos pré-definidos de trafego e seguranca na transferéncia de informacdes, de forma que os servigos e sistemas
disponibilizados no Superior Tribunal Militar, possam ser replicados com as Auditorias, bem como estarem acessiveis em tempo integral, a partir de qualquer localidade do pais.

2.3 Requisitos de Nivel de Servi¢o (Suporte Técnico)

2.3.1. Todos os equipamentos devem ser dimensionados para suportar os requisitos informados na especifica¢do técnica. Os dispositivos que apresentem alta utilizagdo de recursos devem ser substituidos
por outros de maior capacidade. Por alta utilizagdo de recursos entende-se qualquer uma das situagdes descritas abaixo:

2.3.1.1. Quando o equipamento permanecer com a utilizagdo da CPU (ou média da utilizagdo das CPUs) acima do 70% (setenta por cento) por mais de 8 (oito) horas, continuas ou ndo, em um més
especifico;

2.3.1.2. Quando o equipamento permanecer com a utilizagdo da memoéria RAM acima de 80% (oitenta por cento) por mais de 16 (dezesseis) horas, continuas ou ndo, em um més especifico.

2.3.2. O prazo para substituir os equipamentos sera de 60 (sessenta) dias, a partir do fechamento do més especifico em que houve a constatagdo de alta utilizagdo dos recursos do equipamento, sem prejuizos
das eventuais glosas e multas decorrentes dos esgotamentos dos recursos computacionais.

2.3.3. Nao sera necessario efetuar a substituicdo dos equipamentos nas situagdes em que a CONTRATADA utilizar trafego superior aos maiores valores definidos nas especificagdes dos itens.

2.3.4. Nem o perfil de trafego do STM e nem a utilizagdo de recursos que ndo fazem parte da especificagdo podera ser utilizado como argumento para a alta utilizagdo dos recursos.

2.3.5. Ndo sera permitido que recursos técnicos sejam desabilitados para reduzir o consumo computacional dos dispositivos.

2.3.6. A indisponibilidade dos Appliances SD-WAN das Auditorias implicara automaticamente na indisponibilidade dos servigos dos links MPLS e Internet dessas unidades.

2.3.7. A indisponibilidade do cluster de Appliances SD-WAN do STM ou do Roteador MPLS do STM implicara automaticamente na indisponibilidade do servigo de link MPLS desta unidade.

2.3.8. Nao serdo consideradas indisponibilidades as seguintes situagdes:
2.3.8.1. Paradas programadas pela CONTRATADA e aprovadas pelo STM. Neste caso, a autorizagdo deve ser solicitada pela CONTRATADA com, pelo menos, 5 (cinco) dias tteis de antecedéncia;
2.3.8.2. Paradas ocasionadas nos equipamentos por erros de configuragéo causados pelo STM, sem responsabilidade da CONTRATADA;
2.3.8.3. Paradas ocasionadas por casos fortuitos ou de forga maior, devidamente comprovados.

2.3.9. A apuragdo e/ou contabiliza¢do das grandezas abaixo definidas, para efeito de aferi¢do de resultados, dar-se-a4 mensalmente.

2.3.10. O valor dos descontos por descumprimento dos niveis minimos de servigos (DNMS) ¢ limitado a 30% (trinta por cento) do valor mensal do circuito envolvido na falha, quando outras sangdes
poderao ser aplicadas. Quando o valor dos descontos por descumprimento dos niveis minimos de servigos (DNMS) atingir o limite de 30% (trinta por cento) do valor mensal do circuito envolvido na falha,
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o Indicador de Abatimento de Desempenho de Servigo (IADS) do respectivo més sera igual a uma unidade. Caso contrario, o IADS sera igual a zero.

2.3.10.1. O Indicador de Reincidéncia de Abatimento de Desempenho de Servigo (IRADS) refere-se ao nimero de ocorréncias de eventos de desempenho de servigos e possui como meta, no maximo,
uma ocorréncia durante um periodo de seis meses.

O IRADS sera calculado de acordo com a férmula abaixo:

0
IRADS = Z IADS 35 (i), se IADS,,(0) = 1 onde:

i=-5
i= i-ésimo més;
TIADS & ( ) =IADS do més em andlise;

TIADS ¢& () =IADS do i-ésimo més anterior a0 més em analise;

2.3.10.2. O Indicador de Reincidéncia de Abatimento de Desempenho de Servigo (IRADS) busca estimular melhorias no processo de gestdo de disponibilidade de servigos, minimizando riscos de
reincidéncia de eventos de indisponibilidade de servigo;

2.3.10.3. Quando o IRADS for superior a uma unidade, outras sangdes poderdo ser aplicadas.
2.3.11. Os enlaces foram classificados em dois tipos:

2.3.11.1. E1 — Links MPLS e Internet do STM;

2.3.11.2. E2 — Links MPLS e Internet das Auditorias.

Descrigdo do IPercentual de tempo, durante o periodo do més de operagdo, em que um
Indicador lenlace venha a permanecer em condig¢des normais de funcionamento.

IDM = [(To — Ti)/To]*100, onde:

Férmula de Caleulo IIDM = Indice de Disponibilidade Mensal do Enlace

'To = Tempo total mensal (total de dias da prestag¢do do servigo vezes 1440
iminutos)

Indicador: Indice de Disponibilidade Mensal do Enlace (IDM)

Descrigdo do IPercentual de tempo, durante o periodo do més de operagéo, em que um enlace|
Indicador venha a permanecer em condigdes normais de funcionamento.

IDM = [(To — Ti)/To]*100, onde:
IDM = indice de Disponibilidade Mensal do Enlace

To = Tempo total mensal (total de dias da prestagdo do servigo vezes 1440
iminutos)

Ti = Somatorio dos tempos de inoperancia durante o periodo de operagdo em
um més (em minutos)

INo caso de inoperancia reincidente num periodo inferior a 2 (duas) horas,
contado a partir do restabelecimento do enlace da Gltima inoperancia,
considerar-se-a como tempo de indisponibilidade do enlace o inicio da
primeira inoperancia até o final da Gltima inoperancia, quando o enlace estiver
totalmente operacional.

Formula de Calculo

(Os tempos de inoperancia serdo os tempos em que os enlaces apresentarem
problemas e serdo obtidos dos registros de eventos no sistema de
igerenciamento da contratada. Podera haver comparagao das informagdes do
sistema de monitoramento da contratada com as coletadas pelo proprio STM.
INos casos em que houver discrepancia entre as aferi¢des dos sistemas, sera
lanalisada a situagdo pelo fiscal do contrato.

IA auséncia de dados coletados pela contratada podera ser considerada
indisponibilidade.

Periodicidade da

Aferigao Mensal

(Classificagdo dos Enlaces IDisponibilidade Mensal Minima
Limiar de Qualidade|E1 99,8%

IE2 99,5%

IA contratada realizara, por meio da solugdo de gerenciamento, a coleta e o
Pontos de Controle |armazenamento de informagdes a respeitos de todos os enlaces pelo tempo de
[duragdo do contrato.

A contratada devera disponibilizar mensalmente ao STM, relatorios digitais
icom os indices apurados, totalizados e apresentados mensalmente por enlace.

INos relatorios citados deverdo ser apresentados: o tempo de indisponibilidade
lem minutos, o tempo de interrupgdes programadas e o tempo de interrupgdes

Relatérios de Niveis de responsabilidade do STM.

de Servigo

IA contratada devera disponibilizar, quando demandado pelo STM, relatorio
detalhando os tempos de falhas, minutos excedentes ao prazo maximo para

reparo e disponibilidade por periodo (més) e motivos das indisponibilidades
lapuradas.

Indicador: Indice de Disponibilidade Mensal da VPN

PPercentual de tempo, durante o periodo do més de operagdo, em que a VPN
estabelecida entre os appliances SD-WAN venha a permanecer em condigdes
mormais de funcionamento.

Descri¢do do
Indicador

Formula de Céleulo 'PV=[(To — Ti)/To]* 100, onde:
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IDV = Indice de Disponibilidade Mensal da VPN

To = Tempo total mensal (total de dias da prestagdo do servigo vezes 1440
minutos) Ti = Somatorio dos tempos de inoperancia durante o periodo de
operagdo em um més (em minutos)

No caso de inoperancia reincidente num periodo inferior a 2 (duas) horas,
contado a partir do restabelecimento da VPN da ultima inoperancia,
considerar-se-a como tempo de indisponibilidade da VPN o inicio da primeira
inoperancia até o final da ltima inoperancia, quando a VPN estiver totalmente
operacional.

Os tempos de inoperancia serdo os tempos em que as VPNs apresentarem
[problemas e serdo obtidos dos registros de eventos no sistema de
gerenciamento da contratada. Poderd haver comparagdo das informagdes do
sistema de monitoramento da contratada com as coletadas pelo proprio STM.
INos casos em que houver discrepancia entre as aferi¢des dos sistemas, serd
analisada a situagdo pelo fiscal do contrato.

IA auséncia de dados coletados pela contratada podera ser considerada
indisponibilidade.

IA indisponibilidade da VPN gerada pela queda do enlace de internet ndo sera
contabilizada neste indice.

Periodicidade da
Aferigao

Mensal

Limiar de Qualidade Disponibilidade Mensal Minima de 99,5%

|A contratada realizara, por meio da solugdo de gerenciamento, a coleta e o

Pontos de Controle armazenamento de informagdes a respeitos de todas as VPNS pelo tempo de

duragdo do contrato.

Relatérios de Niveis

de Servigo

|A contratada devera disponibilizar mensalmente ao STM, relatorios digitais
com os indices apurados, totalizados e apresentados mensalmente por enlace.

INos relatorios citados deverdo ser apresentados: o tempo de indisponibilidade
em minutos, o tempo de interrupgdes programadas e o tempo de interrupgdes
de responsabilidade do STM.

IA contratada devera disponibilizar, quando demandado pelo STM, relatério
detalhando os tempos de falhas, minutos excedentes ao prazo maximo para

ireparo e disponibilidade por periodo (més) e motivos das indisponibilidades
apuradas.

Descontos

Para cada 0,1% (um décimo por cento) abaixo do Indice de Disponibilidade
Mensal da VPN (IDV), sera implicado a contratada desconto correspondente a
3,0% (trés por cento), calculado sobre o valor mensal do servigo na localidade
afetada.

O referido desconto devera ser retratado nos relatorios de prestagdo dos
servigos, junto ao faturamento, apresentados mensalmente por enlace.

Indicador: Taxa

de Erro de Bit (TxErr).

Descrigdo do

Relagao entre a quantidade de bits corretamente transmitidos para cada bit

Indicador transmitido com erro em um determinado enlace pertencente a rede de acesso. A
Taxa de Erro de Bit devera ser medida por solicitagdo do STM.
TxErr = BErr/BTot, onde:

Formula de TxErr = Taxa de Erro de Bit

Calculo

BErr = Numero de bits enviados com erro no periodo de aferi¢ao (15 minutos)
BTot = Numero total de bits enviados no periodo de aferigao (15 minutos)

O célculo da TxErr sera realizado por solicitagdo do STM para os enlaces com
problemas no meio fisico de transmissédo da rede de acesso, durante o periodo de
maior trafego de utilizagdo.

Periodicidade da

Sempre que solicitado pelo STM, devera ser realizada a aferigdo da taxa diaria de
erro de bit de um determinado enlace, através de equipamento de teste
especializado. A contratada devera avaliar a medida da taxa de erro de bit por 15

Aferigao (quinze) minutos nos horéarios de maior trafego. A contratada devera atender a

essas solicitagdes em, no maximo,

48 (quarenta e oito) horas para qualquer enlace.

Classificagdo dos Enlaces Taxa de Erro de Bit — TxBrr (bits/s)
Limiar de
Qualidade El <=1x10-7

E2 <=1x10-6

Pontos de Medigdes a serem realizadas pela contratada, permitindo auditoria pelo STM para
Controle aferi¢do dos valores deste indicador.

Relatérios de
Niveis de
Servigo

A contratada devera disponibilizar, quando solicitado pelo STM, relatério com os
valores medidos da taxa de erro de bit do(s) enlace(s).
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Indicador: Tax:

a Perda de Pacotes (TPP).

Descrigdo do

Representa a quantidade de pacotes perdidos fim a fim. E medida em percentual
ftomado como referéncia o volume total de pacotes que alcangaram o destino
(medido na interface WAN do CPE do terminal de destino) dentre o volume total
de pacotes transmitidos

Indicador (medido na interface WAN do CPE do terminal de origem). A Taxa de Perda de
PPacotes devera ser medida por solicitagdo do STM.
TPP = (NPorigem — NPdestino)/NPorigem x 100, onde:
Formulade  [TPP = Taxa de Perda de Pacotes (em %) NPorigem = Numero de pacotes na
Calculo origem NPdestino = Numero de pacotes no destino

Periodicidade

Sempre que 0 STM julgar necesséario podera ser solicitado medigéo diaria do
percentual de perda de pacotes fim a fim. A contratada devera avaliar a medida do
percentual de perda de pacotes por 5 (cinco) minutos nos horarios de maior trafego.
|A contratada devera atender a essas solicitagdes em, no maximo, 4 (quatro) horas.
E facultado ainda que o STM defina um horério determinado para que a medigio

da Afericio  eia realizada, desde que plancjada e informada i contratada com a mesma
antecedéncia de 6 (seis) horas. Independentemente da periodicidade de aferigéo,
este indicador devera ser constantemente monitorado.
|A Taxa de Perda de Pacotes (TPP) deve ser calculada em ambos os sentidos de
trafego: Sede STM (origem) as Auditorias (destino) e Auditorias (origem) a Sede
STM (destino).

Limiar de Menor ou igual a 2%.

Qualidade

Pontos de Medigdes a serem realizadas pelo provedor, permitindo auditoria pelo STM para

Controle aferi¢do dos valores deste indicador.

Relatorios de

|A contratada devera disponibilizar, quando solicitado pelo STM, relatorios com os

[Niveis de alores das medigdes solicitadas, referentes ao percentual de perda de pacotes.
Servigo
Limiar de |[Um enlace sera considerado indisponivel sempre que a perda de pacotes for
Funcionalidade/superior a 5%, ¢ o enlace ndo esteja operando acima de sua capacidade.
[Em cada aferi¢do diaria solicitada pelo STM que resulte em taxa abaixo do Limiar
de Qualidade definido, serd implicado a contratada desconto correspondente a
Descontos 3,0% (trés por cento), calculado sobre o valor mensal do enlace afetado.

O referido desconto dever ser retratado nos relatorios de prestagdo dos servigos,
junto ao faturamento, apresentados mensalmente por enlace.

Indicador: Laténcia da Rede

Descri¢do do
Indicador

Tempo em que um pacote IP leva para ir de um ponto a outro da rede e retornar a
origem

Formula de
Calculo

IA apuragdo da laténcia na rede do STMsera efetuada com o envio de pacotes ICMP
de tamanho fixo de 32 (trinta e dois) octetos de dados, entre terminais de origem e
destino localizados em sitios da rede dentro do mesmo backbone e retornando a
origem onde sera realizada a medi¢@o do tempo de resposta destes pacotes. A
laténcia corresponde ao tempo de ida e volta do pacote.

- Para os links MPLS das Auditorias, as medigdes de laténcia devem ser feitas entre
|Appliance SD-WAN do STM ¢ o Appliance SD-WAN da referida Auditoria.

® Para os links MPLS do STM as medigdes de laténcia e perda de pacotes
devem ser feitas entre cada Appliance SD-WAN do STM e o centro de
geréncia da CONTRADA;

e Para os links Internet, as medigdes de laténcia devem ser feitas entre o
Roteador Internet ou Appliance SD-WAN e o primeiro roteador da
CONTATADA na Internet.

O tempo de resposta limite a ser aguardado para cada pacote devera ser de 5
segundos. Valores superiores a este tempo serdo considerados “timeout”. Cada
imedida devera ser realizada através do envio de uma série de 4 pacotes ICMP por
VEZ.

Os intervalos de observagdo deverdo ser de 5 (cinco) minutos durante o intervalo de
tempo demandado pelo STM. Todos os resultados obtidos através das medigdes
deverdo ser disponibilizados e considerados no indicador diario de laténcia. Para
igarantir a validade das medidas, a contratada podera configurar os roteadores da
rede (nivel 3 da camada OSI) para tratarem os pacotes ICMP com prioridade,

orém nunca superior ao restante do trafego. Os valores das médias diarias das
medidas deverdo ser inferiores ao valor estabelecido para a laténcia maxima
permitida (limiar de qualidade).

Periodicidade

Sob demanda, com apresentagdo de relatorio do intervalo solicitado.
Independentemente da periodicidade de aferi¢o, este indicador devera ser

da Aferi¢io constantemente monitorado.

Limiar de Retardo maximo permitido

Qualidade ) ;11 MPLS: 150 ms Links de Intemet: 65 ms

Pontos de Medigdes a serem realizadas pela contratada, permitindo auditoria pelo STM para
Controle laferi¢ao dos valores deste indicador.
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IA contratada devera disponibilizar ao STM, quando demandada, um relatério com
los diversos valores apurados.

Os relatorios deverdo fornecer os valores medidos nos intervalos de tempo
solicitados e as médias de retardo para cada par de sitios escolhido, que espelhem
todas as condigdes/medidas/resultados da férmula do céalculo.

Relatorios de
[Niveis de
Servigo

IA contratada devera apresentar no prazo maximo de 24 (vinte e quatro) horas apos
la solicitagdo do STM, relatdrios com os valores de laténcia para medi¢do realizada,
com a finalidade de acompanhamento, averiguacdo ou auditoria.

IEm cada aferigdo diaria solicitada pelo STM que resulte em taxa abaixo dos
ILimiares de Qualidade definidos, sera implicado a contratada desconto
correspondente a 3,0% (trés por cento), calculado sobre o valor mensal do circuito
lafetado.

O referido desconto devera ser retratado nos relatorios de prestagdo dos servigos,

Descontos N
unto ao faturamento, apresentados mensalmente por enlace.

4o serdo consideradas medigdes de pacotes atrasados/descartados em momentos
de esgotamento da capacidade do link, situagdes definidas quando a utiliza¢do de
lentrada ou de saida for superior a 80% (oitenta por cento) da utilizagio da taxa
contratada;

Indicador: Prazo de Reparo / Restabelecimento de um Enlace (PR)

Descri¢do do [Prazo limite para reparo/restabelecimento de um enlace com 100% de operabilidade,
Indicador a ocorréncia de inoperancia ou falha.

|Apuragao do tempo de restabelecimento de um enlace, a partir de consulta na
solugdo de gerenciamento da contratada. Podera haver comparagédo das informagdes
do sistema de monitoramento da contratada com as coletadas pelo proprio STM. Nos,
casos em que houver discrepancia entre as aferi¢des dos sistemas, serd analisada a

Formulade  inacao pelo fiscal do contrato.

Calculo
O STM, quando devidamente comprovada sua responsabilidade no fato gerador de
leventual atraso no restabelecimento do enlace, devera autorizar a contratada a
latualizar tal fato em seus registros, excluindo-se entdo o periodo informado do
calculo de tempo de reparo do enlace.

Periodicidade [Mensal

da Aferi¢ao
Prazo limite para
Classificagdo dos Enlaces reparo/restabelecimento
permitido
Limiar de
Qualidade El 2 horas
E2 4 horas
Solicitagdes abertas na Central de Atendimento da contratada para reparo de um
enlace ou proativamente pelo sistema de gerenciamento da contratada.
Pontos de

Controle  |A contratada devera disponibilizar mensalmente ao Tribunal relatorio com os
valores apurados, por enlace.

Os relatorios deverdo fornecer, agrupado por enlace, os valores de tempo de
latendimento gasto para reparo/restabelecimento do circuito com indicagdo das

Relatoleos violagdes dos prazos e consolidagdo mensal por enlace.
de Niveis de

Servigo  |Para cada 1 (uma) hora acima do Prazo para Reparo / Restabelecimento de um
[Enlace (PR), serd implicado & contratada desconto correspondente a 2,0% (dois por
cento), calculado sobre o valor mensal do enlace afetado.

Descontos O referido desconto devera ser retratado nos relatorios de prestagdo dos servigos,
junto ao faturamento, apresentados mensalmente por enlace.

Indicador: Prazo de Reparo / Restabelecimento da VPN (PRV)

Descri¢do do  |Prazo limite para reparo/restabelecimento da VPN com 100% de operabilidade, na
Indicador ocorréncia de inoperancia ou falha.

|Apuragao do tempo de restabelecimento da VPN, a partir de consulta na solugdo de
igerenciamento da contratada. Podera haver comparagdo das informagdes do sistema
de monitoramento da contratada com as coletadas pelo proprio STM. Nos casos em
que

Formula de
Calculo lhouver discrepancia entre as aferigdes dos sistemas, sera analisada a situagdo pelo
ifiscal do contrato.

O STM, quando devidamente comprovada sua responsabilidade no fato gerador de
leventual atraso no restabelecimento da VPN, devera autorizar a contratada a
latualizar tal fato em seus registros, excluindo-se entdo o periodo informado do
calculo de tempo de reparo da VPN.

Periodicidade |[Mensal
da Aferi¢do

Limiar de O prazo de reparo da VPN sera de até 4 horas.
Qualidade
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Pontos de
Controle

Solicitagdes abertas na Central de Atendimento da contratada para reparo da VPN ou
[proativamente pelo sistema de gerenciamento da contratada.

Relatorios de
Niveis de
Servigo

IA contratada devera disponibilizar mensalmente ao STM relatorio com os valores
lapurados, por enlace.

Os relatérios deverdo fornecer, agrupado por enlace, os valores de tempo de
atendimento gasto para reparo/restabelecimento da VPN com indicagao das
violagdes dos prazos e consolidagdo mensal por enlace.

Descontos

IPara cada 1 (uma) hora acima do Prazo para Reparo / Restabelecimento da VPN
(PRV), sera implicado a contratada desconto correspondente a 2,0% (dois por cento),
calculado sobre o valor mensal do servigo na localidade afetada .

O referido desconto devera ser retratado nos relatorios de prestagdo dos servigos,
junto ao faturamento, apresentados mensalmente por enlace.

Descrigdo do
Indicador

Indicador: Prazo para Alteragdo de Configuragao de Equipamentos (PAC)

IPrazo, em horas, para a contratada alterar a configura¢do dos equipamentos solicitada
pelo STM.

Férmula de
Calculo

IApuracdo mensal do tempo que a contratada executa e apresente uma alteragao na
iconfiguragdo de equipamentos, a partir do momento do registro da solicitagdo de
lalteragdo da configurac¢do na base de dados relativa a solugdo de gerenciamento do
IProvedor e de comparag@o com o valor do Limiar de Qualidade desta tabela.

IPA = Taa — Tsa, onde:

IPA = Prazo de alteragdo da configuragdo de equipamentos Taa = Instante da aceitagéo
pelo STM da alteragdo

Tsa = Instante da solicitagdo da alteracdo

Periodicidade
da Aferi¢ao

Sob demanda.

Limiar de
Qualidade

IPrazo maximo: 24 (vinte e quatro) horas ap0s a solicitagdo de alteragdo da
configuragio pelo STM.

Pontos de
Controle

IDe acordo com os registros na Central de Atendimento.

Relatérios de
[Niveis de
Servigo

IO STM podera solicitar relatorio mensal de ocorréncias com a relagdo dos
lequipamentos, identificagdo, endereco IP, data da configuragdo, data e nimero do
documento de encaminhamento da solicitagdo e tempo total decorrido para o
latendimento.

Descontos

IPara cada 1 (uma) hora acima do Prazo para Alteragdo de Configuragdo de
IEquipamentos (PAC), sera implicado a contratada desconto correspondente a 2,0%
(dois por cento), calculado sobre o valor mensal do circuito afetado.

O referido desconto devera ser retratado nos relatorios de prestagao dos servigos, junto
lao faturamento, apresentados mensalmente por enlace.

Indicador: Prazo para Alteragdo da Taxa de Transmissdo de um Enlace (PAT).

Descri¢do do

IPrazo maximo para alteragdo da taxa de transmissdo de um enlace.

Indicador
IMensalmente, para cada sitio, apurar os tempos para altera¢do da taxa de transmissao
de um enlace, a partir da consulta na base de dados de cadastro da contratada e
Foérmula de icomparagdo com o valor do Limiar de Qualidade.
Calculo
Periodicidade Mensal.
da Aferi¢do
(Classificagao dos Enlaces Prazo maximo (em dias
corridos)
Limiar de
Qualidade
El 30
E2 60
Pontos de Solicitagdo formal a contratada.
Controle

Relatérios de
[Niveis de
Servigo

IA contratada devera disponibilizar ao Tribunal relatorio com os prazos apurados na
lalteracdo da taxa de transmissdo de cada enlace.

Descontos

IPara cada 1 (um) dia acima do Prazo para Alteragdo de Taxa de Transmissdo de um
IEnlace (PAT), sera implicado a contratada desconto correspondente a 2,0% (dois por
icento), calculado sobre o valor mensal do enlace afetado.

O referido desconto devera ser retratado nos relatorios de prestagdo dos servigos, junto|
lao faturamento, apresentados mensalmente por enlace.
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Indicador: Prazo de Atendimento a Novos Enderegos (PAN).

IPrazo maximo de atendimento a solicitagdes de servigos para futuros enderegos ou
mudanca de enderego do STM.
Descrigdo do
Indicador O prazo de atendimento devera incluir a atualizagdo das informagdes dos enlaces na
solugd de geréncia da contratada.

[Entende-se como mudanca de endereco qualquer movimentagio de enlace dentro de
uma mesma area metropolitana.

Férmulade  [Mensalmente, com base na data de abertura do chamado e do aceite por parte do STM,
Calculo o tempo para atendimento a solicitagdo de servigo para futuro endereco ou mudanga de
enderego do STM.

Periodicidade |[Mensal.

da Aferi¢ao

Limiar de A solicitagdo de servigo devera obedecer ao prazo maximo de 60 (sessenta) dias

Qualidade corridos, incluindo o prazo de subcontrata¢do de rede de acesso de terceiro.
Independente do caso, a contratada devera apresentar estudo de viabilidade técnica da
linstalagdo em até 10 (dez) dias uteis apos a abertura da solicitagdo.

Pontos de Solicitagdo formal a contratada.

Controle

Relatérios de  |A contratada devera disponibilizar ao STM relatério com os prazos apurados na
[Niveis de lalterac@o de endereco por cada enlace.
Servigo

IPara cada 1 (um) dia acima do Prazo de Atendimento a Novos Enderegos (PAN), sera
limplicado & contratada desconto correspondente a 4,0% (quatro por cento), calculado
Descontos sobre o valor mensal do enlace afetado e limitado ao valor total do enlace.

O referido desconto devera ser retratado nos relatorios de prestagdo dos servigos, junto
lao faturamento, apresentados mensalmente por enlace.

2.4 Requisitos de Suporte Técnico e Gerenciamento do Servigo

2.4.1 A CONTRATADA devera disponibilizar a0 STM um niimero unico nacional ndo tarifado, inclusive para ligagdes originadas de telefonia movel, e um portal na internet, para abertura de chamados de
suporte técnico e acompanhamento dos niveis de servigos prestados. Entende-se por portal, ferramenta de geréncia acessivel pela internet, com acesso restrito através de usuario/senha eletronica e
utilizando-se de protocolo HTTPS.

2.4.2 O portal de acompanhamento dos servigos devera possuir acesso aos historicos dos registros das ocorréncias e registros de solicitagdes e reclamagdes enviadas pelo STM em relagdo aos servigos
prestados.

2.4.3 O portal de acompanhamento dos servigos devera possibilitar que sejam visualizados e impressos os relatorios das informagdes de desempenho a respeito da malha dos servigos prestados.
2.4.4 O portal de gerenciamento podera ser constituido de um ou mais softwares de gerenciamento e devera prover, no minimo, as seguintes informagdes:

a) Disponibilidade diaria dos circuitos, em percentual;

b) Consumo de banda dos enlaces (entrada e saida) com os valores médios e de pico dos Gltimos 30 (trinta) dias, separados por semana e dia;

¢) Consumo de banda por classe de servigo com os valores médios e de pico dos ltimos 30 (trinta) dias, separados por semana e dia;

d) Laténcias dos enlaces com valores instantaneos, médios e de pico dos tltimos 90 (noventa) dias;

e) Percentuais de ocupagdo de CPU e memoria dos roteadores, instantdneos e médias dos tltimos 90 (noventa) dias.

2.4.5 Todos os equipamentos destinados ao funcionamento do servigo, alocados em ambiente da CONTRATADA, deverdo ser acessiveis a partir de plataformas de gerenciamento SNMP, localizadas na rede
interna do STM.

2.4.6 Os agentes SNMP instalados nos equipamentos deverdo suportar mensagens nas versdes v1, v2 e v3, para realizacdo de consultas de objetos da MIB II (RFC 1213) e da host-resources- MIB (RFC
1514).

2.4.7 Apos a assinatura do contrato, o STM informarda 8 CONTRATADA os enderegos IP dos seus sistemas de gerenciamento da rede (NMS) que deverdo estar autorizados a realizar consultas SNMP (get)
nos equipamentos da rede, receber traps SNMP e o nome da comunidade (community string) que devera ser configurado.

2.4.8 Todos os equipamentos destinados ao funcionamento da rede, alocados em ambiente da CONTRATADA, deverdo ser capazes de encaminhar mensagens syslog para plataformas de armazenamento de
logs, localizadas na rede interna do STM.

2.4.9 Apos a assinatura do contrato, o STM informara 8 CONTRATADA os enderegos IP dos seus sistemas de armazenamento que deverdo receber as mensagens syslog.
2.4.10 Devera ser disponibilizada gera¢ao e emissdo de relatorios gerenciais que permitam o acompanhamento da qualidade dos servigos, dos niveis de servigo contratados e validagao das faturas.

2.4.11 O servigo de gerenciamento deve atuar de forma proativa, antecipando-se aos problemas na rede e garantindo a qualidade do servigo estabelecida no item XXXXXX Niveis Minimos de Servigo
(NMS), realizando abertura, acompanhamento e fechamento de chamados técnicos relacionados com indisponibilidade e desempenho no servigo de rede, operando em regime 24 horas por dia, 7 dias por
semana, durante toda a vigéncia do contrato.

2.4.12 A indisponibilidade dos dados de geréncia (coleta ndo realizada, dados ndo acessiveis) podera ser contabilizada como indisponibilidade do(s) servigo(s) associado(s), passivel de desconto, no periodo
em que os dados ndo forem coletados ou ficarem inacessiveis, caso isto implique em perda de dados de gerenciamento.

2.4.13 A CONTRATADA devera disponibilizar, ainda, um nimero de telefone ao STM, disponivel 24x7, para contato com a area de 1° nivel para solu¢do de problemas urgentes que necessitem a atuagio
imediata, tais como: reinicio de interfaces de roteadores, alteragdo de descrigdo de interfaces, conferéncia de aplicagdo de politicas nos roteadores, ativagdo de modo debug de forma temporario para
diagnostico, configuragdo de velocidade e modo de operagdo de interfaces, elaboragdo de listas de acesso temporarias e reinicio de equipamentos.

2.4.14 A solugdo de gerenciamento deve possuir ferramenta capaz de receber e analisar trafego dos roteadores e appliances SD-WAN utilizando Netflow, IPFIX ou similar.
2.4.15 A solugdo deve ser dimensionada para suportar o trafego de todos os links MPLS desta especificagao técnica.

2.4.16 Deve ser capaz de agrupar os trafegos em aplicagdes utilizando pelo menos os seguintes critérios, redes de origem/destino, protocolo da camada de transporte, lista de porta de origem/destino da
camada de transporte. Deve ser possivel visualizar graficos de cada link separando o trafego com base nas aplicagdes em cores diferentes. Deve ser possivel atualizar o grafico omitindo/mostrando cada uma
das aplicagdes.

2.4.17 Deve ser capaz de agrupar os trafegos em classes de QoS. Deve ser possivel visualizar graficos de cada link separando o trafego com base nas classes de Qos com em cores diferentes. Deve ser
possivel atualizar o grafico omitindo/mostrando cada uma das classes de QoS.

2.4.18 Deve permitir o agrupamento de interfaces de hosts diferentes, formando uma interface agregada para fins de detalhamento de trafego.
2.4.19 Deve apresentar em graficos separados o trafego de entrada e de saida de cada link.

2.4.20 Deve permitir a elaboragdo de relatorios dos fluxos de comunicagdo em que deve ser possivel verificar IP de origem e destino, protocolo da camada de transporte, porta de origem e destino da
camada de transporte.

2.4.21 Deve ter capacidade suficiente para o armazenamento de histérico de pelo menos 1 (um) dos seguintes requisitos: 1 (um) TB de dados ou 6 (seis) meses de informagdes.
2.5. Requisitos da Implantacio da Rede

2.5.1 A CONTRATADA devera em, no maximo, de 90 (noventa) dias corridos, contados a partir da emissdo da Ordem de Servigo pelo CONTRATANTE, finalizar a implanta¢do de todos os circuitos e
equipamentos que compdem a solugdo de comunicac¢ao de dados do STM e das Auditorias.

2.5.2 A CONTRATADA devera entregar Projeto Executivo, em até 20 dias contados a partir da emissao da Ordem de Servigo pelo CONTRATANTE, que devera conter o mapa de enderegamento IP de
forma a permitir a utilizag@o do plano de enderegos a ser fornecido pelo STM das redes locais das Auditorias.

2.5.3 Os planos de implanta¢do e migragdo deverdo prever a conectividade temporaria a entre as atuais redes corporativas do STM e a solugdo proposta pela CONTRATADA, garantindo a migra¢ao sem a
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interrupgdo dos servigos existentes.

2.5.4 O Projeto Executivo devera ser analisado pelo STM em até 10 dias corridos apos sua apresentagao.

2.5.5 O inicio da implantagdo dar-se-a somente apos a aprovagao pelo STM do Projeto Executivo.

2.5.6 A implantagdo devera obedecer a seguinte ordem:

Evento [Descri¢do do evento

1 |Assinatura do contrato

2 |Abertura de Ordem de Servigo

3 |Apresentagdo do Projeto Executivo

-+ IAprovagdo do Projeto Executivo

5 Implantagdo do Item 1 (Links MPLS do Site STM ¢ Link Internet do Site

ICentral STM)

6 Implantagdo dos itens 2 a 7 (Links MPLS e Internet das Auditorias)
7 IEmissdo do Termo de Recebimento Provisorio

8 IEmissdo do Termo de Recebimento Definitivo

9 [Entrega do As Built e repasse de conhecimento

2.6. Requisitos legais
Nao ha

2.7. Local de Execucio dos Servigos

2.7.1 Os enderegos dos sitios que serdo interligados a cada segmento de rede estdo relacionados abaixo. No inicio da implantagdo de cada segmento, a CONTRATADA devera validar tais localidades junto

ao sitio institucional do STM.

2.7.2 Os servigos serdo executados nas seguintes localidades:

UNIDADE EENDERECO DA UNIDADE ICIDADE UF
Setor de Autarquias Sul, Quadra 1, Praga -

SEDE-STM dos Tribunais, Ed. Sede do STM Brasilia [DF

19 CIM PPraia Belo Jardim, 555 — Ilha do Rio de Janciro RJ
Governador

2 CIM |Avenida Casper Libero, 88, 1° andar - Si0 Paulo Sp
Centro

3 CIM-1 Rua Qen_wral Portinho 426 — Centro — 1 Porto Alegre RS
|Auditoria

3 CIM-2 Rua Mfms.enhor Costabile Hipolito 465 — Bagé RS
2* Auditoria

o |Alameda Montevideo, 244, Nossa Sra. .

3" CIM-3 das Dores — 3" Auditoria [Santa Maria RS

4 CIM Rua Mariano Procépio, n® 820-B — luiz de Fora MG
Mariano Procépio

5 CIM Ru.a Paulo Ildefqnso de Assumpgdo, 92 — Curitiba PR
Bairro Bacacheri

Y |Av. Luiz Viana Filho (Paralela), 1600 —

6' CIM SMUS - Paralela Salvador BA

7" CIM |Av. Alfredo Lisboa 173, Centro Recife PE

8 CIM |Av. G?vemador José Malcher, 611 - Belém PA
Nazaré

9* CIM [Rua Terenos, 525 - Amambai (Campo Grande MS

10" CIM |Av. Borges de Melo, 1711- Bairro Parredo [Fortaleza CE

12* CIM |Av. do Expedicionario, 2835 — Sao Jorge [Manaus IAM

2.8. Requisitos Temporais

2.8.1 A CONTRATADA devera cumprir os eventos descritos na tabela a seguir, respeitando os prazos maximos estabelecidos:

PPrazos maximo
(em dias)

Marcos

[Evento

IResponsavel
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- Assinatura do contrato entre o STM e CONTRATADA
CONTRANTE ¢ a

Dia DO
empresa licitante vencedora.
DiaD1 - Emissdo da Ordem de Servigo pelo [STM
CONTRATANTE
Dia D2 DI +20 EEntrega do projeto executivo ICONTRATADA
Dia D3 D2+ 10 |Aprovagdo do projeto executivo STM
Conclusdo da entrega, instalagdo e

. configuragio dos equipamentos ¢

Dia D4 D1+ 90 operacionalizagio dos links de ~ [CONTRATADA
comunicagao.

Dia D5 D4+ 10 Emissdo do Termo de Recebimento STM

provisorio, para conferéncia do
servigo entregue.

Emissdo do Termo de Recebimento
Definitivo, autorizagdo para emissao
Dia D6 D5 + 15 de faturamento e inicio do periodo de [STM
execugdo dos servigos.

Dia D7 D6 + 30 Entrega do As Built e repasse de [CONTRATADA
conhecimento

2.8.2 A CONTRATADA devera iniciar a implantac¢ao dos servigos de comunicagdo de dados imediatamente apds a Emissdo de Ordem de Servigo pelo CONTRATANTE.
2.8.3 Os tempos considerados na tabela deverdo ser contados em dias corridos.

2.8.4 Os prazos considerados na tabela foram dimensionados de modo a garantir a manuteng¢do da conectividade da rede e resguardar o impacto causado por eventuais indisponibilidades na troca de
operadoras de telecomunicagdes.

2.8.5 O prazo de entrega dos produtos e execugdo dos servigos considera que os componentes do objeto licitado se agrupam em servigos de natureza continua.

29.R isitos Sociais, ambi is e culturais

Todas as ferramentas de colaboragdo e comunicagdo deverdo estar traduzidas preferencialmente para o idioma Portugués do Brasil- PtBR
2.10. Requisitos de arqui a logi

2.10.1. TOPOLOGIA DA SOLUGCAO
2.10.1.1. As Auditorias e o STM foram divididas em dois tipos de tecnologia e capacidade de seus links. Estima-se que cerca de 100 usuérios simultdneos seja consumidor das Auditorias e que ird

concorrer com o trafego de dados gerado pela solugdo de videoconferéncia, replicagdo e protegéo de dados e telefonia ip. Ja o STM possui até 800 (oitocentos) usuarios simultaneos que utilizam os
recursos internos e externos por meio dos links.

2.10.1.2. Foi elaborada uma topologia logica da solug@o.
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STM

Acesso
Externo

Auditorias

Inicialmente a solugdo sera implantada em etapas, conforme topologia abaixo:
1* Etapa - Circuito MPLS
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2" etapa - links de internet
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2.10.2. ULTIMA MILHA
2.10.2.1. A ultima milha caracteriza-se como o meio de comunicagdo utilizado para interligar cada unidade do CONTRATANTE ao backbone da CONTRATADA.

2.10.2.2. Deverdo ser utilizados links de comunicagdo terrestre confeccionados com fibra optica. Apenas serd permitida a conversdo do meio 6ptico para UTP para compatibilizagdo com as interfaces
dos CPEs, ou seja, roteadores ou appliances SD- WAN.

2.10.2.3. A CONTRATADA se responsabilizara pela implantagdo, nas unidades do CONTRATANTE detalhadas no Item 2.7 - Local de Execugdo dos Servigos, de toda a infraestrutura necessaria a
configuragdo dos canais de comunicagdo. Dentre os itens de infraestrutura a serem fornecidos pela CONTRATADA, caso seja necessario, estdo: construgao/reforma de caixas de passagem, instalagao
de dutos entre a caixa de passagem ¢ a unidade do STM, langamento de cabos, e recomposi¢do de calgada quando for necessario. Néo estdo incluidas neste item obras internas nas unidades do STM,
como langamento de canaletas e recomposigdo de gesso.

2.10.3. DUPLA ABORDAGEM

2.10.3.1. O link MPLS e o link de internet em cada Auditoria deverdo ser entregues com dupla abordagem em fibra optica. O mesmo requisito deve ser respeitado para o link MPLS ¢ o link de
internet do STM. Nas duas situagdes descritas acima, os links poderdo ser atendidos pelo mesmo POP da CONTRATADA.

2.10.3.2. Os circuitos com dupla abordagem ndo poderdo ser instalados no mesmo PE.

2.10.3.3. Os links com dupla abordagem, em fibra optica, devem ser estabelecidas por caminhos completamente distintos, ndo devendo haver nenhum ponto de falha comum entre os dois links de
comunicagdo. Por ponto de falha comum entende-se:

2.10.3.3.1. Utilizagdo compartilhada dos mesmos equipamentos no ambiente da CONTRATADA ou em ambientes publicos: roteadores, multiplexadores, switches, conversores dpticos e outros.
Sera permitido o compartilhamento de equipamentos dentro das instalagdes do CONTRATANTE apenas;

2.10.3.3.2 Utilizagdo compartilhada de links fisicos ou l6gicos no ambiente da CONTRATADA ou em ambientes piblicos, como: utilizagdo dos mesmos encaminhamentos, dutos, caixas de
passagem, DIOs e outros. Sera permitido o compartilhamento da caixa de passagem (na calgada do prédio do CONTRATANTE) e dos dutos da caixa de passagem até o rack dentro das
instalagdes do CONTRATANTE apenas.

2.10.4. CARACTERISTICAS COMUNS AOS EQUIPAMENTOS
2.10.4.1. Os equipamentos deverdo ser dimensionados, fornecidos, instalados e configurados, pela CONTRATADA, garantindo-se o desempenho e os niveis de servigos contratados.
2.10.4.2. A CONTRATANTE devera ter acesso do tipo leitura nos roteadores MPLS do STM e das Auditorias (caso sejam instalados).

2.10.4.3. A CONTRATANTE devera ter acesso do tipo escrita no roteador internet STM Sede. A CONTRATANTE isentara a CONTRADATA de incidentes causados por erros de configuragao
causados pela propria CONTRATANTE. A CONTRATADA podera ter acesso do tipo leitura nos referidos equipamentos.

2.10.4.4. A CONTRATANTE devera ter acesso do tipo escrita nos appliances SD-WAN para os pardmetros de configuragdo de balanceamento ¢ manipulagdo de rotas com base nos critérios de
laténcia, jitter e descarte de pacotes. A CONTRATANTE isentara a CONTRADATA de incidentes causados por erros de configuragdo causados pela propria CONTRATANTE.

2.10.4.4.1 Sera aceito o fornecimento de um portal para configuragéo dos pardmetros citados no Item 2.10.4.4.
2.10.4.5. Por acesso entende-se permissao de ingresso utilizando interface web utilizando https, linha de comando utilizando ssh, possibilidade de obtenc¢ao de dados via SNMP e syslog.

2.10.4.6. Mesmo para as situagdes em que 0 CONTRATANTE possuir acesso de escrita, a CONTRATADA ndo estara isenta de oferecer suporte para qualquer necessidade em que seja necessario
acionar o fabricante, bem como em casos de indisponibilidade, substitui¢do do hardware ou partes dos hardwares, atualizagdo do firmware entre outras possiveis situagdes. Neste caso, a
CONTRATADA também devera fornecer os relatorios solicitados para aferigdo de NMS pelo STM.

2.10.4.7. Todos os equipamentos e links devem suportar tanto IPv4 quanto IPv6, sendo que este Gltimo deve estar implementado de forma nativa em pilha dupla.
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2.10.4.8. Deverdo suportar o respectivo trafego da banda completamente ocupada sem degradagdo do desempenho, atendendo aos niveis de servigo pretendidos. Para isso deverdo apresentar
configuragdo de memoria, de CPU e capacidade de vazao compativeis (de forma qualitativa e quantitativa) com as caracteristicas e componentes desta especificacao.

2.10.4.9. Deverdo possuir fonte de alimentagdo com chaveamento automatico de tensdo de entrada 110/220 VAC a 60 Hz.
2.10.4.10. O CONTRATANTE disponibilizara circuitos elétricos e até 8 Us (oito unidades de rack) em bastidor de 19” para acomodar os equipamentos da CONTRADADA nas Auditorias

2.10.4.11. Os appliances SD-WAN do Site Central STM e de todas as Auditorias devem ser do mesmo fabricante para que a solugdo de geréncia seja tnica e as configuragdes possam ser aplicadas em
todos os dispositivos de forma unificada.

2.10.5. CARACTERISTICAS GERAIS DOS LINKS MPLS E INTERNET
2.10.5.1. Devem transportar pacotes IPv4 ¢ IPv6 com 1500 (mil e quinhentos) bytes sem exigir a fragmenta¢ao dos mesmos na camada 3 do modelo OSI.
2.10.5.2. Os links devem suportar IPv6, ndo sendo necessario o fornecimento de enderegamento para as redes internas do CONTRATANTE.
2.10.5.3. A velocidade de todos os links devera ser simétrica e disponivel de forma simultanea, ou seja, mesma velocidade de entrada e de saida (links full-duplex).
2.10.5.4. Todos os canais deverdo ser entregues e mantidos sem nenhum mecanismo de restrigao a qualquer volume de trafego.

2.10.5.5. Para as Auditorias, a CONTRATADA podera entregar os links MPLS e Internet diretamente nos appliances de SD-WAN ou podera opcionalmente utilizar roteadores especificos para
interconectar cada um dos links. Caso seja feita opgdo por utilizar roteadores, ndo podera haver custo adicional para tais equipamentos e todos os demais requisitos para a utilizagdo da solugdo devem
ser mantidos e respeitados.

2.10.6. LINKS MPLS
2.10.6.1. Backbone

2.10.6.1.1. Rede de dados com capacidade de encaminhar pacotes IPv4 e IPv6, composto por uma malha de canais de comunicagdo dedicados, que permitira a conexdo entre todas as unidades
do CONTRATANTE sob uma topologia any-to any (full mesh).

2.10.6.1.2. Deve permitir o isolamento total do trafego e das tabelas de roteamento do CONTRATANTE e dos demais clientes da CONTRATADA utilizando tecnologia de VRFs criando uma
VPN MPLS. Em fungéo disso o CONTRATANTE podera utilizar qualquer faixa de endereco privados IPv4 em sua estrutura de rede.

2.10.6.1.3. Devera possuir capacidade de trafego multicast em Ipv4 para que aplicagdes de voz e video que utilizem esta tecnologia possam ser implementadas independentemente de qualquer
configuragdo no backbone. Néo sera permitido o estabelecimento de tuneis entre os roteadores para que o trafego multicast seja encaminhado.

2.10.6.1.4. Nio serdo permitidos pops atendidos de forma primaria por Links de satélite.

2.10.6.1.5. O backbone MPLS deve pertencer inteiramente a AS do mesmo grupo econdmico, de forma a garantir o desempenho da rede MPLS.
2.10.6.2. QUALIDADE DE SERVICO

2.10.6.2.1. A solugdo da CONTRATADA devera suportar a arquitetura Diffserv, incluindo Diffserv sobre redes MPLS.

2.10.6.2.2. De acordo com as prioridades e niveis de servigos definidos, os diferentes tipos de trafego que serdo encaminhados pela Rede do CONTRATANTE deverdo ser classificados em 5
(cinco) classes de servigos (Diffserv) pela rede MPLS da CONTRATADA, conforme descrito a seguir:

2.10.6.2.2.1. Voz: aplicacdes de voz sensiveis a retardo (delay) e variagdes de retardo (jitter), que exijam priorizagdo absoluta de trafego e reserva de banda;
2.10.6.2.2.2. Video: aplicagdes multimidia sensiveis a retardo (delay) e variagdes de retardo (jitter), que exijam priorizagdo de trafego e reserva de banda;
2.10.6.2.2.3. Servigos criticos: aplicagdes criticas para o negocio, que exigem entrega garantida, reserva de banda e tratamento prioritario;

2.10.6.2.2.4. Servigos interativos: aplicagdes interativas, que exigem entrega garantida, reserva de banda e tratamento prioritario. Esta classe deve acomodar o trafego utilizado para medir
o SLA;

2.10.6.2.2.5. Servigos ndo prioritarios: aplicagdes com mensagens de tamanho muito variado e ndo imprescindiveis para o atendimento imediato aos clientes.
2.10.6.2.3. A marcagdo da classe de servigo dos pacotes deve ser feita pela CONTRATADA utilizando o campo DSCP dos pacotes IP nos CPEs, ou seja, roteadores ou appliances SD-WAN.
2.10.6.2.4. O mapeamento dos trafegos e larguras de banda de cada classe sera definido pelo CONTRATANTE, respeitado os seguintes critérios:
2.10.6.2.4.1. A soma das bandas das classes do CONTRATANTE com as classes da CONTRATADA néo excederdo 97% (noventa e sete por cento) da capacidade do link;
2.10.6.2.4.2. A soma das bandas das classes de voz e video somadas ndo excederdo 50% (cinquenta por cento) da capacidade do link.
2.10.6.3. TAXA DE TRANSMISSAO — LINK MPLS
2.10.6.3.1. A taxa de transmissdo do Item 1 (STM) sera de 156 Mbps;
2.10.6.3.2. A taxa de transmissdo dos Itens 2 a 14 (Auditorias) sera de 12 Mbps;
2.10.7. LINKS DE INTERNET DO STM E AUDITORIAS
2.10.7.1. Deverdo ser fornecidos acessos IP permanentes que possibilitem a interligagao (IPv4 e IPv6) das unidades do CONTRATANTE a rede mundial de computadores, Internet.

2.10.7.2. O STM e as Auditorias fardo acesso a Internet e havera servigos publicado externamente. Em fung¢do do exposto, sera necessaria publicagdo de uma parte da nossa faixa de IP para as
Auditoiras e que seja fornecido pela CONTRATADA 1 (um) IPv4 e 1 (um) IPv6 valido para os links internet dessas localidades.

2.10.7.3.0 backbone da CONTRATADA devera possuir conexdo direta com pelo menos 1 (um) IXP para troca de transito em cada localidade do Item 2.7 onde sera instalado os servigos.
2.10.7.4. O backbone da CONTRATADA devera possuir pelo menos 2 (duas) saidas internacionais proprias, ou contratadas para seu uso.

2.10.7.5. O backbone da CONTRATADA devera possuir interligagdo direta através de canais proprios e dedicados, a pelo menos 3 (trés) outros AS (além das conexdes descritas no Item anterior),
com peering BGP IPv4 e IPv6. As bandas de saida entre referidos AS deverdo somar pelo menos 10 Gbps (dez gigabits por segundo).

2.10.7.6. Disponibilizar servico de DNS da CONTRATADA, capaz de resolver direta e reversa enderegos IPv4 e IPv6 de internet.
2.10.7.7. Ndo sera permitido o uso de tecnologias DSL, 3G e 4G.

2.10.7.8. Todos os links internet das Auditorias e o PE que atendera o link internet STM devem necessariamente pertencer a AS do mesmo grupo econdmico para que a laténcia da VPN seja reduzida.
Por esse motivo o referido item deve ser licitado em conjunto com os demais itens desse lote.

2.10.8. TAXA DE TRANSMISSAO — LINKS INTERNET STM - SEDE e AUDITORIS
2.10.8.1. A taxa de transmissao do item 1 do objeto (stm) sera de 1000 Mbps.
2.10.8.2. A taxa de transmissao dos itens 2 a 14 (AUDITORIAS) sera de 100 Mbps.
2.10.9. EQUIPAMENTO DE BALANCEAMENTO DE TRAFEGO - APPLIANCE SD-WAN

2.10.9.1. Nas Auditorias, caso a CONTRATADA opte por fornecer CPEs para o link MPLS e/ou para o link internet, as caracteristicas do conjunto formado pelos trés equipamentos devem atender aos
requisitos deste Item.

2.10.9.2. Deve ser do tipo appliance. Ndo serdo aceitos equipamentos servidores e sistema operacional de uso genérico.
2.10.9.3. O appliance SD-WAN devera ser fornecido com bandeja ou suporte para montagem em rack.

2.10.9.4. Além das interfaces utilizadas para o link MPLS e para o link Internet, deve possuir pelo menos 2 (duas) interfaces GigabitEthernet (10/100/1000Base-T), que serdo utilizadas na rede interna
do CONTRATANTE.

2.10.9.5. Deve possuir capacidade de agregar e balancear, no minimo, 4 circuitos de dados utilizando uma interface dedicada para cada circuito.

2.10.9.6. Deve permitir a configuragdo de ISP (rota default estatica) com a utilizagdo de probe para verificar a disponibilidade do provedor. A probe deve permitir verificar o acesso HTTP a pelo
menos 1 (um) site web e deve considerar o ISP indisponivel em caso de falha (ou alta laténcia).

2.10.9.7. Deve balancear o trafego das aplicagdes entre multiplos links simultaneamente.
2.10.9.8. Deve realizar a redistribui¢ao do balanceamento do trafego entre os links de comunicagao utilizados, em caso de falhas nesses links, ou de acordo com as politicas de qualidade pré-definidas.
2.10.9.9. Deve monitorar a laténcia, o jitter e o descarte de pacotes em cada um dos links individualmente.
2.10.9.10. Deve possuir servigo de DHCP relay.
2.10.9.11. Deve implementar rotas estaticas.
2.10.9.12. Deve implementar OSPF.
2.10.9.13. Deve implementar BGP.
2.10.9.14. Deve ser possivel implementar os appliances SD-WAN em alta disponibilidade (pelo menos 2 appliances) no STM, caso se opte por esta topologia.
2.10.9.15. Deve ser possivel criar politicas para a modelagem do trafego definindo pelo menos os seguintes parametros:
2.10.9.15.1. IP de Origem;
2.10.9.15.2. IP de Destino;
2.10.9.15.3. Porta TCP/UDP de Destino;
2.10.9.15.4. URL de destino;
2.10.9.15.5. Aplicagdo de camada 7 utilizada (Office 365, MS Exchange, Teams, MS Sharepoint, etc.).

2.10.9.16. Deve ser possivel definir qual link sera utilizado em situa¢do normal por determinada aplicagdo.
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2.10.9.17. Deve ser possivel definir qual link sera utilizado em caso de falha do(s) link(s) primario.
2.10.9.18. A solugéo devera suportar convergéncia rapida de trafego em caso de falha em um dos links. Neste caso, aceita-se que as conexdes existentes sejam reestabelecidas pelo(s) outro(s) link(s).
2.10.9.19. .Deve selecionar o melhor caminho de cada sessao com base em especificagdes do aplicativo e das condigdes de rede.

2.10.9.20. Deve implementar protocolo de coleta de informagdes de fluxos que circulam pelo equipamento, como Netflow, sFlow, IPFIX ou similar, contemplando no minimo as seguintes
informagdes:

2.10.9.20.1. IP de origem/destino;
2.10.9.20.2. Parametro “protocol type” do cabegalho IP;
2.10.9.20.3. Porta TCP/UDP de origem/destino;
2.10.9.20.4. Interface do equipamento em que o trafego foi identificado.
2.10.9.21. Funcionalidades VPN:
2.10.9.21.1. Deve implementar VPN IPSec com capacidade de implementar tiineis site-to- site do tipo hub-and-spoke;
2.10.9.21.2. Deve permitir o estabelecimento do tinel utilizando uma “chave secreta” ou certificados digitais;
2.10.9.21.3. Deve implementar IKEv1 ¢ IKEv2;
2.10.9.21.4. Deve oferecer suporte pelo menos aos seguintes algoritmos de criptografia: 3DES, AES- 128, AES-192 e AES-256;
2.10.9.21.5. Deve oferecer suporte pelo menos aos seguintes algoritmos de autenticagdo: MDS, SHA- 1, SHA-256, SHA-384, SHA-512;

2.10.9.21.6. Além das interfaces utilizadas para o link MPLS ¢ para o link internet deve possuir pelo menos 2 (duas) interfaces Gigabit Ethernet (10/100/1000Base-T), que serdo utilizadas na
rede interna do CONTRATANTE.

2.10.9.22. Os appliances SD-WAN das Auditorias devem estar licenciado para pelo menos 1500 Mbps de banda WAN agregada.
2.10.9.23. Os applicances SD-WAN do STM devem estar licenciados para pelo menos 1700 Mbps de banda WAN agregada.
2.10.9.24. Deve possuir solugdo de gerenciamento que permita realizar configuragdes em todos os applicances SD-WAN da rede de forma centralizada.
2.10.9.25. O software de gerenciamento deve fornecer as seguintes informagdes de cada link dos equipamentos SD-WAN da rede:

2.10.9.25.1. Taxa de transmissdo e recepgdo de dados;

2.10.9.25.2. Quantidade de sessdes ativas;

2.10.9.25.3. Status do healthcheck;

2.10.9.25.4. Jitter;

2.10.9.25.5. Laténcia;

2.10.9.25.6. Perda de pacotes.

2.14. Requisitos de garantia

16.1 Para assegurar o integral cumprimento de todas as obriga¢des contratuais assumidas, inclusive indenizag@o a terceiros e multas eventualmente aplicadas, a CONTRATADA se obriga a oferecer, como
prestagdo de garantia, o valor correspondente a 5% (cinco por cento) do valor total contratado.

16.2 A CONTRATADA ficara obrigada a apresentar nova garantia sempre que necessario, seja por expirar o vencimento, alteragdo por aumento no valor do contrato ou outra necessidade indispensavel.
16.3 O termo da garantia sera restituido 8 CONTRATADA, apos o cumprimento integral de todas as obriga¢des contratuais.

2.15. Requisitos de metodologia de trabalho
Nao ha

2.16. Requisitos de seguranca da informacio

2.16.1. O fornecedor devera cumprir ¢ garantir que seus profissionais estejam cientes, aderentes e obedegam rigorosamente as normas e aos procedimentos estabelecidos na Politica de Seguranga da
Informagdo do STM.

2.16.2. Devera, ainda, manter sigilo, sob pena de responsabilidade civil, penal ¢ administrativa, sobre todo e qualquer assunto de que tomar conhecimento em razdo da execugdo do objeto deste processo de
contratagdo, respeitando todos os critérios de sigilo, seguranga e inviolabilidade, aplicaveis aos dados, informagdes, regras de negdcio, documentos, entre outros.

2.16.3. As informagdes a serem tratadas de forma sigilosa, restrita ¢ confidencial sdo aquelas que, por sua natureza, sio consideradas como de interesse restrito ou confidencial, e ndo podem ser de
conhecimento de terceiros, como por exemplo:

2.16.3.1. Dados, informagdes, codigos-fonte, artefatos, contidos em quaisquer documentos e em quaisquer midias, ndo podendo, sob qualquer pretexto serem divulgadas, reproduzidas ou utilizadas
por terceiros sob pena de lei, independentemente da classificagio de sigilo conferida pelo STM a tais documentos;

2.16.3.2. Resultados, parciais ou totais, sobre produtos gerados;
2.16.3.3. Programas de computador, seus codigos-fonte e codigos-objeto, bem como suas listagens e documentagdes;

2.15.3.4. Toda a informagdo relacionada a programas de computador existentes ou em fase de desenvolvimento no ambito do STM e rotinas desenvolvidas por terceiros, incluindo fluxogramas,
estatisticas, especificagdes, avaliagdes, resultado de testes, arquivo de dados, versdes “beta” de quaisquer programas, dentre outros;

2.16.3.5. Documentos relativos a lista de usuarios do STM e seus respectivos dados, armazenados sob qualquer forma;

2.16.3.6. Metodologias e ferramentas de servigos, desenvolvidas pelo STM;

2.16.3.7. Parte ou totalidade dos modelos de dados que subsidiam os sistemas de informagdes do STM, sejam eles executados interna ou externamente;

2.16.3.8. . Parte ou totalidade dos dados ou informagdes armazenadas nas bases de dados que subsidiam os sistemas de informagdes do STM, sejam elas residentes interna ou externamente;
2.16.3.9. Circulares e comunicagdes internas do STM;

2.16.3.10. Quaisquer processos ou documentos classificados como RESTRITO ou CONFIDENCIAL pelo STM.

3. SOLUCOES DISPONIVEIS NO MERCADO

A prestagdo do servigo de link de dados com a internet e intranet pode ser efetivada por diferentes técnicas, sendo as mais comuns:

3.1. Contratacao de servigo de link de dados terrestre por fibra 6tica: Metodologia mais utilizada pelo mercado atualmente, na qual
consiste contratar o servigo fornecido por empresa de telefonia/telecomunicagdes, a qual utilizara sua malha de cabeamento de fibra otica
entre as localidades de um territorio para prover o servigo. Tipicamente ela ¢ responsavel por toda a instalagdo, configuragdo,
manutengdo e afins, entregando ao CONTRATANTE o servigo de comunica¢do nos padrdes requeridos. O servigo de comunicagao
terrestre podem ser providos em diferentes formatos comerciais:

a. Por ADSL: Esta forma de conexdo com a internet ¢ comumente utilizada nas ligagdes residenciais e sua velocidade nominal
apresenta variagdo consideravel, com poucas garantias de performance e restrigdes quanto as possibilidades de gerenciamento. As
contratagdes no formato de ADSL séo predefinidas em padrdes estabelecidos pela ANATEL e ndo permitem personalizagdo de seus
parametros de qualidade pelo CONTRATANTE.

b. Por IP dedicado (modo empresarial): Esta forma de conexao ¢ utilizada comumente por 6rgaos publicos e empresas por ofertar
garantias de velocidade em padroes definidos pela ANATEL e pelo CONTRATANTE, podendo ser incluidas como metodologias de
aferigdo da qualidade o tempo de disponibilidade, tempo de auséncia de comunicagio, velocidade minima etc;

3.2. Contratagdo de servigo de link por satélite: Prestagdo de servigo similar ao item anterior, com varia¢do apenas tecnologia empregada,
normalmente combinando cabeamentos de fibra optica com enlaces de satélite para localidades onde ndo possui tal cabeamento. A
comunicagdo por satélite normalmente ¢ mais onerosa e sujeita a interferéncias, razdo pela qual costuma ser reservada a localidades
remotas onde ndo ha infraestrutura de cabeamento realizada.

3.3. Contratagdo de servigo de link via radio: O enlace de comunicagdo por radio ¢ também uma alternativa, sendo realizada por antenas
de comunicacdo via radio frequéncia. Normalmente oferece performance reduzida e pre¢o aumentado em relagdo aos servigos suportados
por fibra Otica, mas com custos inferiores ¢ velocidades aumentadas quando comparado a comunicagdo satelital. Este método de
comunicagdo estd mais sujeito a problemas e/ou defeitos ocasionados por intempéries climaticas como chuvas fortes, deslocamento de
ventos circulares ou rajadas de ventos etc.

3.4. Trafego de dados via MPLS: O servigo MPLS revolucionou o mercado das redes WAN, sua forma de garantir um caminho exclusivo
dentro de uma rede de pacotes com marcagao via Labels representa até hoje a forma mais eficiente de se garantir confiabilidade de dados
em comunicacdo de longa distancia. Multiprotocol Label Switching (MPLS) ¢ um tipo de técnica de transporte de dados usada em redes
de alto desempenho. Essencialmente, ¢ um protocolo para acelerar ¢ moldar o fluxo de rede - ¢ tem sido tradicionalmente usado na
maioria dos ambientes de telecomunicagdes. O MPLS tem uma grande vantagem neste debate: sua capacidade de entregar pacotes e
fornecer uma alta qualidade de servigo (QoS). Geralmente, 0 MPLS ¢ excelente em gerenciar e evitar a perda de pacotes, mantendo o
fluxo de trafego mais importante de uma empresa. O MPLS opera da mesma maneira para switches e roteadores - entre as camadas 2 e 3.
Ele usa tecnologia de encaminhamento de pacotes e rotulos para tomar decisdes de encaminhamento de dados. Ele também coloca
rétulos especiais em cada pacote, o que os isola de outro trafego na rede. Com isso, 0 MPLS cria previsibilidade de trafego, o que ¢ util
quando ha muitos clientes em uma rede compartilhada. Geralmente, a maior desvantagem do MPLS ¢ o custo de largura de banda.
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Passamos para uma era em que consumidores ¢ empresas estdo produzindo conteudo que exige altos niveis de largura de banda, de
videos a realidade virtual e tudo mais. Quando se trata de redes MPLS, a largura de banda ¢ um recurso caro, mas quanto mais largura de
banda vocé usa, mais barata ela fica e alguns provedores estdo oferecendo precos MPLS que rivalizam com os pregos de SD-WAN.

3.5. Trafego de dados via SD-WAN: O SD-WAN ¢ a aplicagdo dos conceitos de SDN (Software Defined Networking) 8 WAN. Isso
significa a implanta¢do de dispositivos de borda SD-WAN que aplicam regras e politicas para enviar trafego pelo melhor caminho. O
SD-WAN ¢ uma sobreposi¢ao independente de transporte que pode encaminhar qualquer tipo de trafego - incluindo MPLS. A vantagem
do SD-WAN ¢ que um arquiteto de trafego WAN corporativo pode se dedicar em um ponto central e aplicar facilmente politicas em
todos os dispositivos WAN. Com o SD-WAN, os grandes beneficios incluem maior disponibilidade global, visibilidade, escalabilidade,
controle ¢ desempenho. Também ¢ facil e rapido de implementar, ¢ a largura de banda pode ser adicionada ou reduzida conforme
necessario. Mas talvez o maior beneficio seja o fator custo. Tanto a banda larga da Internet como o 4G LTE sdo muito menos
dispendiosos do que 0 MPLS em alguns casos. E, ao contrario do MPLS, vocé pode atualizar facilmente adicionando novos links -
geralmente sem alteragdes na infraestrutura ou na rede necessarias. As SD-WANs ndo precisam depender exclusivamente de servigos
MPLS privados. Em vez disso, eles conectam filiais através de qualquer tipo de servigo de dados, incluindo xDSL, cabo, LTE ¢ até
mesmo através de MPLS.

4. CONTRATACOES SIMILARES REALIZADAS POR OUTROS ORGAOS OU ENTIDADES DA ADMINISTRACAO
PUBLICA

https://sei.stm.jus.br/controlador.php?acao=documento_imprimir_we...

Orgio da Administracio Pablica Contrato
[Tribunal de Contas da Unido - TCU (Contrato n° 15/2019
IConselho da Justica Federal IContrato n® 029/2020
Ministério Pablico Militar IPregdo Eletronico n° 67/2018
5. DETALHAMENTO DAS ALTERNATIVAS EXISTENTES
Requisi Itens da Solu¢io Sim | Nio Nio se aplica
|A solugdo encontra-se implantada em outro 6rgdo ou entidade da
T PR todos X
|Administragao Publica?
|A solugdo encontra-se implantada em outro 6rgdo ou entidade da X
Justi¢a Militar?
IA Solugdo esta disponivel no Portal do Software Publico Brasileiro? X
|A solugdo ¢ um software livre ou publico? X
IA solugdo ¢ aderente as politicas, premissas e especificagdes técnicas X
definidas pelos padrdes MNI?
|A solugdo ¢ aderente as regulamentagdes da ICP-Brasil? X
IA solugdo ¢ aderente as premissas e especificagdes técnicas e
L X
funcionais do Moreq-Jus?
6. ESTIMATIVA DE PRECO
IProposta Empresa OI - 2242460
GRUPO 1 GRUPO 2 'GRUPO 3
Banda Banda
Minima de| Minima de . \Valor Mensal
. Servigo Mensal R Valor total do
. Quantidade/Acesso  [Valor Mensal |Acesso Valor Mensal do Servigo
Item |Unidade N . . de Aluguel de - Contrato
(Més) Garantida MPLS (A) Garantida |Internet (B) . 0 (C) (D)=(A)+ (E)=30%( D)
MPLS Internet cquipamento (&)l gy, )
(Mbps) (Mbps)
SEDE-
1 ST™ 30 80 R$ 13.718,00 {1000 RS R$ 22.398,00 [RS 4.800,00 RS 40.916,00 R$ 1.227.480,00
2 1*CIM 30 10 R$ 3.198,00 100 R$ 1.902,40 IR$ 1.902,40 RS 9.098,40 [R$ 272.952,00
3 2*CIM 30 10 IR$ 3.198,00 100 R$ 1.902,40 IR$ 1.902,40 IR$ 9.098,40 [R$ 272.952,00
4 3*CIM-1 {30 10 R$ 3.198,00 100 R$ 1.902,40 IR$ 1.902,40 RS 9.098,40 [R$ 272.952,00
5 3*CIM-2 30 10 IR$ 3.198,00 100 R$ 1.902,40 IR$ 1.902,40 IR$ 9.098,40 [R$ 272.952,00
6 3* CIM-3 {30 10 R$ 3.198,00 100 R$ 1.902,40 IR$ 1.902,40 RS 9.098,40 [R$ 272.952,00
7 4*CIM 30 10 R$ 3.198,00 100 R$ 1.902,40 IR$ 1.902,40 RS 9.098,40 [R$ 272.952,00
8 5*CIM 30 10 IR$ 3.198,00 100 R$ 1.902,40 IR$ 1.902,40 IR$ 9.098,40 [R$ 272.952,00
9 6*CIM 30 10 R$ 3.198,00 100 R$ 1.902,40 IR$ 1.902,40 RS 9.098,40 [R$ 272.952,00
10 7°CIM 30 10 IR$ 3.198,00 100 R$ 1.902,40 IR$ 1.902,40 IR$ 9.098,40 [R$ 272.952,00
11 8CIM 30 10 R$ 3.198,00 100 R$ 1.902,40 IR$ 1.902,40 RS 9.098,40 [R$ 272.952,00
12 9°CIM 30 10 IR$ 3.198,00 100 R$ 1.902,40 IR$ 1.902,40 IR$ 9.098,40 [R$ 272.952,00
13 10°CIM 30 10 R$ 3.198,00 100 R$ 1.902,40 IR$ 1.902,40 RS 9.098,40 [R$ 272.952,00
14 12*CIM 30 10 IR$ 3.198,00 100 R$ 1.902,40 IR$ 1.902,40 IR$ 9.098,40 [R$ 272.952,00
Total R$ 4.775.856,00
Proposta Empresa Claro/Embratel - 2242517
‘ ‘ GRUPO 1 GRUPO 2 IGRUPO 3 ‘

01/12/2021 16:20



SEI/STM - 2198296 - Contratacdo TI - Andlise de Viabilidade https://sei.stm.jus.br/controlador.php?acao=documento_imprimir_we...

Banda Banda
Minima de Minima de Servico Mensal Valor Mensal Valor total do
. Quantidade/Acesso  |Valor Mensal |Acesso \Valor Mensal ¢ do Servigo
Item |Unidade N . . de Aluguel de - Contrato
(Més) Garantida MPLS (A) Garantida |Internet (B) equipamento (C) (D)=(A)+ (Ey=30%( D)
MPLS Internet quip (B)+(C)
(Mbps) (Mbps)
SEDE-
1 ST™ 30 80 IR$9.895,61 1000 RS 13.856,56 IR$ 1.1149,40  |RS$ 24.901,56 [R$ 747.046,80
2 *CIM 30 10 R$ 4.265,89 100 R$ 3.085,86 IR$ 274,75 IR$ 7.626,49 |R$ 228.794,70
3 2*CIM 30 10 R$ 4.169,36 100 R$ 2.880,45 IR$ 274,75 RS 7.324,55 [R$ 219.736,50
4 3*CIM-1 30 10 R$ 4.265,89 100 R$ 3.085,86 IR$ 274,75 IR$ 7.626,49 |R$ 228.794,70
5 3* CIM-2 {30 10 R$ 4.265,89 100 R$ 3.085,86 IR$ 274,75 RS 7.626,49 [R$ 228.794,70
6 3*CIM-3 30 10 R$ 4.265,89 100 R$ 3.085,86 IR$ 274,75 IR$ 7.626,49 |R$ 228.794,70
7 4*CIM 30 10 R$ 4.206,30 100 R$ 2.959,06 IR$ 274,75 RS 7.440,10 [R$ 223.203,00
8 5*CIM 30 10 RS 4.245,44 100 R$ 3.042,34 IR$ 274,75 IR$ 7.562,52 |R$ 226.875,60
9 6*CIM 30 10 R$ 4.225,58 100 R$ 3.000,09 IR$ 274,75 RS 7.500,41 [R$ 225.012,30
10 7°CIM 30 10 R$ 4.265,89 100 R$ 3.085,86 IR$ 274,75 IR$ 7.626,49 |R$ 228.794,70
11 8CIM 30 10 R$ 4.265,89 100 R$ 3.085,86 IR$ 274,75 IR$ 7.626,49 |R$ 228.794,700
12 9*CIM 30 10 R$ 4.245,44 100 R$ 3.042,34 IR$ 274,75 RS 7.562,52 [R$ 226.875,60
13 10°CIM 30 10 IR$ 4.265,89 100 R$ 3.085,86 IR$ 274,75 IR$ 7.626,49 |R$ 228.794,70
14 12*CIM 30 10 R$ 4.383,45 100 R$ 5.366,49 IR$ 274,75 RS 10.024,68 R$ 300.740,40
Total R$ 3.771.053,10
IProposta Final da Algar - Pregdo Eletronico n° 017/2020 - Conselho da Justi¢a Federal - 2242503
*** O valores médio do MB:
Internet de 1000mb - R$ 37,00 - de 100mb - R$ 50,00
IMPLS de 80 Mb R$ 12,50; de 10mb R$ 10,00
GRUPO 1 GRUPO 2 IGRUPO 3
Banda Banda
Minima de; Minima de Servico M 1 \Valor Mensal Valor total d
. Quantidade/Acesso  Valor Mensal |Acesso Valor Mensal crvigo Mensal ;) Servigo aor total do
Item |Unidade A . . de Aluguel de _ Contrato
(Més) Garantida MPLS (A) Garantida |Internet (B) equipamento (C) (D)=(A)+ (E)=30%( D)
MPLS Internet quip (B)+(C)
(Mbps) (Mbps)
SEDE-
1 ST™ 30 80 R$ 1.000,00 1000 R$ R$ 3.700,00 [R$ 1.500,00 IR$ 6.200,00 [R$ 186.000,00
2 1*CIM 30 10 RR$ 150,00 100 R$ 500,00 IR$ 1.500,00 RS 2.150,00 [R$ 64.500,00
3 2*CIM 30 10 R$ 150,00 100 R$ 500,00 IR$ 1.500,00 IR$ 2.150,00 |R$ 64.500,00
4 3*CIM-1 {30 10 RR$ 150,00 100 R$ 500,00 IR$ 1.500,00 RS 2.150,00 [R$ 64.500,00
5 3*CIM-2 30 10 R$ 150,00 100 R$ 500,00 IR$ 1.500,00 IR$ 2.150,00 |R$ 64.500,00
6 3* CIM-3 {30 10 RR$ 150,00 100 R$ 500,00 IR$ 1.500,00 RS 2.150,00 RS 64.500,00
7 4*CIM 30 10 R$ 150,00 100 R$ 500,00 IR$ 1.500,00 IR$ 2.150,00 |R$ 64.500,00
8 5*CIM 30 10 RR$ 150,00 100 R$ 500,00 IR$ 1.500,00 RS 2.150,00 RS 64.500,00
9 6*CIM 30 10 R$ 150,00 100 R$ 500,00 IR$ 1.500,00 IR$ 2.150,00 |R$ 64.500,00
10 7°CIM 30 10 RR$ 150,00 100 R$ 500,00 IR$ 1.500,00 RS 2.150,00 [R$ 64.500,00
11 8 CIM 30 10 R$ 150,00 100 R$ 500,00 IR$ 1.500,00 IR$ 2.150,00 |R$ 64.500,00
12 9*CIM 30 10 RR$ 150,00 100 R$ 500,00 IR$ 1.500,00 RS 2.150,00 [R$ 64.500,00
13 10°CIM 30 10 R$ 150,00 100 R$ 500,00 IR$ 1.500,00 IR$ 2.150,00 |R$ 64.500,00
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14 12°CIM 30 10 RR$ 150,00 100 RS 500,00 RS 1.500,00 RS 2.150,00 |R$ 64.500,00

Total R$ 1.024.500,00

Proposta Final da Claro- Pregdo Eletronico n° 93/2018 - Tribunal de Contas da Unido - 2242513
*** O valores médio do MB:
Internet de 1000mb - R$ 52,54 - de 100mb - RS 52,54

IMPLS de 80 Mb RS 68,53; de 10mb R$ 68,53

GRUPO 1 GRUPO 2 IGRUPO 3

Banda Banda

Minima de Minima de Servico M | Valor Mensal Valor total d

. Quantidade Acesso  |Valor Mensal |Acesso \Valor Mensal crvigo Mensal ;) Servigo aor total do
Item |Unidade N 3 3 de Aluguel de - Contrato
(Més) Garantida MPLS (A) Garantida |Internet (B) equipamento (C) (D)=(A)+ (E)=30%( D)
MPLS Internet quip (B)+(C)
(Mbps) (Mbps)
SEDE-

1 ST™ 30 80 R$ 5.482,56 {1000 R$ 5.254,00 IR$ 1.910,70 IR$ 12.647,26 |R$ 379.417,80
2 *CIM 30 10 R$ 685,32 100 RS$ 525,40 RS 825,97 IR$ 2.036,69 |R$ 61.100,70
3 2*CIM 30 10 RR$ 685,32 100 R$ 525,40 IR$ 825,97 RS 2.036,69 RS 61.100,70
4 3*CIM-1 30 10 RS 685,32 100 RS 525,40 RS 825,97 IR$ 2.036,69 |R$ 61.100,70
5 3*CIM-2 30 10 RS 685,32 100 RS 525,40 RS 825,97 IR$ 2.036,69 |R$ 61.100,70
6 3* CIM-3 {30 10 RR$ 685,32 100 R$ 525,40 IR$ 825,97 RS 2.036,69 RS 61.100,70
7 4*CIM 30 10 RS 685,32 100 RS 525,40 RS 825,97 IR$ 2.036,69 |R$ 61.100,70
8 5*CIM 30 10 RR$ 685,32 100 R$ 525,40 IR$ 825,97 RS 2.036,69 RS 61.100,70
9 6*CIM 30 10 R$ 685,32 100 RS 525,40 RS 825,97 IR$ 2.036,69 |R$ 61.100,70
10 7°CIM 30 10 RR$ 685,32 100 R$ 525,40 IR$ 825,97 RS 2.036,69 RS 61.100,70
11 8CIM 30 10 IR$ 3.198,00 100 RS$ 525,40 RS 825,97 IR$ 2.036,69 |R$ 61.100,70
12 9*CIM 30 10 R$ 3.198,00 100 R$ 525,40 IR$ 825,97 RS 2.036,69 RS 61.100,70
13 10°CIM 30 10 RS 685,32 100 RS 525,40 RS 825,97 IR$ 2.036,69 |R$ 61.100,70
14 12*CIM 30 10 RR$ 685,32 100 R$ 525,40 IR$ 825,97 RS 2.036,69 RS 61.100,70
Total R$ 1.173.726,90

[Valor Médio para a contratagio: R$ 2.686.284,00 (dois milhdes, seiscentos e oitenta e seis mil, duzentos e oitenta e quatro reais)

8. ESCOLHA DA SOLUCAO

O Gartner apontou os 10 principais motivos de compra da solugao SD-WAN:
1%/ Aumentar a disponibilidade;

[#] Aumentar o desempenho/confiabilidade;

[%] Agilidade;

1%/ Acesso mais eficaz para servigos em nuvem;

[#] Facilidade na adigéo de aplicativos de rede;

Menor custos de administraco e configuragio;
1%/ Substituigdo de roteadores existentes;
[#] Selegdo de caminho com base em politicas controladas;

1%/ Fornecer seguranga/ criptografia de hardware.

A solugao escolhida ¢ a integragdo dos links de internet e mpls com o SD-WAN, Com a adogdo dessa solug¢@o, ha maior liberdade na
escolha dos links WAN — MPLS, internet dedicada, xDSL, 3G, 4G, etc.

9. DESCRICAO DA SOLUCAO

Contratagdo de pessoa juridica especializada para fornecimento, instalagdo, manutengdo, gerenciamento ¢ monitoramento da rede
corporativa de comunicagdo, composta de Rede WAN STM com acesso a internet SD-WAN — Para interconexdo entre o Superior
Tribunal Militar e as demais unidades, denominadas Auditorias, distribuidas em 13 localidades, compondo assim a Rede WAN STM

10. ALINHAMENTO DA SOLUCAO

A solugdo se harmoniza com as necessidades do STM e ndo ha conflitos com os requisitos tecnologicos existentes.
A Solugao encontra-se alinhada com o Planejamento Estratégico Institucional
Objetivo: Aperfeicoamento da Tecnologia da Informagdo e Comunicagao

Estratégia: Aprimorar a infraestrutura de Tecnologia da Informagdo e Comunicagdo (TIC) para suporte as atividades
administrativas e judiciais.

Iniciativa: Elaborar e implementar programa para aprimorar a rede de dados e voz

11. BENEFICIOS ESPERADOS

https://sei.stm.jus.br/controlador.php?acao=documento_imprimir_we...
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a) Maior desempenho e produtividade, pois possibilita que o trafego seja enviado de forma automatica e dinamica;
b) Melhora a qualidade da rede para transmissdes em longa distdncia;

¢) Aumenta a seguranga, pois a solug¢do possui recursos de firewalls e criptografia;

d) Maior flexibilidade, podendo ser configurada por varios links a0 mesmo tempo com diversas tecnologias;

¢) Melhor gerenciamento de performance e qualidade das conexdes;

f) Garantir seguranga, qualidade e laténcia;

g) Melhor gerenciamento e desempenho de redes;

h) Simplificagdo de gerenciamentos de redes WAN;

12. RELACAO ENTRE A DEMANDA PREVISTA E A CONTRATADA

Banda Banda
Minima de  |Minima de

ttem  (onidade SRR L o SPWAN
IMPLS Internet
(Mbps) ~ (Mbps)

1 ISEDE-STM [30 80 1000

2 1* CIM 30 10 100

3 2*CIM 30 10 100

4 3*CIM-1 30 10 100

5 3*CIM-2 30 10 100

6 3*CIM-3 30 10 100

7 4* CIM 30 10 100

8 5* CIM 30 10 100

9 6* CJIM 30 10 100

10 7* CIM 30 10 100

11 8* CIM 30 10 100

12 9* CIM 30 10 100

13 10° CJM 30 10 100

14 12¢ CIM 30 10 100

13. NECESSIDADES DE ADEQUACAO DO AMBIENTE

Nao ha.
EQUIPE DE PLANEJAMENTO DA CONTRATACAO
Integrante Técnico ‘ Integrante D d ‘ Integrante Administrativo
Antenor Teixeira da Cruz Junior ‘ Wilson Marques de Souza Filho ‘ Ubiratd Muniz da Silva
VALIDACAO DA ANALISE DE VIABILIDADE
TANNE CARVALHO BARROS
Diretor de Tecnologia da Informacio
selt D » assinado eletroni por WILSON MARQUES DE SOUZA FILHO, COORDENADOR DE TECNOLOGIA, em 01/07/2021, as 11:43 (horario de Brasilia), conforme art. 1°,§ 2°, III, "b", da
ETANEA Lei 11.419/2006.
selt D » assinado eletroni por ANTENOR TEIXEIRA DA CRUZ JUNIOR, SUPERVISOR DA SECAO DE TELECOMUNICACOES E TELEFONIA, em 01/07/2021, as 12:40 (horario de
ASSINATURA o N i
oemonca Brasilia), conforme art. 1°,§ 2°, 111, "b", da Lei 11.419/2006.
A§§«eﬂ\;« Dc do eletroni por UBIRATA MUNIZ DA SILVA, INTEGRANTE ADMINISTRATIVO, em 05/07/2021, as 14:08 (horario de Brasilia), conforme art. 1°,§ 2°, III, "b", da Lei 11.419/2006.
Sel- D » assinado eletroni por IANNE CARVALHO BARROS, DIRETOR DE TECNOLOGIA DA INFORMACAO, em 05/07/2021, as 23:38 (horario de Brasilia), conforme art. 1°,§ 2°, 111, "b", da

STRAA Lei 11.419/2006.

¢ A autenticidade do documento pode ser conferida no site http://sei.stm.jus.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0 informando o cédigo verificador 2198296 ¢ o codigo
CRC 457B2BD7.
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